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e Equipements hétérogénes
e Trop d’information a gérer

e Pas de prise en compte de
'environnement

e Besoin de plus de visibilité
— Supervision temps réel de la sécurite
— Pilotage « a vue » du Sl (tableaux de bord)
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e Analyse séemantique (lexicale)
— Uniformisation du contenu (nomenclature)
— Un méme événement, différents messages !

Checkpoint : « Port Scanning »
NetASQ : « Possible port scan »
Snort : « Portscan detected »

e Analyse syntaxique
— Uniformisation de la forme
— Conversion en IDMEF* de chague message

E’ = Permet un traitement optimisé des messages. |
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e Regroupement sur criteres similaires
(Ex: Mé@me source, destination, signature)

e Seélection des criteres suivant le type de
message

EX:

Exploit (IP source, IP destination, port destination)
Atlack response (IP source, port source)

Reduit le nombre dfalertes a expertiser |
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® Prise en compte de l'environnement
e Analyse du contexte (vulnérabilite, criticité ...)

e Utilisation d'une base de connaissance

— Modeélisation du périmetre (host, service, criticite ...)
— Nessus KB, ICAT, OSVDB (mapping Host / Service /

n°CVE)
1. Augmente la pertinence des alertes
2. Enrichit la description de ["'évéenement

3. Priorise les evénements
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e Basée sur des regles utilisant des scénarii prédéfinis
(sl... alors... sinon...)
e Ex:
Si
IDS-> “DoS attempt on MyTZargef
Nagios-> “MyTargetSystem Status Down”
Alors
Correlator -> “Dos Attack Succeed on MyT7argef

1. Détection d’incident potentiel
2. Reduction du nombre d’alertes en les
@ regroupant en fonction de scénarii predefinis
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e Etape indispensable pour ...
— Superviser efficacement

— Obtenir des indicateurs (fiables) pour tableaux
de bord

— Industrialiser la notion de « contre mesure »

e D'autres mecanismes a implémenter
(corrélation a base de prédicat ...)
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Contact: cbriguet@exaprotect.com
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