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DISCIAlErn

¢ Il s’agit de resultats de recherche et non
de |la position officielle du ministere de |a
defense !

+ Cette etude n’a pas pour but de descendre
un produit mais d’'évaluer de maniere
rationnelle, Independante et reproductible
sa securite reelle comme pour N’ Importe

guel autre produit.



Plan

¢ Installation et parametrage.

¢+ Analyse de forme.

¢+ Analyse comportementale.

¢ Conclusion.



IRstallanen erparameircge

+ Obligation d’éetre connecte a lnternet
pour installer et activer le produli.

e Solution Inadaptéee aux reseaux et
systemes devant rester cloisennes.

¢ Parametrage reduit a sa plus simple
expression.

e [mpossible d’adapter a une politigue
locale de sécurité antivirale.
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Analyse derierme

¢ Sur un CODROM de 89 584 malware

OneCare 26 291 29.35 Y%
KAV 89 584 100 %96
Norton 25 593 28.57 %




AnalyserdeNonmeN2)

¢ Extraction de schemas de detection
o Schemas faibles (motifs courts et fonctions de
detection triviales).
¢+ Echec aux tests de
o APl Hook.
e Detection de Rootkits.
o Bad cluster NTES.
e Test analyse memoire et detection Bufi. Over.
e Technigues EPO simples.



Analyse comporiemenizie

¢ Echec au test du; keylogger.

¢ Echec aux tests de polymorphisme
fonctionnel.
e Pas de detection comportementale.

¢ Exeécution sans alerte de codes
malvelllants connus.
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Conclusion

¢ OneCare est tres en retard sur ses
concurrents du Top 10.

¢ Produit pas assez mature.
¢ Le produit néglige que
Lutte antivirale = politique de securitée + antivirus.

¢ Quid de la version 2.0 ?

¢+ Résultats technigues detailles dans MISC
de juillet 2007.



ConciusienRi(2)

¢ Arno Edelmann (Responsable produit
Securité produit en Europe):

« OneCare est un nouveau preduit. Ils
n‘auraient pas do le sortir guand Iis IF'ent
fait mais Ils reglent les problemes
maintenant [...] Microsoft n'est pas une
socléte de securité. La securité est
Importante mais ne représente qu’une
petite partie de Microsoft. »
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