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DisclaimerDisclaimer

Il sIl s’’agit de ragit de réésultats de recherche et non sultats de recherche et non 

de la position officielle du ministde la position officielle du ministèère de la re de la 

ddééfense !fense !

Cette Cette éétude ntude n’’a pas pour but de descendre a pas pour but de descendre 
un produit mais dun produit mais d’é’évaluer de manivaluer de manièère re 
rationnelle, indrationnelle, indéépendante et reproductible pendante et reproductible 
sa ssa séécuritcuritéé rrééelle comme pour nelle comme pour n’’importe importe 

quel autre produit.quel autre produit.



PlanPlan

Installation et paramInstallation et paraméétrage.trage.

Analyse de forme.Analyse de forme.

Analyse comportementale.Analyse comportementale.

Conclusion.Conclusion.



Installation et paramInstallation et paraméétragetrage

Obligation dObligation d’’être connectêtre connectéé àà Internet Internet 
pour installer et activer le produit.pour installer et activer le produit.
•• Solution inadaptSolution inadaptéée aux re aux rééseaux et seaux et 

systsystèèmes devant rester cloisonnmes devant rester cloisonnéés.s.

ParamParaméétrage rtrage rééduit duit àà sa plus simple sa plus simple 

expression.expression.

•• Impossible dImpossible d’’adapter adapter àà une politique une politique 

locale de slocale de séécuritcuritéé antivirale.antivirale.



Installation et paramInstallation et paraméétrage (2)trage (2)



Analyse de formeAnalyse de forme

Sur un CDROM de 89 584 Sur un CDROM de 89 584 malwaremalware

OneCareOneCare 26 291 26 291 29,35 % 29,35 % 

KAVKAV 89 584 89 584 100 %100 %

NortonNorton 25 59325 593 28,57 %28,57 %



Analyse de forme (2)Analyse de forme (2)

Extraction de schExtraction de schéémas de dmas de déétectiontection
•• SchSchéémas faibles (motifs courts et fonctions de mas faibles (motifs courts et fonctions de 

ddéétection triviales).tection triviales).

EchecEchec aux tests de aux tests de 
•• API API HookHook..
•• DDéétection de tection de RootkitsRootkits..
•• BadBad cluster NTFS.cluster NTFS.
•• Test analyse mTest analyse méémoire et dmoire et déétection tection BufBuf. . OverOver..
•• Techniques EPO simples.Techniques EPO simples.
•• ……



Analyse comportementaleAnalyse comportementale

EchecEchec au test du au test du keyloggerkeylogger..

EchecEchec aux tests de polymorphisme aux tests de polymorphisme 

fonctionnel.fonctionnel.

•• Pas de dPas de déétection comportementale.tection comportementale.

ExExéécution sans alerte de codes cution sans alerte de codes 
malveillants connus.malveillants connus.



Analyse comportementale (2)Analyse comportementale (2)



ConclusionConclusion
OneCareOneCare est trest trèès en retard sur ses s en retard sur ses 
concurrents du Top 10.concurrents du Top 10.

Produit pas assez mature.Produit pas assez mature.
Le produit nLe produit nééglige queglige que

Lutte antivirale = politique de sLutte antivirale = politique de séécuritcuritéé + antivirus.+ antivirus.

QuidQuid de la version 2.0 ?de la version 2.0 ?
RRéésultats techniques dsultats techniques déétailltailléés dans MISC s dans MISC 
de juillet 2007.de juillet 2007.



Conclusion (2)Conclusion (2)
Arno Arno EdelmannEdelmann (Responsable produit (Responsable produit 
sséécuritcuritéé produit en Europe):produit en Europe):

«« OneCareOneCare est un nouveau produit. Ils est un nouveau produit. Ils 
nn’’auraient pas dauraient pas dûû le sortir quand ils lle sortir quand ils l’’ont ont 
fait mais ils rfait mais ils rèèglent les problglent les problèèmes mes 
maintenant [maintenant [……] Microsoft n] Microsoft n’’est pas une est pas une 
socisociééttéé de sde séécuritcuritéé. La s. La séécuritcuritéé est est 
importante mais ne reprimportante mais ne repréésente qusente qu’’une une 
petite partie de Microsoft.petite partie de Microsoft. »»
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